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摘要 针对深度学习模型中对抗样本迁移性和黑盒攻击能力不足的问题,研究设计了一种基于NadaMax
优化器的迭代快速梯度方法(NM-FGSM)。该方法结合了Nesterov加速梯度和Adamax优化器的优势,通
过自适应学习率和前瞻动量向量提高梯度更新精确度,并引入动态正则化增强问题凸性,优化算法稳定性和

针对性。实验结果表明,NM-FGSM在不同攻击策略下优于现有方法,尤其在先进防御场景中攻击成功率

提高了4%~8%。通过动态正则化的损失函数,对抗样本的跨模型迁移能力得到提升,进一步增强了黑盒

攻击效果。最后,讨论了未来优化NM-FGSM算法和设计防御措施的研究方向,为深度学习模型的安全性

研究提供了新的思路。
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Abstract To
 

address
 

the
 

problem
 

of
 

insufficient
 

transferability
 

of
 

adversarial
 

examples
 

and
 

inadequate
 

black-box
 

attack
 

capabilities
 

in
 

deep
 

learning
 

models,
 

this
 

study
 

designs
 

an
 

iterative
 

fast
 

gradient
 

method
 

based
 

on
 

the
 

NadaMax
 

optimizer
 

(NM-FGSM).
 

This
 

method
 

integrates
 

the
 

advantages
 

of
 

Nesterov
 

Accel-
erated

 

Gradient
 

and
 

the
 

Adamax
 

optimizer,
 

improving
 

the
 

accuracy
 

of
 

gradient
 

updates
 

through
 

adaptive
 

learning
 

rates
 

and
 

lookahead
 

momentum
 

vectors.
 

Additionally,
 

dynamic
 

regularization
 

is
 

introduced
 

to
 

en-
hance

 

the
 

convexity
 

of
 

the
 

problem,
 

optimizing
 

algorithm
 

stability
 

and
 

specificity.
 

The
 

experimental
 

re-
sults

 

demonstrate
 

that
 

the
 

NM-FGSM
 

is
 

prior
 

to
 

the
 

existing
 

methods
 

under
 

conditions
 

of
 

various
 

attack
 

strategies,
 

particularly
 

in
 

advanced
 

defense
 

scenarios,
 

attack
 

success
 

rate
 

increases
 

by
 

4%~8%.
 

The
 

dy-
namically

 

regularized
 

loss
 

function
 

enhances
 

the
 

cross-model
 

transferability
 

of
 

adversarial
 

examples,
 

there-
by

 

further
 

improving
 

black-box
 

attack
 

effectiveness.
 

Finally,
 

points
 

out
 

the
 

way
 

forward
 

for
 

the
 

NM-
FGSM

 

algorithm
 

and
 

defense
 

measures,
 

providing
 

a
 

new
 

insight
 

into
 

the
 

security
 

research
 

of
 

deep
 

learning
 



models.
Key

 

words transferability;black-box
 

attack;NadaMax
 

optimizer;momentum;adaptive
 

learning
 

rate;dy-
namic

 

regularization

  深度学习作为人工智能的核心技术,已广泛应

用于图像分类、自然语言处理、自动驾驶、医学诊断

及军事等关键领域。然而,深度神经网络(deep
 

neural
 

networks,DNNs)对对抗样本高度敏感,攻
击者通过添加难以察觉的扰动即可误导模型分类,
严重威胁其安全性。研究高效的对抗样本生成算法

对提升模型鲁棒性和安全性至关重要。
对抗样本问题的存在,主要源于深度学习模型

在高维度空间中学习复杂的决策边界,这些决策边

界往往对微小的输入扰动高度敏感,微小扰动能够

轻易改变模型的预测结果,从而引发严重的安全问

题。此外,对抗样本还具备泛化特性,即它们能够跨

模型迁移,即使目标模型与训练对抗样本的模型结

构不同或训练数据不同,也可能被误导。这种泛化

特性极大增加了对抗样本攻击的实用性和威胁性,
使得攻击者无需访问目标模型即可实施攻击。这种

泛化性又被称为迁移性,近年来,对抗样本的迁移性

问题受到广泛关注,尤其在黑盒攻击场景中,迁移性

决定了攻击的成功率和实用性。
为了进一步提升基于迁移的攻击效果,研究者

们提出了多种策略。部分研究聚焦于优化梯度计算

的算法,通过动量、偏差修正等方式来稳定更新方

向;也有研究致力于通过输入变换来增强样本的多

样性;基于集成学习的优势提出了同时攻击多个替

代模型来生成对抗样本的方法。除了这些基础做法

外,Goodfellow等[1]提出使用基于雅各比矩阵的数

据增强方法来训练替代模型,使其学习目标模型的

决策边界,优化替代模型的训练过程;Chen等[2]提

出注意力攻击(attack
 

on
 

attention,AoA)方法,通
过引入注意力损失函数来抑制正确类别的注意力热

力图大小,从而提升对抗样本的迁移性;Wang等[3]

设计了附属网络来捕获图像的潜在空间信息,并结

合边缘检测算法找出最小有效扰动区域;Liu等[4]

还从模型几何特性、梯度正交性等角度深入分析了

对抗样本迁移性的内在机制。
与此对应,对抗防御主要关注如何保护模型免

受对抗性攻击的影响。近年来,主要发展出对抗性

训练[5]、输入预处理[6]、特征去噪[7]、认证防御[8]、模
型集成[4]、梯度掩蔽[9]及防御蒸馏[10-11]等防御策略,
对抗攻击与防御相互博弈,两者之间的平衡不断被

打破与重建,共同发展。
面对对抗样本的威胁,想要深入挖掘防御技术,

首先要从防御者的角度生成效果良好的对抗样本,
用于对抗性训练以及攻防实践。然而对抗样本攻击

研究仍存在一些问题。一方面,在黑盒情境下,大多

数攻击的效果较差且生成效率低,严重影响在攻击

和对抗训练中的使用。另一方面,基于迁移的攻击

所产生的对抗样本通常容易过拟合训练模型,并陷

入较差的局部极值,从而导致迁移性较弱。
为了更好地解决上述问题,本文提出了基于

NadaMax[12]的迭代快速梯度方法(nadamax-itera-
tive

 

fast
 

gradient
 

sigh
 

method,NM-FGSM),通过

其独特的学习率调整和动量累积机制,能够更精确

地指导梯度更新方向,提升生成质量和效率;受到近

端点方法(proximal
 

point
 

method,PPM)启发,设计

了一种与当前迭代次数和变量更新量相关的二次正

则化项融入目标函数,控制对抗样本更新空间,进一

步提升对抗样本的泛化能力和黑盒攻击成功率。实

验结果表明,
 

NM-FGSM具有更强的迁移性和黑盒

攻击能力以及更高的生成效率,为解决当前对抗样

本研究中的问题提供了新的有效途径。

1 黑盒迁移对抗样本研究

1.1 黑盒迁移攻击

对抗样本攻击通常根据攻击者所掌握的信息量

被分类为白盒攻击与黑盒攻击。白盒攻击指攻击者

在完全知道机器学习模型结构和参数的情况下,直
接利用这些信息来生成对抗样本;黑盒攻击指攻击

者不知道机器学习模型的具体结构和参数,但可以

通过与模型的交互(如查询模型的输出)来生成对抗

样本。
黑盒攻击进一步细分为基于迁移的攻击[1-2,13-23]、

基于得分的攻击[24-25]和基于决策的攻击[26]。在现

实应用中,攻击者面临的往往是黑盒环境,即无法深

入了解模型内部。因此,尽管黑盒攻击的实施难度

更高,但其实际应用价值却更为显著。基于得分和

决策的攻击都需要对神经网络进行大量访问和查

询,这在实际应用中更难实现。基于迁移的攻击方

法因其独特的对抗迁移性而备受青睐,即在一个模

型环境中生成的对抗样本往往对其他模型也具备对

抗能力。
基于迁移的攻击分为2个步骤:首先,在替代模

型下采用白盒攻击生成对抗样本;然后,将这些样本
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转移到目标模型进行攻击。白盒攻击通常为基于梯

度的攻击,因为它们相对高效且易于实现。

1.2 基于梯度的黑盒迁移攻击

基于梯度的黑盒迁移攻击近年来有很多研究角

度,Chen等[2]提出的 AoA方法从损失函数角度来

研究,Goodfellow等[1]提出的线性反向传播(linear
 

backpropagation,LinBP)从梯度传播角度出发。最

经典的类别是基于迭代算法的迁移攻击,原因是对

抗样本的生成通常依赖于对迭代过程中模型梯度方

向的理解,优化梯度生成过程有利于接近模型决策

边界,提高迁移性。快速梯度符号法[13](fast
 

gradi-
ent

 

sign
 

method,FGSM)是所有梯度迭代攻击的基

础,整个过程只更新1次。迭代快速梯度符号法(it-
erative

 

fast
 

gradient
 

sign
 

method,I-FGSM)[14]将

FGSM中的1步扰动计算细分为t步进行迭代,并
通过裁剪操作将像素限制在有效区域内。动量迭代

快速梯度符号法(momentum
 

iterative
 

fast
 

gradient
 

sign
 

method,MI-FGSM)[13]在I-FGSM的基础上引

入了动量的思想。基于方差调整的动量迭代快速梯

度符号法(variance
 

tuning
 

momentum
 

iterative
 

fast
 

gradient
 

sign
 

method,VMI-FGSM)[17]通过计算梯

度方差,利用第t-1次迭代的梯度方差来调整第t
次迭代的对抗样本梯度,以稳定更新方向。涅斯捷

罗夫迭代快速梯度符号法(Nesterov
 

iterative
 

fast
 

gradient
 

sign
 

method,NI-FGSM)[27]将Nesterov加

速梯度应用于梯度更新,通过前瞻梯度提高梯度更

新的精确度。多样化输入迭代快速梯度符号法(di-
verse

 

input
 

iterative
 

fast
 

gradient
 

sign
 

method,DI2-
FGSM)[16]对输入图像应用随机且可微的变换,并以

一定的概率p 使用变换后的图像来最大化损失函数。
基于迭代算法的黑盒迁移攻击发展如图1所示。

FGSM

VMI-FGSM NI-FGSM

NM-FGSM

�E� �

���F

NadaMax��

��K�D�

Nesterov����A�

I-FGSM

MI-FGSM DI2-FGSM

图1 基于迭代算法的迁移攻击发展

Fig.1 Development
 

of
 

transfer
 

attacks
 

based
 

on
 

iterative
 

al-

gorithms

由于本文 提 出 的 NM-FGSM 追 溯 源 头 是 从

MI-FGSM引入动量这一核心做法改进的,因此在

这里详细介绍 MI-FGSM的算法流程。

1)参数初始化。在初始阶段需要设定一系列参

数,包括损失函数J、分类器f、原始样本x、真实标

签y、扰动大小δ、最大扰动ε、迭代次数T 和衰减

因子μ。
J(f(x),y):分类器f 对样本x 进行预测后,

预测结果与真实标签y 之间的损失;
x0=x:初始对抗样本设置为原始样本;
δ0=0:初始扰动设置为零向量;
其他参数如ε、T、μ 根据具体问题设定。

2)计算梯度。在每次迭代中,需要计算当前对

抗样本xt 在模型f 上的梯度。梯度指示了损失函

数相对于输入样本的变化率,是优化过程中调整对

抗样本的关键。

gt=�xJ(f(xt),y) (1)
式中:gt 为在第t次迭代时,损失函数J 关于输入

样本xt 的梯度。
3)梯度更新公式。通过引入动量项累积梯度信

息,从而稳定梯度的更新方向,避免陷入局部最优

解。动量项计算:

mt=μmt-1+
gt

‖gt‖1
(2)

式中:μ 为衰减因子,用于控制历史梯度的权重。
对抗扰动更新:

δt+1=Clipε(δt+αsign(mt)) (3)
式中:α为步长;Clipε 函数确保扰动在[-ε,ε]范围内。

对抗样本更新:
xt+1=xt+δt+1 (4)

  尽管 MI-FGSM通过引入动量项在一定程度上

提高了对抗样本的迁移性,但动量项的累积可能导

致梯度方向过度偏移,使得对抗样本在某些情况下

偏离最优解。其次,算法对初始参数的选择较为敏

感,不恰当的参数设置可能导致算法性能下降。此

外,MI-FGSM在面临复杂决策边界的模型时,无法

有效找到具有强迁移性的对抗样本。为了克服这些

缺陷,本文提出了 NM-FGSM,通过结合 NadaMax
优化器的前瞻优势,引入融合动态正则化的目标函

数提供可控空间,更加稳健地选择梯度方向,且算法

中的自适应参数调整使得在不同初始参数设置下保

持相对稳定的性能,使用二阶信息或更高级的梯度

估计有效探索和利用模型的梯度信息。

2 NM-FGSM 算法设计

MI-FGSM 通过引入动量项,NI-FGSM 通过
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NAG算法引入前瞻性,较好地稳定了更新方向。
动量和NAG算法都是梯度下降优化算法,能对深

度学习模型的训练产生好的效果,在体现延伸到对

抗样本生成中时,能够帮助对抗样本获得很好的迁

移性。因此,能够假设其他梯度下降优化算法也可

以应用到对抗攻击当中,提升迁移性。
本文考虑NadaMax应用于基于梯度的迭代攻

击,优化梯度计算过程。其基础算法Adam具有较

差的收敛性,Nadam 算法结合了 Nesterov动量和

Adam算法,其改进核心在于计算当前时刻的梯度

时使用了“未来梯度”的预估,进一步提升了算法在

复杂地形中的收敛能力,使得参数更新更加高效和

准确。NadaMax算法在 Nadam 的基础上引入了

AdaMax的思想,即使用梯度的L� 范数替代二阶

矩的平方根来进行缩放,更新参数。这种改变旨在

保持自适应学习率特性的同时,通过更稳定的范数

估计来避免极端值对学习过程的影响,有助于处理

各种复杂的梯度分布,从而进一步提升算法的稳定

性和泛化能力。因此,NadaMax优化算法在生成对

抗样本方面具有一定的潜力。具体流程如下:

1)参数初始化。开始阶段对一系列参数进行初

始化,主要包括损失函数J、分类器f、原始样本x、
真实标签y、步长α、一阶矩估计m、二阶矩估计u、
衰减率β1 和β2、扰动大小δ、最大扰动ε以及迭代

次数T。

J(f(x),y):分类器f 对样本x 进行预测后,
预测结果与真实标签y 之间的损失;

x0=x:初始对抗样本设置为原始样本;

δ0=0:初始扰动设置为零向量;

α=ε× N/T:步长,控制每次迭代中对抗样

本更新的幅度,其中,输入样本尺寸为N×N;

m0=0:一阶矩估计的初始值,通常设置为零

向量;

u0=0:二阶矩估计的初始值,也设置为零向量

或小的正数向量以防止除零错误;
其他参数如ε、β1、β2、T 根据具体问题设定。

2)计算梯度。在每一次迭代中,需要计算当前

对抗样本的梯度。这通常涉及将当前对抗样本输入

到目标模型f 中,并通过模型的前向传播和反向传

播过程来计算梯度:

g* =�xJ(f(xt),y) (5)

式中:g*为梯度。
归一化梯度为:

gt=
g*

t

‖g*
t ‖1

(6)

式中:gt 为归一化的梯度;‖·‖1 为1-范数。

3)梯 度 更 新 公 式。一 阶 矩 估 计 的 Nesterov
更新:

ĝt=gt+β1mt-1 (7)

mt=β1mt-1+(1-β1)̂gt (8)

式中:̂gt 为前瞻梯度,根据当前动量方向“前瞻”一
步,到达预估的下一位置,在预估位置上计算梯度;

mt 为基于前瞻梯度进行的Nesterov更新。
二阶矩估计为:

ut=max(β2ut-1,‖gt‖�) (9)

  使用梯度的L� 范数替代传统Adam算法中的

二阶矩平方根估计,可以简化计算并保持数值稳

定性。
动态学习率为:

αt=α
1-βt

2

1-βt
1

(10)

  确保学习率随着迭代次数的增加而逐渐减小,
有助于模型在训练后期更加稳定地收敛。

计算扰动更新量为:

Δt=αt
m̂t

ut+1e-8
(11)

式中:Δt 为扰动更新量。
对抗扰动更新:

δt+1=Clipε(δt+Δt) (12)
式中:Clipε 函数确保扰动在[-ε,ε]范围内。

对抗样本更新:

xt+1=xt+δt+1 (13)

  式(7)~式(13)体现了 NadaMax的高效梯度

更新机制。在该过程中,一阶矩Nesterov更新提高

了算法逃离局部最优解的能力,二阶矩的更新使用

L� 范数替代了FGSM 方法中sign函数的规范作

用,使得数值稳定。整体过程相较于 Nadam 的更

新,还取消了数值矫正过程,因此能够得到更好的样

本质量和更快的生成速度。

3 融入动态正则化的目标函数

为了进一步优化对抗样本的生成过程,提高算

法的稳定性和收敛速度,本文在算法设计上做了进

一步探索,引入动态正则化概念,通过对目标函数进

行改进,以期进一步提升NM-FGSM性能。
在一系列基于梯度的黑盒迁移攻击算法中,损

失函数多为交叉熵损失,但面临过拟合风险,且当训

练数据分布不均匀或初始化参数不当时,会导致训

练过程不稳定,收敛速度缓慢或陷入局部最优解。
在优化过程中,PPM通过在每一步迭代中求解
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1个简化的子问题来逐步逼近原问题的解。这个子

问题通常是在当前迭代点的1个邻域内定义的,并
且包含了某种形式的正则化项,通常是与原问题相

关的某种形式的距离函数,以确保解的稳定性或平

滑性。PPM的核心思想是利用近端算子来限制搜

索空间,使得每一步迭代都更加可靠和可控。PPM
的数学表达为:对于1个给定的优化问题,例如

minimize
 

F(x),其中,F(x)是1个可能不平滑或不

可微的函数。PPM通过以下迭代步骤求解:

1)初始化,选择1个初始点x0。

2)迭代更新,对于k=1,2,…,直到收敛。迭代

过程为:

xk+1=argminx{F(x)+
1
2λk
‖x-xk‖22}(14)

式中:λk>0为1个序列,控制正则化项的强度。
受PPM的逐步逼近和优化思路启发,本文提

出了动态正则化项,可以被视为一种特殊的近端算

子,通过向损失函数中添加与当前迭代次数和变量

更新量相关的二次正则化项,使问题表现出更易处

理的凸性。凸性在理论上虽然不利于对抗样本理论

需要的决策边界,但如果找到一个平衡点,是有助于

控制对抗扰动的规模和方向的。同时,正则化项使

得算法能够更好地适应不同阶段优化需求,从而在

初期允许更大的探索空间,而在后期则集中搜索最

优解,有助于优化算法的稳定性和加速收敛。将这

个思想应用到对抗样本生成过程中,可以设计一种

动态调整对抗样本搜索策略的方法,更有效地找到

能够误导模型的对抗样本。

Ladv(x,y,δ,k)=L(x+δ,y)+
λk

2‖δk -δk-1‖2

(15)
式中:x 为原始样本;y 为原始样本的真实标签;δk

为第k次迭代中的对抗扰动(在第1次迭代时可以

是零向量或小的随机向量);L(x+δ,y)为将对抗

扰动添加到原始样本后,模型对修改后样本的预测

损失;λk 为与迭代次数k相关的动态正则化强化系

数,用于平衡原始损失和正则化项的重要性。
与大多优化算法中的应用类似,考虑使用逐渐

减小的λk 来鼓励对抗扰动的连续变化,并在搜索后

期更加专注于能够最大化模型损失的对抗样本。本

文采用的策略为:

λk =
λ0
k+1

(16)

式中:λ0 为超参数,用于控制正则化项的初始强度。
融入动态正则化项后,NM-FGSM 相对于传统

的FGSM及其变种在复杂度上有所增加,但这一增

加是合理的。NM-FGSM 的总计算复杂度可以表

示为O(T(G+U+R)),其中,G 为梯度计算的复

杂度,U 为NadaMax优化器更新的复杂度,R 为动

态正则化项计算的复杂度,T 为迭代次数。
动态正则化项的引入需要在每次迭代中计算正

则化损失,这通常涉及向量的点积和二次方运算,其
复杂度与输入样本的维度成正比,都为O(n),是比

较简单的操作,且由于点积和二次方运算都是对向

量中每个元素独立进行的操作,具有良好的可并行

性。而梯度计算通常涉及整个神经网络的前向传播

和反向传播,其复杂度远高于简单的向量运算。因

此,即使动态正则化项引入了一些额外的计算量,但
在整个算法的计算量中所占比例是很小的。

动态正则化项为对抗样本提供了稳定性和方向

性控制机制,通过动态调整正则化项,在优化中平衡

了探索与利用,使得对抗样本保持隐蔽性的同时,增
强了对不同模型结构的适应能力。

4 实验与分析

4.1 数据集与实验设置

数据集:使用来自ImageNet数据集的1
 

000张

图像,这些图像是从不同类别中随机选择的。几乎

所有图像都能被此次测试的网络正确分类。在使用

前,图像大小被预处理为299×299×3。
模型:在7个网络上测试本文所提出的攻击方

法,包括正常训练的模型Inception-v3
 

(Inc-v3)、In-
ception-v4

 

(Inc-v4)、Inception-Resnet-v2
 

(IncRes-
v2)、Resnet-v2-101

 

(Res-101),以及对抗性训练的

模型Inc-v3ens3、Inc-v3ens4、IncRes-v2ens。
超参数:根据文献[13]和文献[27]中的实验经

验,设置每个像素的最大扰动ε=16,总迭代次数

T=10,步长α=2×ε/255,NadaMax衰减因子β1=
0.99和β2=0.999根据初步实验调整得出,以在攻

击效果和计算成本之间取得平衡。正则项中的强度

因子λ0=0.001通过交叉验证选择,以在正则化效

果和模型性能之间找到最佳折中。输入图像的维度

N 设置为299×299×3。

4.2 攻击单个模型实验

本节测试并比较了FGSM、I-FGSM、MI-FGSM、

NM-FGSM在7个模型上的攻击性能,实验结果如

表1所示。其中,*表示白盒攻击,加粗数据为4种

算法在测试同一模型时的最高成功率。该实验对源

模型(表格第1列)使用4种算法(表格第2列)生成

对抗样本,用于攻击目标模型(表头行)。当源模型

与目标模型不同时,属于黑盒环境,用于测试对抗样
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本的可转移性。攻击成功率作为评估对抗样本可转

移性的指标,表示能够导致测试模型误分类的对抗

图像数量占总生成对抗图像数量的百分比,攻击成

功率越高,算法性能越好。
表1 各算法对单个模型攻击成功率对比

Tab.1 Comparison
 

of
 

attack
 

success
 

rates
 

against
 

single
 

models
 

by
 

various
 

algorithms

模型 算法
成功率/%

Inc-v3 Inc-v4 IncRes-v2 Res-101 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

平均单个

样本产生

时间/s

Inc-v3

Inc-v4

IncRes-v2

Res-101

FGSM 65.6* 27.3 24.3 24.6 10.0 9.8 4.5 0.3

I-FGSM 96.5* 22.1 18.9 15.4 5.6 6.7 3.5 2.2

MI-FGSM 99.2* 37.8 36.8 34.0 11.5 11.2 5.7 3.5

NM-FGSM 98.8* 49.2 45.2 39.1 15.9 15.4 8.2 1.2

FGSM 26.5 54.7* 23.5 23.6 9.7 9.5 5.5 0.4

I-FGSM 31.8 96.8* 20.8 22.5 6.8 6.2 4.3 4.3

MI-FGSM 54.4 97.2* 45.2 42.3 16.3 15.2 7.8 6.5

NM-FGSM 60.4 99.5* 49.1 45.3 20.4 16.9 10.2 3.2

FGSM 27.5 21.2 43.3* 24.6 9.8 9.6 5.6 0.5

I-FGSM 32.7 26.3 97.6* 21.2 7.5 6.4 4.8 4.5

MI-FGSM 60.5 52.5 98.0* 45.3 20.8 15.6 10.3 7.7

NM-FGSM 60.3 55.5 97.4* 46.4 24.8 19.6 15.1 3.4

FGSM 35.7 30.8 30.2 80.3* 15.7 14.5 7.5 0.5

I-FGSM 32.4 25.5 24.2 99.8* 9.6 8.9 6.4 5.2

MI-FGSM 58.6 51.8 49.3 99.3* 24.6 22.3 13.5 8.2

NM-FGSM 60.2 56.7 51.4 99.7* 28.4 27.2 17.7 4.0

  根据实验结果对比,在黑盒情况下,NM-FGSM
在这4种 攻 击 方 法 中 成 功 率 最 高。例 如,当 在

Inc-v3 上 生 成 的 对 抗 样 本 转 移 到 Inc-v4 和

IncRes-v2时,NM-FGSM 的成功率分别为49.2%
和45.2%,而 MI-FGSM的成功率分别为37.8%和

36.8%,这充分证明了NM-FGSM在提高攻击可转

移性方面的优势。
此外,从 表 中 可 以 观 察 到,除 了 单 步 攻 击

FGSM外,其他3种迭代攻击在白盒设置下的成功

率几乎为100%,这表明迭代攻击相对于单步攻击

上具有显著优势。同 时,在6个 黑 盒 测 试 中,I-

FGSM的表现最差。因此,在后续实验中,本文方

法只与 基 于 动 量 的 攻 击 进 行 比 较,主 要 为 MI-
FGSM、NI-FGSM和NM-FGSM。

4.3 攻击模型集合实验

本节分别使用 MI-FGSM、NI-FGSM 和 NM-
FGSM 对多个网络模型同时实施集合攻击,攻击

Inc-v3、Inc-v4、IncRes-v2、Res-101的集合,每个模

型被赋予相同的集合权重,即ωk
 =1/4。

表2展示了在攻击模型集合后,各种基于动量

的迭代攻击方法成功率。加粗数据表示同一类型攻

击的最高成功率。
表2 各算法对模型集合攻击成功率对比

Tab.2 Comparison
 

of
 

attack
 

success
 

rates
 

against
 

model
 

ensembles
 

by
 

various
 

algorithms
%

算法 Inc-v3* Inc-v4* IncRes-v2* Res-101* Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

MI-FGSM 99.9* 98.3* 96.2* 99.8* 38.5 34.1 22.6

NI-FGSM 99.8* 99.8* 98.7* 99.7* 38.2 23.4 43.1

NM-FGSM 99.7* 99.4* 99.5* 99.6* 57.0 50.7 35.1

  从表2可观察到,NM-FGSM在攻击3个对抗

训练模型时的平均成功率比 MI-FGSM 高出15%
以上,比 NI-FGSM 高12%以 上,进 一 步 证 明 了

NM-FGSM的优势。同时,NM-FGSM仍然保持与

其他2种 基 于 动 量 的 迭 代 攻 击 相 似 的 白 盒 成

功率。

4.4 攻击先进防御方法实验

除了上述使用不同攻击策略测试算法的性能
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外,本节通过 MI-FGSM、NI-FGSM 和 NM-FGSM
在其他先进防御机制上的有效性,来 说 明 NM-
FGSM 攻击和迁移性能的全面提升,这些方法包

括:NIPS竞赛中排名前3名的防御解决方案高级表

示引 导 去 噪 器 (HGD)、随 机 调 整 大 小 和 填 充

(R&P)、编号为 NIPS-r3的防御方案,以及3种近

年提出的防御方法特征蒸馏(FD)、通过图像压缩模

型净化扰动(ComDefend)和随机平滑(RS)。实验

结果如表3所示。
表3 各算法对先进防御方案攻击成功率对比

Tab.3 Comparison
 

of
 

attack
 

success
 

rates
 

against
 

advanced
 

defense
 

schemes
 

by
 

various
 

algorithms

%

算法 HGDR&PNIPS-r3 FD ComDefendRSAverage

MI-FGSM 36.9 29.3 40.8 51.6 47.5 27.138.9

NI-FGSM 38.2 30.5 42.3 48.7 47.0 29.339.3

NM-FGSM42.8 34.4 45.1 59.6 49.5 26.743.0

  由表3可以观察到,NM-FGSM 在攻击先进防

御方法中,在对除了RS方法之外的其他防御方法

均有较高的攻击成功率,尤其在面对FD方法时,比
另外2种算法中较高的 MI-FGSM 还要高出8%的

攻击成功率。算法在RS方法上表现不佳的原因与

RS方法性质相关,RS在高斯噪声扰动下对分类函

数进行了平滑处理,能够平滑输入空间的扰动,对小

的扰动具有鲁棒性,而基于梯度的扰动通常是沿梯

度方向的微小修改。

4.5 算法实用性实验

本节研究迭代次数对算法攻击性能的影响。在

本实验中,迭代次数以2为单位,从2~16分布。白

盒模型为Inc-v3模型,目标模型为Inc-v3ens3、Inc-
v3ens4

 

和IncRes-v2ens模型。图2、图3、图4显示

了3种动量迭代攻击(MI-FGSM、NI-FGSM、NM-
FGSM)不同迭代次数对攻击效果的影响。
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从图中可以看出,在不 同 迭 代 次 数 场 景 下,

NM-FGSM 总 体 成 功 率 超 过
 

MI-FGSM
 

和
 

NI-
FGSM。从另一个角度看,NM-FGSM 只需较少的

迭代次数,就能获得与其他2种攻击类似的成功率。

这表明,在成功率相同情况下,NM-FGSM 所需时

间成 本 更 少。例 如,在 攻 击Inc-v3ens4 时,NM-
FGSM仅用4次迭代就获得了约16%的成功率,而

MI-FGSM和NI-FGSM到达最大成功率分别需要

10次和8次迭代,充分体现了NM-FGSM 的优势。

另外,结合表1的内容,从单个对抗样本生成时间来

看,除了FGSM 由于不需迭代,生成过程只有1步

之外,NM-FGSM 具有明显的时间优势。综合来

看,这种时间优势和收敛速度对对抗样本在实际中

的应用有重要意义,能够为后续增强模型鲁棒性的

对抗性训练提供有效数据来源。

4.6 动态正则化方法验证实验

本 节 分 别 为 MI-FGSM、NI-FGSM 和 NM-
FGSM

 

3种算法加入本文提出的动态正则项,仍然

以Inc-v3为替代模型产生对抗样本,比较改进之

后,各个目标模型上的攻击成功率提升效果,如表4
所示。
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表4 动态正则化引入前后的攻击成功率对比

Tab.4 Comparison
 

of
 

attack
 

success
 

rates
 

before
 

and
 

after
 

the
 

introduction
 

of
 

dynamic
 

regularization
%

 
 

 
 

 算法 Inc-v3* Inc-v4 IncRes-v2 Res-101 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

MI-FGSM 99.2* 37.8 36.8 34.0 11.5 11.2 5.7

MI-FGSM(动态正则) 99.7* 44.8 43.1 36.2 13.8 13.9 6.7

NI-FGSM 99.2* 42.5 40.6 35.3 13.4 13.0 6.7

NI-FGSM(动态正则) 99.4* 45.6 44.1 34.9 16.6 16.3 9.5

NM-FGSM 98.8* 49.2 45.2 39.1 15.9 15.4 8.2

NM-FGSM(动态正则) 99.2* 48.7 48.6 43.0 18.3 19.6 14.3

  由结果分析得到,动态正则项的引入,在白盒攻

击和黑盒迁移攻击中均取得较好效果,使得3种算

法的迁移攻击平均成功率均取得了3%以上的提升

效果,能够有效提升对抗样本的生成质量和迁移性。
但可 以 看 出,NI-FGSM 在 Res-101模 型 和 NM-
FGSM在Inc-v4模型上的优化效果不太理想,与模

型的复杂度以及动态正则项的敏感性相关,对于该

模型的决策边界,该优化未能很好地适应。
表5统计了4种模型中,NM-FGSM 在融入动

态正则化项前后的时间成本对比,主要为单个样本

生成时间的变化。可以看出,融入动态正则化项后,

NM-FGSM在生成单个对抗样本的时间上会增加

5%~8%,增加量相对较小,符合对于时间复杂度的

分析,这个时间增加量在大多数应用场景下都是可

接受的。特别是在批处理或离线生成对抗样本的场

景中,即使时间有所增加,也不会对整体应用产生显

著影响。
表5 动态正则化项导致的NM-FGSM时间成本变化

Tab.5 Change
 

in
 

time
 

cost
 

of
 

NM-FGSM
 

due
 

to
 

dynamic
 

re-

gularization
 

term

 模型 原时间/s 融入后时间/s

Inc-v3 1.20 1.26

Inc-v4 3.22 3.40

IncRes-v2 3.41 3.63

Res-101 4.04 4.32

5 结语

本文在深入分析当前对抗攻击与防御领域现状

的基础上,提出了基于 NadaMax优化器的迭代快

速梯度方法(NM-FGSM),通过引入自适应学习率、
前瞻动量向量和动态正则化,提升了对抗样本的迁

移性和黑盒攻击能力。实验结果表明,NM-FGSM
在多种攻击策略下均优于现有方法。未来工作将集

中于通过调整参数、结合其他优化技术等方式深度

整合算法,或引入更多样化的输入变换、结合生成对

抗网络等方式进行策略创新,进一步完善和优化

NM-FGSM,以提升其在不同场景下的表现。同时,
针对NM-FGSM生成的对抗样本,探索设计更加有

效的防御措施,以期为深度学习模型的安全性研究

贡献更多有价值的成果。
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