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摘要 针对网络安全态势预测任务复杂且真实环境下数据噪声较大等问题,提出一种融合经验模态分解与

改进时域Transformer的网络安全态势预测方法,通过“分解-重构”方式使用完全自适应噪声集合经验模态

分解方法对真实环境下网络安全态势数据进行去噪预处理;提出改进时域Transformer,使用时域Trans-
former模块提取网络安全态势数据序列的时间深层全局特征,并提出Attention

 

Fusion机制实现时序特征

的自适应融合,以更加稳健的特征融合方式完成预测任务。实验结果表明,本文提出的方法相较其他方法在

预测精度方面具有显著提高,其拟合优度决定系数达到0.997
 

860,拟合效果较好。
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Abstract Aimed
 

at
 

the
 

problems
 

that
 

the
 

network
 

security
 

situation
 

prediction
 

task
 

is
 

complex,
 

and
 

high
 

in
 

noise
 

of
 

data
 

in
 

real
 

environments,
 

a
 

network
 

security
 

situation
 

prediction
 

method
 

is
 

proposed
 

based
 

on
 

empirical
 

mode
 

decomposition
 

(EMD)
 

and
 

improved
 

temporal
 

Transformer
 

(ITTransformer).
 

The
 

com-
plete

 

EEMD
 

with
 

adaptive
 

noise
 

(CEEMDAN)
 

method
 

is
 

utilized
 

for
 

de-noising
 

and
 

pre-processing
 

net-
work

 

security
 

situation
 

data
 

in
 

real
 

environments
 

through
 

“decomposition-reconstruction”.
 

The
 

paper
 

pro-
poses

 

ITTransformer.
 

The
 

Temporal
 

Transformer
 

module
 

is
 

used
 

to
 

extract
 

the
 

time-depth
 

global
 

features
 

from
 

the
 

network
 

security
 

situation
 

data
 

sequences.
 

An
 

Attention
 

Fusion
 

mechanism
 

is
 

proposed
 

to
 

realize
 

the
 

adaptive
 

fusion
 

of
 

temporal
 

features
 

to
 

complete
 

the
 

prediction
 

task
 

in
 

a
 

more
 

robust
 

feature
 

fusion
 



way.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

method
 

proposed
 

in
 

this
 

paper
 

is
 

superior
 

in
 

prediction
 

accu-
racy

 

to
 

the
 

other
 

methods,
 

and
 

its
 

coefficient
 

of
 

determination
 

reaches
 

0.997
 

860,
 

and
 

the
 

fitting
 

efficiency
 

is
 

good.
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  信息技术的快速发展和广泛应用已经让互联网

成为了人们日常生活中不可或缺的一部分。网络空

间已经成为继陆、海、空、天之外的第五空间,承载着

人类越来越多的活动,成为人类社会发展中不可或

缺的重要内容[1]。随着网民规模的不断扩大,网络

环境越发复杂。网络安全态势预测技术应运而生,
相较于传统预测技术,其独特之处在于可将其视为

相对主动积极的防御体系[2]。网络安全态势预测的

视角将不再偏居一隅,而是从更加宏观的角度来进

行计算与评估。在分析目标网络时,为分析者提供

更加宏观与直观的数据,以此来展现目标网络的安

全性。常见的预测方法有时间序列预测方法[3]、灰
色理论预测、回归分析等。但现实情况是,网络安全

态势的变化并不是简单的线性过程,这是因为网络

攻击往往充满了随机与偶然。在处理具有非线性关

系时,以上方法效果并不理想,已逐渐不能满足网络

安全态势预测的需求。基于神经网络(Neural
 

Net-
work)、马 尔 可 夫 链 (Markov)[4]、支 持 向 量 机

(SVM)[5-6]等理论的预测方式与模型陆续由各学者

发现。其中的神经网络方法在网络安全态势预测领

域被广泛应用,其属于人工智能领域,在具备优秀的

函数拟合性和自学习能力的同时可以进行并行处

理,且容错程度高,为数据分析与处理提供有力

支撑。
神经网络在网络安全态势预测领域的应用一直

是当前研究人员关注的焦点。在传统的预测方法

中,Preethi等[7]提出了一种基于稀疏自动编码器驱

动的 支 持 向 量 回 归 (support
 

vector
 

regression,

SVR)的网络入侵预测深度学习模型。它是一种自

学习框架和无监督学习算法,减少了维度和训练时

间,有效提高了预测精度。与传统方法相比,神经网

络能有效地逼近和拟合非线性时序数据,并产生良

好的情景预测结果。Zhang等[8]提出了一种基于

SA-SOA优化的BP神经网络的网络安全态势预测

算法。该算法通过人群搜索算法(seeker
 

optimiza-
tion

 

algorithm,SOA)寻找拟合度最优的个体,得到

最优权值和阈值,并将其分配给BP神经网络。同

时,在SOA中引入了模拟退火算法(simulated
 

an-
nealing

 

algorithm,SA),解决了搜索后期快速陷入

局部优化和收敛速度慢的问题,提高了算法的全局

搜索能力。Zhu等[9]提出了一种基于改进 WGAN
的网络安全态势预测方法。该方法以 Wasserstein
距离作为损失函数,并在损失函数中加入了不同的

项,正确解决了GAN训练费力和梯度不稳定的问

题。Ni等[10]提出了一种基于时间深度学习的网络

安全态势预测。该方法将注意力机制与循环网络相

结合,学习隐藏的历史时间序列数据特征。之后,对
隐藏特征进行分析,并通过预测层预测网络安全状

态。实验证明了未来安全态势预测所提模型的有效

性。Xie等[11]提出了一种基于功能演化网络的网络

安全态势预测云模型。这一概念通过将进化算法与

功能网络融合,创建了一个进化功能网络模型。同

时,建立了受安全状况要素不确定性影响的关系可

靠性矩阵。随机近似算法处理并理解由多元非线性

回归算法预测的云安全状况的各个方面。在复杂的

云网络环境中,它成功地解决了动态不确定性问题,
提高了安全情景预测的准确性。赵冬梅等[12]通过

引入门控循环单元(gate
 

recurrent
 

unit,GRU)来降

低样本特征的维度,以减少训练Transformer的代

价和缓解Transformer过拟合问题,提出了一种基

于GRU-Transformer的网络安全态势预测模型。
实验结果表明,该方法有效提高了预测模型的准确

性和泛化能力。
网络安全态势预测任务非常复杂,且真实环境

下数据噪声较大。为解决此问题,同时充分利用网

络安全态势值的时序特征信息,增强全局信息的提

取能力,提出一种融合经验模态分解与改进时域

Transformer(improved
 

temporal
 

transformer,IT-
Transformer)的网络安全态势预测方法,本文主要

贡献如下:

1)采用真实环境下的网络安全数据构建数据

集,利用完全自适应噪声集合经验模态分解方法对

其进行降噪,提高了预测精度。

2)研究Transformer在网络安全态势预测任务

中的应用,利用改进的时域Transformer对网络安

全态势数据序列之间的长程时序信息进行建模,进
一步提高了网络安全态势预测任务的精度。

3)通过 Attention
 

Fusion的特征融合方法,对
时间特征自适应地赋予注意力权重,并通过对比实

验验证了所提融合方法的有效性。
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1 融合经验模态分解与改进时域

Transformer的模型

1.1 完全自适应噪声集合经验模态分解

针对EMD算法分解信号存在模态混叠的问

题,EEMD和CEEMD分解算法通过在待分解信号

中引入成对正负高斯白噪声,以减轻模态混叠现象。
然而,这2种算法通过分解信号后,其本征模态分量

中会产生一定程度的白噪声残留,对后续信号的分

析和处理产生影响[13]。为了解决这些问题,Torres
等[14]提出了一种改进算法,即完全自适应噪声集合

经验 模 态 分 解 (complete
 

EEMD
 

with
 

adaptive
 

noise,CEEMDAN),又 称 为 完 全 集 合 经 验 模 态

分解。

CEEMDAN原理如图1所示。

图1 CEEMDAN原理

Fig.1 The
 

schematic
 

of
 

CEEMDAN

CEEMDAN分解过程如下:

1)构造共K 次实验的待分解序列si t  ,i=1,
2,…,K,其中sit  为将待分解信号st  添加K 次

高斯白噪声(均值为0)得到的结果。

sit  =st  +εδit  (1)
式中:ε为高斯白噪声权值系数;δit  为第i次处理

时产生的高斯白噪声。

2)对上述序列sit  进行EMD分解,得到了第

1个内涵模态分量(IMF),然后取第1个IMF的均

值作为CEEMDAN分解得到的第1个IMF。

IMF1t  =
1
K∑

K

i=1
IMFi

1t  (2)

r1t  =st  -IMF1t  (3)
式中:IMF1t  为CEEMDAN分解得到的第1个内

涵模态分量;r1t  为第1次分解后的余量信号。

3)将分解后得到的第j阶段余量信号添加特定

噪声后,继续进行EMD分解。

IMFj(t)=
1
K∑

K

i=1
E1(rj-1(t)+εj-1Ej-1(δi(t))) (4)

rj t  =rj-1t  -IMFj t  (5)
式中:IMFj t  为CEEMDAN分解得到的第j个内

涵模态分量;Ej-1 ·  为对序列进行EMD分解后

的第j-1个IMF分量;εj-1 为CEEMDAN对第j
-1阶段余量信号加入噪声的权值系数;rj t  为第

j阶段余量信号。

4)迭代停止。如果满足第n 次分解的余量信

号rn t  为单调信号,则迭代停止,CEEMDAN算法

分解结束。

1.2 改进时域Transformer
本文提出的改进时域Transformer的整体结构

主要包括两部分,分别是时域Transformer模块和

特征融合及预测模块,如图2所示。为适用于网络

安全态势预测任务,仅使用 Transformer框架的

Encoder部分用于特征提取,通过堆叠Encoder提

取深层时间的全局特征,而后将时间特征作为输入,
经特征融合及预测模块进行特征融合和预测任务。

图2 改进时域Transformer结构

Fig.2 The
 

structure
 

of
 

improved
 

temporal
 

Transformer
 

以序列S=[s1,s2,…,sn]T 作为输入,序列的

维度为n×c,其中n 为网络安全态势数据序列长

度,c为序列中每个元素的通道维度。首先对序列

内的元素经过高维线性映射从c维处理为dmodel维:

Ytoken=SWe (6)
式中:Ytoken 为线性映射后的序列;dmodel为通道的维

度;We∈ℝ
c×dmodel 为线性映射的矩阵。

通过高维线性映射,能够将信息聚合到高维表

示中,有利于自注意力机制进行特征提取。除此之

外,通过位置编码,为Ytoken 增加可学习的位置信息

矩阵Xp∈ℝ
n×dmodel,得到具有位置信息的高维序

列Y。
以Y 作为输入,由堆叠的Encoder进行特征提

取,得到Transformer堆叠N 个Encoder并输出深

层时间全局特征OT,通过Attention
 

Fusion机制实

现特征融合,特征权重的计算过程为:
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AF=Softmax(OTWF) (7)
将时间特征AF 加权得到融合后的特征为:

OFusion=OTAF (8)
融合特征包含丰富的时间特征,具有更强的能

力,最后将融合特征作为输入,使用预测模块进行

预测。

1.2.1 Encoder结构

Encoder是所提方法的重要组成部分,Encoder
主要由多头注意力模块、前馈网络(feed

 

forward
 

network,FFN)、层归一化和残差连接组成。多头

注意力机制如图3所示。

图3 多头注意力机制示意

Fig.3 Mechanism
 

diagram
 

of
 

multi-head
 

attention
将嵌入位置信息的高维序列Y=[y1,y2,...,

yn]中的每个元素通过映射,得到查询向量 Q=
YWQ,键向量 K=YWK 和值向量V=YWV,其中

WQ,WK,WV∈ℝ
dmodel×dh,dh 为第h 个注意力头的

维度。通过Q,K,V 计算序列元素之间的注意力权

值矩阵A∈ℝn×n:

A=Softmax(Q
KT

dh

) (9)

使用注意力权值矩阵对值向量加权求得自注意

力模块输出的加权序列值为:

SH(X)=AV (10)
多头注意力模块为 H 个自注意力模块对输入

序列进行处理,并将各个输出结果串行连接为:

MH(X)=[SH1(X),SH2(X),…,SHH(X)]W MH
 

(11)

式中:参数矩阵WMH∈ℝ
HdH×dmodel;MH(X)为多头

注意力模块的输出结果。
多头注意力模块将嵌入位置信息的高维向量组

成的序列,通过可学习的参数矩阵分裂为查询向量、
键向量和值向量,而后通过查询向量和键向量计算

序列元素之间的相关性得到注意力权值矩阵,将值

向量与注意力权值矩阵进行运算得到单头注意力模

块的输出,通过合并单头注意力模块的输出得到多

头注意力模块的输出结果。
将多头注意力模块的输出与输入完成残差连接

和层归一化处理后,作为FFN的输入,FFN包含3
层,第1层先将输入映射到高维空间,第2层使用非

线性激活层增强对特征的非线性表达能力,第3层

再进行降维处理,过程为:

El=(Relu(LN(MH+Y)W1))W2 (12)

Ol=LN(El+(LN(MH+Y)) (13)
式 中:Ol 为 第 l 个 Encoder 的 输 出;W1 ∈

ℝ
dmodel×dFFN,W2∈ℝ

dFFN×dmodel 分别为两层维度变换

的参数矩阵;LN(·)为层归一化函数。堆叠的En-
coder为串行连接,将上一个Encoder的输出作为输

入,最终输出深层全局特征。

1.2.2 时域transformer模块

网络安全态势数据序列由网络安全态势周报量

化而成,随着时间的变化而动态改变,通过人工提取

微小变化的深层时序信息难度较大。
为了提取网络安全态势数据序列之间的时序信

息,以序列S=[s1,s2,...,sn]为输入,其中n 为序

列的长度,si 为第i周的网络安全态势数据。En-
coder对序列之间的时间相关性进行建模,通过提

取序列的动态时序变化信息,时域Transformer模

块通过堆叠N 层Encoder挖掘网络安全态势数据

序列深层时序全局特征,实现对序列的长程时序关

系的有效表达。

1.2.3 预测模块

为了减少全连接层所需优化的参数,本文考虑

通过特征融合得到的特征使用全局平均池化,来替

代全部展开后输入到全连接层进行预测的方式。然

而,由于需要调整超参数,不能完全依赖全局平均池

化来替代全连接层。因此,本文在全连接层之前添

加了一个全局平均池化层,以减少全连接层的参数

数量,从而减缓过拟合问题。
除了全局平均池化外,本文还引入了Dropout

机制,它在全局平均池化的基础上,以一定的概率选

择性地忽略某些单元,以进一步缓解过拟合问题。

2 实验与分析

2.1 实验数据及预处理方法

为了验证本文所提出网络安全态势预测方法的

有效性,本文使用国家互联网应急中心发布的网络

安全信息与动态周报数据[15]作为实验基础。在数

据集构建中,选取该网站自2012年第30期~2023
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年第35期发布的共计580期周报数据作为基础来

进行实验验证,这些数据主要从表1体现的5个角

度对网络安全态势进行评估。为了更加直观地反映

网络安全态势,本文采用文献[16]中提到的态势评

估方法进行量化。根据网络安全威胁的程度不同,
赋予其不同的权重,具体的权重分配如表1所示。
然后,按照式(14)计算每周的态势值。

表1 网络安全威胁权重分配

Tab.1 Weighting
 

of
 

network
 

security
 

threats

威胁种类  权重

境内感染网络病毒的主机数量 0.30
境内被篡改网站总数 0.25
境内被植入后门网站总数 0.15
境内网站的仿冒页面数量 0.15
新增信息安全漏洞数量 0.15

  S=∑
5

i=1

NTi

NTimax
ωi (14)

式中:NTi 为周报中某种网络安全威胁的数量;

NTimax 为选取的580期数据中该种安全威胁的最大

数量;ωi 为其对应的网络安全威胁权重。

2.1.1 数据归一化

数据归一化可以将特征的方差控制在一定范围

内,减少异常值对模型性能的影响,从而提升模型的

收敛速率。为了将特征数据规范至-1~1,本文采

用min-max归一化方法,其计算式为:

x'=
x-minx  

maxx  -minx  
(15)

式 中:x' 为 x 映 射 到 区 间 [-1,1]的 数 据;

max
 

x  和min
 

x  分别为数据集中数据的最大值

和最小值。通过计算,得到数据归一化后的网络安

全态势值。具体结果如图4所示。

图4 网络安全态势值

Fig.4 Network
 

security
 

situation
 

value

2.1.2 数据时序化

对经归一化处理后的网络安全态势值进行滑动窗

口处理,将其转换为时间步长×输入维度的形式[17]。
这种数据时序化的处理方式可以将当前数据和历史数

据结合起来,用于预测未来的网络安全态势。以滑动

窗口s=5为例,此时设置的时间步长为5,依次取1~

5、2~6和3~7作为输入的样本,标签则分别为第6、7、

8个样本的标签。数据重构如表2所示。
表2 数据重构结果

Tab.2 Results
 

of
 

data
 

reconstruction

输入样本  输出样本

s1,s2,…,s5 s6
s2,s3,…,s6 s7
︙ ︙
s251,s252,…,s255 s256
︙ ︙

2.2 评价指标与参数设置

为了评价提出的预测方法的效果,本文选择回

归问题中常见的4个评价指标,即平均绝对误差

(mean
 

absolute
 

error,MAE)、均 方 根 误 差(root
 

mean
 

square
 

error,RMSE)、平均绝对百分比误差

(mean
 

absolute
 

percentage
 

error,MAPE)和拟合优

度决定系数(the
 

coefficient
 

of
 

determination)R2。4
个评价指标的计算式分别为:

MAE=
1
N∑

N

i=1
yi-y

^
i (16)

RMSE=
∑
N

i=1
yi-y

^
i  2

N
(17)

MAPE=
100%
n ∑

n

i=1

y
^
i-yi

yi

(18)

R2=
∑
N

i=1
yi-y

-

  y
^
i-y

^
i    

2

∑
N

i=1
yi-y

-

  2  ∑
N

i=1
y
^
i-y

^
i  2  

(19)

式中:yi 和y
^
i 分别为某个样本的真实值和预测值;

N 为样本的个数;y
-

i 和y
^
i 分别为真实值的平均值

和预测值的平均值。参数设置如表3所示。
表3 所提预测方法的具体参数设置

Tab.3 Parameter
 

settings
 

for
 

the
 

proposed
 

forecasting
 

method

参数    参数设置 
损失函数 MAE
优化器 Adam
批处理大小 32
学习率 0.0001
迭代轮次 200
Encoder的数量 6
多头注意力的头数 4
Embedding的维度 8
隐含层单元数 64
Dropout 0.2

2.3 数据分解

实验对数据集进行分解预处理,将计算后的网

络安全态势值使用CEEMDAN分解后得到的结果

如图5所示。
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图5 经CEEMDAN分解后的结果

Fig.5 Results
 

after
 

CEEMDAN
 

decomposition
由图5可知,使用CEEMDAN将原网络安全态

势数据序列分解为7个IMF和1个残差项,前2个

内涵模态分量IMF1和IMF2为高频分量,幅度在

-0.1,0.1  之间。本文通过去除部分高频IMF,
再对剩余分量采用叠加重构的方法实现对数据的去

噪。经过实验验证,选择重构参数为2时,对序列进

行重构去噪的效果最佳。

2.4 实验结果与分析

为验证本文所提网络安全态势预测方法的性

能,本文设置多组实验。

2.4.1 不同分解方式分析

将本文所用分解方式与不使用分解、使用EMD
和使用EEMD进行对比实验,各项评价指标对比结

果如表4所示。
表4 不同分解方式评价指标对比

Tab.4 Comparison
 

of
 

evaluation
 

indicators
 

for
 

different
 

decompositions

分解方式 MAE RMSE MAPE/% R2

IT
 

Transformer
 0.016

 

383
(-0.013

 

135)
 0.022

 

488
(-0.018

 

696)
 9.064

 

100
(-7.096

 

719)
 0.924

 

748
(+0.073

 

112)

EMD-IT
 

Transformer
 0.012

 

151
(-0.008

 

903)
 0.015

 

817
(-0.012

 

025)
 6.706

 

691
(-4.739

 

310)
 0.962

 

772
(+0.035

 

088)

EEMD-IT
 

Transformer
 0.008

 

981
(-0.005

 

733)
 0.011

 

211
(-0.007

 

418)
 4.593

 

043
(-2.625

 

662)
 0.981

 

299
(+0.016

 

561)

CEEMDAN-IT
 

Transformer
 0.003

 

248

 (0.000
 

000)
 0.003

 

792

 (0.000
 

000)
 1.967

 

381

 (0.000
 

000)
 0.997

 

860

 (0.000
 

000)

注:括号内数值为本文所提模型相较其他模型评价指标的绝对变化量

  实验结果表明,经CEEMDAN分解后再使用IT-

Transformer比仅使用ITTransformer方法 MAE降

低了80.17%,RMSE降低了83.14%,MAPE降低了

78.29%,R2 提高了7.91%;比经EMD分解 MAE降

低了73.27%,RMSE降低了76.02%,MAPE降低了

70.67%,R2 提高了3.64%;比经EEMD分解 MAE
降低了63.83%,RMSE降低了66.17%,MAPE降低

了57.17%,R2 提高了1.69%。实验证明了CEEM-

DAN分解的有效性,不同分解方式预测的网络安全

态势值如图6所示。

图6 不同分解方式预测的网络安全态势值

Fig.6 Network
 

security
 

situation
 

values
 

predicted
 

by
 

dif-
ferent

 

decompositions
2.4.2 不同池化方式分析

将本文所用池化方式与使用全局最大池化

进行对 比 实 验,各 项 评 价 指 标 对 比 结 果 如 表5
所示。

表5 不同池化方式评价指标对比

Tab.5 Comparison
 

of
 

evaluation
 

indicators
 

for
 

different
 

pooling
 

methods

池化方式 MAE RMSE MAPE/% R2

全局最大池化
 0.014

 

401
(-0.011

 

153)
 0.018

 

326
(-0.014

 

534)
 9.852

 

396
(-7.885

 

015)
 0.950

 

027
(+0.047

 

833)

全局平均池化
 0.003

 

248

 (0.000
 

000)
 0.003

 

792

 (0.000
 

000)
 1.967

 

381

 (0.000
 

000)
 0.997

 

860

 (0.000
 

000)

注:括号内数值为本文所提模型相较其他模型评价指标的绝对变化量
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  实验结果表明,使用全局平均池化比使用全局

最大 池 化 MAE 降 低 了77.45%,RMSE 降 低 了

79.31%,MAPE 降 低 了 80.03%,R2 提 高 了

5.03%。通过实验可以看出,选用全局平均池化可

以使预测方法精度更高,不同池化方式预测的网络

安全态势值如图7所示。

2.4.3 不同特征融合方式分析

在Transformer框架下的特征融合任务中,主
要使用 Add

 

Fusion和Concatenate
 

Fusion的融合

方式,为证明本文所提特征融合方式的有效性,与

Add
 

Fusion和Concatenate
 

Fusion进行对比实验,
各项评价指标对比结果如表6所示。

图7 不同池化方式预测的网络安全态势值

Fig.7 Network
 

security
 

situation
 

values
 

predicted
 

by
 

dif-
ferent

 

pooling
 

methods

表6 不同特征融合方式评价指标对比

Tab.6 Comparison
 

of
 

evaluation
 

indicators
 

for
 

different
 

feature
 

fusion
 

methods
特征融合方式 MAE RMSE MAPE/% R2

Add
 

Fusion
 0.012

 

916
(-0.009

 

668)
 0.016

 

934
(-0.013

 

141)
 7.707

 

323
(-5.729

 

942)
 0.957

 

331
(+0.040

 

529)

Concatenate
 

Fusion
 0.016

 

629
(-0.013

 

381)
 0.020

 

757
(-0.016

 

965)
 8.225

 

682
(-6.258

 

301)
 0.935

 

887
(+0.061

 

973)

Attention
 

Fusion
 0.003

 

248
 (0.000

 

000)
 0.003

 

792
 (0.000

 

000)
 1.967

 

381
 (0.000

 

000)
 0.997

 

860
 (0.000

 

000)

注:括号内数值为本文所提模型相较其他模型评价指标的绝对变化量

  实验结果表明,本文所提特征融合方式比Add
 

Fusion特征融合方式 MAE降低了74.85%,RMSE
降低了77.60%,MAPE降低了74.47%,R2 提高了

4.23%;比Concatenate
 

Fusion特征融合方式MAE降

低了80.47%,RMSE降低了81.73%,MAPE降低了

76.08%,R2 提高了6.62%。实验发现,仅通过相加

或者同维度连接进行特征融合,而不考虑特征之间的

相关性是不合适的,本文所提特征融合方式通过注意

力机制学习时序特征的相关性,对特征赋予权重,实
现更加有效的自适应融合。不同特征融合方式预测

的网络安全态势值如图8所示。

2.4.4 不同方法评价指标分析

为验证所提方法的有效性,选择BP、LSTM、

GRU、TCN、Transformer
 

5种方法作为基线方法进行

图8 不同特征融合方式预测的网络安全态势值

Fig.8 Network
 

security
 

situation
 

values
 

predicted
 

by
 

dif-
ferent

 

feature
 

fusion
 

approaches
对比实验。各种方法的各项评价指标对比结果如表

7所示。
表7 不同方法评价指标对比

Tab.6 Comparison
 

of
 

evaluation
 

indicators
 

for
 

different
 

methods
方法 MAE RMSE MAPE/% R2

BP
 0.039

 

978
(-0.036

 

730)
 0.051

 

421
(-0.047

 

629)
 22.514

 

054
(-20.546

 

673)
 0.610

 

019
(+0.387

 

841)

LSTM
 0.037

 

964
(-0.034

 

716)
 0.048

 

176
(-0.044

 

383)
 22.061

 

537
(-20.094

 

156)
 0.654

 

650
(+0.343

 

210)

GRU
 0.035

 

487
(-0.032

 

239)
 0.045

 

078
(-0.041

 

286)
 18.713

 

316
(-16.745

 

935)
 0.697

 

633
(+0.300

 

227)

TCN
 0.025

 

996
(-0.022

 

748)
 0.033

 

472
(-0.029

 

680)
 14.689

 

000
(-12.721

 

619)
 0.833

 

288
(+0.164

 

571)

Transformer
 0.023

 

734
(-0.020

 

486)
 0.030

 

191
(-0.026

 

399)
 12.893

 

368
(-10.925

 

987)
 0.864

 

370
(+0.133

 

490)

CEEMDAN-IT
 

Transformer
 0.003

 

248
 (0.000

 

000)
 0.003

 

792
 (0.000

 

000)
 1.967

 

381
 (0.000

 

000)
 0.997

 

860
 (0.000

 

000)

注:括号内数值为本文所提模型相较其他模型评价指标的绝对变化量
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  实验结果表明,本文所提方法比BP方法 MAE
降低了91.88%,RMSE降低了92.62%,MAPE降

低了91.26%,R2 提高了63.58%;比LSTM 方法

MAE降 低 了 91.44%,RMSE 降 低 了 92.13%,
MAPE降 低 了 91.08%,R2 提 高 了 52.43%;比
GRU方法 MAE降低了90.85%,RMSE降低了

91.59%,MAPE 降 低 了 89.49%,R2 提 高 了

43.04%;比 TCN 方 法 MAE 降 低 了 87.51%,
RMSE降低了88.67%,MAPE降低了86.61%,R2

提高了19.75%;比Transformer方法MAE降低了

86.32%,RMSE 降 低 了87.44%,MAPE 降 低 了

84.74%,R2 提高了15.44%。通过实验结果分析,
证明了本文所提方法的有效性,不同方法预测的网

络安全态势值如图9所示。

图9 不同方法预测的网络安全态势值

Fig.9 Network
 

security
 

situation
 

values
 

predicted
 

by
 

dif-
ferent

 

methods
2.4.5 不同方法收敛性分析

图10为不同方法的损失值随迭代轮次增加的

变化曲线。从图中可以观察到,本文提出的方法在

收敛速度和收敛精度方面都优于其他模型。这证明

了本文所提出的模型能够有效地学习网络安全态势

的时序特征,并取得较好的效果。

图10 不同方法的损失值随迭代轮次增加的变化曲线

Fig.10 Curves
 

of
 

loss
 

values
 

for
 

different
 

methods
 

with
 

in-
creasing

 

iteration
 

rounds

3 结语

本文提出一种融合经验模态分解与改进时域

Transformer的网络安全态势预测方法,通过使用

完全自适应噪声集合经验模态分解方法对真实环境

下网络安全态势数据进行去噪预处理,使用时域

Transformer模块提取网络安全态势数据序列的时

间深层全局特征,并将时序特征通过Attention
 

Fu-
sion机制实现自适应融合。在网络安全态势预测数

据集的实验表明,所提方法的精确性有显著提高,收
敛速度提升较大。但本文模型对不同类型、不同长

度的网络安全风险或攻击处理能力较弱,在现有工

作的基础上,下一步将针对不同类型、不同长度的网

络攻击以及网络安全态势的多步预测进行研究,同
时进一 步 提 高 Transformer在 小 样 本 上 的 预 测

性能。
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