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异步联邦学习中隔代模型泄露攻击及防治方法
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摘要 联邦学习已成为数据孤岛背景下知识共享的成功方案。随着梯度逆向推理等新式攻击手段的问世,
联邦学习的安全性再度面临新挑战。针对联邦学习可能存在参与者恶意窃取其它客户端梯度信息的风险,
提出一种异步联邦学习框架下的隔代模型泄露攻击方式:利用中心服务器“接收则聚合”的特点,多名恶意客

户端可按照特定更新顺序,通过隔代版本的全局模型差异逆向计算其他客户端的模型更新数据,从而窃取对

方的模型。针对此问题,提出基于α-滑动平均的随机聚合算法。首先,中心服务器每次收到客户端的模型

更新后,将其与从最近α次聚合中随机选出的全局模型进行聚合,打乱客户端的更新顺序;其次,随着全局迭

代次数增加,中心服务器对最近α次聚合的全局模型进行滑动平均,计算出最终全局模型。实验结果表明,
与异步联邦学习方法相比,FedAlpha方法有效降低隔代模型泄露攻击的可能性。
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Abstract Federated
 

learning
 

is
 

a
 

successful
 

solution
 

for
 

shared
 

knowledge
 

in
 

the
 

context
 

of
 

data
 

islands.
 

However,
 

with
 

the
 

advent
 

of
 

new
 

attacks
 

such
 

as
 

gradient
 

reverse
 

reasoning,
 

the
 

security
 

of
 

federated
 

learning
 

is
 

faced
 

with
 

a
 

new
 

challenges
 

again.
 

In
 

the
 

federated
 

learning,
 

an
 

inter-generational
 

model
 

leak-
age

 

problem
 

under
 

the
 

asynchronous
 

federated
 

learning
 

framework
 

is
 

proposed
 

aimed
 

at
 

the
 

problem
 

that
 

participants
 

maliciously
 

steal
 

gradient
 

information
 

from
 

other
 

clients
 

by
 

any
 

possibility.
 

By
 

utilizing
 

the
 

characteristics
 

of
 

central
 

server
 

receiving
 

then
 

aggregating,
 

multiple
 

malicious
 

clients
 

can
 

reversely
 

com-
pute

 

other
 

clients’
 

model
 

update
 

data
 

through
 

inter-generational
 

versions
 

of
 

the
 

global
 

model
 

in
 

a
 

specific
 

update
 

order.
 

In
 

view
 

of
 

this
 

problem,
 

a
 

random
 

aggregation
 

algorithm
 

based
 

on
 

α
 

moving
 

average
 

is
 

pro-
posed.

 

Firstly,
 

the
 

model
 

update
 

being
 

received
 

each
 

time,
 

the
 

central
 

server
 

is
 

to
 

aggregate
 

it
 

with
 

the
 

global
 

model
 

randomly
 

selected
 

from
 

the
 

latest
 

α
 

aggregations,
 

and
 

shuffle
 

the
 

clients’
 

update
 

order
 

through
 

the
 

randomness
 

of
 

the
 

aggregation.
 

Secondly,
 

as
 

the
 

number
 

of
 

global
 

iterations
 

increases,
 

the
 

central
 

server
 

performs
 

a
 

moving
 

average
 

on
 

the
 

global
 

model
 

of
 

the
 

latest
 

aggregation
 

to
 

calculate
 

the
 

final
 



global
 

model.
 

The
 

experiment
 

simulations
 

show
 

that
 

the
 

FedAlpha
 

method
 

can
 

effectively
 

reduce
 

the
 

pos-
sibility

 

of
 

inter-generational
 

model
 

leakage
 

in
 

comparison
 

with
 

the
 

asynchronous
 

federated
 

learning
 

meth-
od.
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  随着智能算法进入深度学习[1-3]时代,智能模型

结构和训练算法已进入大语言模型时代。但在军

队、政企、医院等单位涉及敏感数据,难以实现数据

共享,数据孤岛问题已严重影响人工智能应用落地。
跨单位的智能模型协同训练是一大难题。

联邦学习技术[4]是一种保护客户端数据安全的

分布式学习方式,改善数据孤岛问题,提升数据利用

价值。在联邦学习框架下,各客户端(参与者)从中

心服务器(组织者)接收全局模型后利用本地数据对

其进行训练模型;训练好的本地模型发送至中心服

务器(组织者)后,由其将各本地模型聚合为统一的

全局模型。由于整个训练过程中客户端的私有数据

不上传至外网,从而保护本地数据安全。
联邦学习仍存在模型安全问题。文献[5]提出

一种梯度逆向推理的攻击方式,采用生成对抗网络

技术通过模型参数获取训练样本数据。由于中心服

务器需要保管维护各客户端的模型数据,客户端的

模型数据可能在中心服务器聚合的过程中被泄露。
学者将同态加密算法[6]和联邦学习进行结合,

要求客户端与中心服务器进行通信时使用模型密文

数据。同态加密的特性是,中心服务器无需解密就

能对从客户端接收到的模型密文数据进行聚合计

算,从而防止中心服务器窃取模型原始数据。但是,
中心服务器的同态计算存在限制:来自不同客户端

的模型密文数据遵循同一套加密算法,意味着不同

客户端之间可以相互解密对方的模型数据。若恶意

客户端通过非法渠道获得其他正常客户端的模型密

文数据后,可直接进行破解。
在异步联邦学习框架中,不同客户端更新全局

模型的速度各异。故各客户端从中心服务器得到聚

合后的全局模型具有不同版本,并且更新顺序相邻

的客户端有着版本连续的全局模型。这类版本连续

的全局模型是按照聚合算法计算得到的。若反向利

用聚合算法,可推理出更新顺序相邻的其他客户端

的模型数据。特别是联邦学习客户端不一定全都是

可信的,他们存在恶意攻击行为。利用上述异步联

邦学习框架的漏洞,多名恶意客户端通过相互串通

分享相邻版本的全局模型,可破解其他客户端模型

数据。基于此思路,本文提出一种模型隔代泄露的

新式联邦学习攻击行为。

针对隔代模型泄露攻击方式,本文设计了一种

基于α-滑动平均的随机聚合(FedAlpha)算法。当

收到一位客户端上传的模型更新时,中心服务器将

从最近α次聚合中随机选出一个过去的全局模型,

再与该模型更新进行聚合。在每执行完α 次聚合

后,中心服务器再将最近α 次聚合产生的全局模型

进行聚合,产生最新的全局模型。实验结果表明,与

异步联邦学习方法相比,FedAlpha方法有效降低隔

代模型泄露攻击的可能性,同时保证模型正常收敛。

1 相关概念

1.1 联邦学习的同步和异步聚合

联邦学习允许客户端不上传数据、直接在本地

训练模型,从而避免客户端隐私泄露。传统的联邦

学习框架采用同步聚合:每轮全局迭代的训练过程

中,中心服务器从全部客户端里随机选出固定数量

的客户端;被选中的客户端将会收到中心服务器发

送的全局模型,并利用客户端设备存储的本地数据

进行模型训练;本地训练结束后,客户端将训练好的

本地模型发送至中心服务器;中心服务器收到客户

端的本地模型后执行模型聚合操作。聚合后的模型

将被用作新一轮迭代训练的全局模型,将再次被下

发给随机抽选的客户端,开始新一轮的本地训练。

上述过程需要一直持续,直到全局模型收敛。在同

步联邦学习框架下,只有接收到所有参与本轮次训

练客户端的本地模型后,中心服务器才能进行聚合。

图1显示了一种基于同态加密聚合的联邦学习

框架。中心服务器从10名客户端中随机选取3名

客户端参与训练。在传统联邦学习框架中,中心服

务器采用同步聚合方式,只有在收到3名客户端上

传的模型数据之后才进行聚合。3位客户端的模型

更新进行加权求和后再与初始模型计算,得到下一

轮迭代的全局模型。下一轮全局迭代将重新选出3
位客户端,重复上述操作直至全局模型收敛。
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图1 同态加密的联邦学习框架

Fig.1 Federated
 

learning
 

framework
 

using
 

homomorphic
 

encryption
由于网络通信条件有限,参与训练的客户端上

传本地模型的时间不同。个别客户端容易因掉线等

特殊情况难以及时上传本地模型,从而延误中心服

务器的模型聚合。为提高联邦学习训练效率,一种

中心服务器采用异步聚合方式的联邦学习框架被提

出。中心服务器将全局模型发送给全部客户端后,
各客户端开始并行训练;响应时间快的客户端能更

快完成训练并将模型传回至中心服务器。在第i轮

全局迭代训练中,中心服务器一旦收到一位客户端

c上传的模型更新Uc,立即将其与最新版的全局模

型Wi
G 进行聚合,产生下一版的全局模型Wi+1

G ;该
全局模型将被中心服务器发送给客户端c,由其利

用本地数据开始新一轮的迭代训练。若客户端c上

传的模型更新Uc 不是用最新版的全局模型Wi
G 训

练得到的,而是用第j 轮全局迭代的全局模型Wj
G

训练得到的(i≠j),则Uc 具有陈旧性。相关研究

表明[7],直接用陈旧的本地模型进行更新,将降低全

局模型的收敛速度,故在聚合前需进行陈旧系数进

行惩罚。选取一个小于1的惩罚系数β,将Uc 乘以

βi-j 进行衰减处理后,再执行聚合操作。
总的来看,异步联邦学习框架较传统联邦学习

具有更高的训练效率,有效解决同步延误问题,得到

广泛应用。

1.2 基于同态加密的联邦学习

同态加密是一种数据加密后仍能进行加乘计算

的加密技术,具有同态计算性质。同态加密的数据

进行加乘计算后执行解密操作得到的结果,与未加

密的原始数据经相同计算后的结果相等。如图1所

示,中心服务器收到各客户端同态加密并上传的模

型参数后,无需解密、直接对客户端的模型更新数据

(密文)进行加权求和。图中Enc(·)表示同态加密

算法。数据a 与数据b同态加密后满足:

Enc(a)+Enc(b)=Enc(a+b)

Enc(a)Enc(b)=Enc(ab)

经过聚合计算后,中心服务器将全局模型(密
文)发送给下一轮训练的客户端,客户端解密后可直

接进行本地训练。在上述聚合过程中,中心服务器

不曾知晓客户端模型原始数据(明文),故同态加密

有效防止客户端上传的模型原始数据被泄露,避免

逆向推理攻击。
值得注意的是,同态加密包括对称加密和非对

称加密。对称同态加密是指加密所用的密钥和解密

所用密钥一致;非对称加密则不要求两者一致。在

联邦学习中,非对称的同态加密更为实用。一方面,
中心服务器需要将未加密的初始全局模型进行加

密,再同客户端上传的模型数据(密文)进行聚合。
故中心服务器只持有公钥,只能进行加密操作,但不

具备私钥而无法对客户端上传的模型数据进行解密

操作。另一方面,中心服务器聚合模型后,发给客户

端的是全局模型的密文数据。客户端用私钥对收到

的模型数据解密,再进行新一轮本地迭代训练。故

客户端同时持有公私钥,既可加密又可解密。

1.3 联邦学习的隐私威胁与防治

联邦学习推理攻击是指从现有的人工智能模型

中获取未被公开的信息,主要分为模型逆向攻击、属
性推理攻击和成员推理攻击。其中,最常见的是模

型逆向攻击和成员推理攻击。模型逆向攻击可以恢

复用于训练受攻击模型的数据;属性推理攻击是窃

取训练模型所使用的数据统计信息,如样本的类别

分布等;成员推理攻击可以推断某一样本是否在训

练数据集中。
常见的防御技术包括同态加密、差分隐私、安全

多方计算。同态加密是联邦学习框架必备的安全手

段之一。如前文所述,同态加密可以避免泄露客户

端上传的模型原始数据,同时加密后的模型数据不

妨碍中心服务器进行聚合计算操作。差分隐私技

术[8]是通过向训练过程中的模型添加噪声,避免恶

意客户端进行成员推理攻击。但添加噪声后,模型

训练收敛速度将减慢,同时模型的准确性下降。安

全多方计算[9]常用于存在多个中心服务器的联邦学

习框架中。客户端将上传的模型数据拆分为多份不

重复的数据块,分发给不同的中心服务器;中心服务

器通过安全多方计算协议对数据块进行模型聚合;
客户端从多个中心服务器接收经过聚合计算后的数

据块,恢复出全局模型。
总的来看,上述3种防御技术的前提是事先获

得对方的模型。现有防御技术侧重于以密码学的方

法保护客户端模型数据,本文研究对象是异步联邦

学习框架下多名恶意客户端串通窃取其他正常客户

端的模型数据。上述防御技术并不能有效解决本文
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提出的隔代模型泄露攻击。

2 隔代模型泄露攻击

2.1 问题分析

在异步联邦学习框架下,中心服务器一旦收到

一个客户端上传的模型参数立即进行聚合,并将聚

合后的模型发回至该客户端供其继续迭代训练。由

于各客户端的本地训练时间、模型传输的网络速度

不同,各客户端更新的是不同版本的全局模型。利

用异步联邦学习的特点,多个恶意客户端之间相互

合作、共享不同版本的全局模型,可计算出其他正常

客户端的模型参数。假设相邻三代的全局模型的版

本分别为t,t+1,t+2,只要恶意客户端持有第t
代、第t+2代的梯度模型,可反推第t+1代模型中

的客户端更新数据。该攻击方式称为隔代模型泄露

攻击。
以异步联邦学习框架为例,图2显示了多个恶

意客户端隔代模型泄露攻击的过程。客户端1、客
户端2、客户端3按照先后顺序更新全局模型。如

果客户端1和客户端3是恶意客户端,根据全局模

型的更新版本可确定3位客户端的更新顺序。首

先,恶意客户端3上传本地模型W3 后可收到中心

服务器发回的W3
G。利用聚合规律,客户端3可计

算出W2
G。由于W2

G 是客户端2更新全局模型W1
G

后得到的,并且恶意客户端1收到过中心服务器下

发的W1
G。根据聚合算法,客户端1通过W1

G 和W2
G

就能计算出客户端2的本地训练模型W2。故客户

端1与客户端3相互串通能推算出W2。至此,正常

客户端2的模型遭到泄露。

图2 异步联邦学习框架的隔代模型泄露攻击示意图

Fig.2 Inter-Generational
 

model
 

leakage
 

illustration
 

of
 

an
 

a-
synchronous

 

federated
 

learning
 

framework
当模型隔代泄露攻击成功后,正常客户端上传

的本地模型被恶意客户端窃取。但此时只能计算出

正常客户端的模型梯度,还不能从中获取正常客户

端的隐私数据。若恶意客户端进一步通过梯度泄露

攻击[5],利用生成式对抗网络的训练原理,通过减少

梯度差异的方式,不断生成与正常客户端的训练数

据,从而获取用户隐私。
由于W2 是客户端2从中心服务器收到的W0

G

上经过本地训练得到的,由此计算出客户端2的梯

度更新。获得梯度更新后,恶意客户端再利用梯度

泄露攻击手段[5]逆向推理出客户端2的本地数据。
值得注意的是,恶意客户端的目标是正常客户

端的模型数据。为此,恶意客户端不必真正参与到

联邦学习中,甚至不经过本地训练就直接将人为生

成、具有欺骗性的虚假模型数据上传至中心服务器,
以套取正常客户端的模型数据。

2.2 危害分析

隔代模型泄露攻击的充要条件是,中心服务器

进行异步聚合时正常客户端的更新顺序应位于2名

恶意客户端之间。因此,客户端的更新顺序将是隔

代模型泄露攻击的关键。由于该类型攻击需要多个

恶意客户端配合,恶意客户端的数量与总客户端数

量的比值、联邦训练的迭代轮数分布都会影响隔代

模型泄露攻击的可能性。

2.2.1 恶意客户端数量与隔代模型泄露攻击的风

险正相关

  中心服务器采用均匀随机采样的方式,总客户

端数量设置为100,设置客户端响应时间服从均匀

分布U(0,100)。实验进行1
 

000次迭代,控制恶意

客户端与正常客户端的比值从1∶9增加至9∶1。
实验结果如图3所示,恶意客户端的隔代模型攻击

并不总随着恶意客户端数量增加而增加。相反地,
当恶意客户端数量比重超过一定阈值后,恶意客户

端造成的梯度泄露次数下降。分析认为,当恶意客

户端比重为0.9时,参与训练的客户端大部分是恶

意客户端,客户端更新次序将极少包含正常客户端,
故梯度泄露次数不增反减。另一方面,在相同的恶

意客户端数量比重下,客户端总数越少,梯度泄露次

数越多。

图3 客户端数量对隔代模型泄露次数的影响

Fig.3 Influence
 

of
 

the
 

number
 

of
 

clients
 

on
 

inter-genera-
tional

 

model
 

leakages

2.2.2 迭代次数与隔代模型泄露风险正相关

由于各客户端的本地数据是非独立同分布的,
联邦学习需要更多轮次的迭代训练才能使模型收
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敛。考虑到迭代次数越多,恶意客户端进行隔代模

型攻击的机会越大。实验设置100名客户端分别进

行500、1
 

000、5
 

000、10
 

000次迭代的联邦学习,其
他设置与上文相同。测试结果如图4所示,随着迭

代轮数增加,恶意客户端成功发起梯度泄露攻击次

数的可能性也增加。

图4 迭代次数对隔代模型泄露次数的影响

Fig.4 Influence
 

of
 

the
 

number
 

of
 

iterations
 

on
 

inter-genera-
tional

 

model
 

leakages
 

2.3 防治方法设计

解决隔代模型泄露攻击的难点是,在不确定客

户端是否恶意的前提下,不改变异步联邦学习框架

的聚合方式,同时实现安全的聚合。在异步联邦学

习框架中,中心服务器总是将最近一次收到的客户

端模型更新数据和当前最新的全局模型进行聚合。
故恶意客户端利用此聚合方式可以推算出客户端的

更新顺序,从而发起隔代模型泄露攻击。
针对隔代模型泄露攻击,设计一种采用α-滑动

平均随机聚合算法(FedAlpha)的异步联邦学习框

架。算法主要流程如表1所示。
表1 基于α-滑动平均的FedAlpha算法

Tab.1 α-moving
 

average
 

based
 

on
 

FedAlpha

基于α-滑动平均的随机聚合算法流程
 

输入:参数α,陈旧惩罚系数β
1.

 

中心服务器初始化全局模型W0
G

2.
 

中心服务器将W0
G 发送给客户端

3.
 

客户端进行本地训练

4.
 

For
 

第t次通信,t=1,2,…,T
5.

 

中心服务器收到客户端c上传的模型密文w 及版本数j
6.

 

中心服务器从最近α次聚合后产生的全局模型随机选

出一个全局模型,其版本i满足t-i≤α且j≥i
7.

 

中心服务器进行聚合,Wt+1
G =(1-βj-i)Wi

G+βj-iw
8.

 

 If
 

t能被α整除

9. Wt+1
G =

1
α∑

α-1

k=0
Wt+1-k

G

10.
 

 EndIf

11.中心服务器将Wt+1
G 发送给客户端c

12.客户端c对Wt+1
G 进行本地训练

13.EndFor

  该算法的创新之处包括以下2个方面:
1)随机聚合。当收到一位客户端上传的模型更

新时,传统异步联邦学习框架下中心服务器将此更

新与最新的全局模型聚合。此聚合无疑暴露各客户

端的更新顺序。FedAlpha方法采用随机聚合,从最

近α次聚合后产生的全局模型中随机选出一个,再
与该模型更新进行聚合。此操作可增加用户更新顺

序的随机性,恶意客户端无法确定最近更新的客户

端所使用的全局模型版本。此外,FedAlpha方法随

机聚合的是过去版本的全局模型,从而缓解模型陈

旧性的负面作用。
2)滑动平均。由于FedAlpha方法聚合的不总

是最新全局模型,训练过程的收敛速度下降。为解

决此问题,FedAlpha方法对过去训练的全局模型进

行滑动平均。在每执行完α 次聚合后,中心服务器

再将最近α次聚合产生的全局模型进行聚合,产生

最新的全局模型。值得注意的是,当α=1时,基于

α-滑动平均的随机聚合算法等价于传统的异步联邦

学习方法。实验部分表明,α 取值增加有助于降低

梯度泄露的可能性,并且当α取值较小时,模型收敛

不会明显下降。总的来看,基于α-滑动平均的随机

聚合算法在模型性能可接受的下降范围内,显著提

高异步联邦学习的安全性。

3 实验

实验包含2部分,首先测试并比较FedAlpha
方法与传统异步联邦学习方法FedAsync[10]的隔代

模型泄露可能性,然后测试并比较FedAlpha方法

与FedAsync方法的测试准确率。
本文实验对所有方法采用相同的实验设置:联

邦学习总客户端共1
 

000名,恶意客户端数量占比

是0.6,总共执行1
 

000次迭代训练,本地训练执行

10次,batch大小设置为10。FedAlpha算法的滑动

平均窗口(即参数α)分别设为4、7、10,陈旧惩罚系

数β设为0.7;FedAsync算法的陈旧惩罚系数按其

论文预设参数进行设置,βt= β
a(s-b)+1

,其中a=

10,b=4,s=j-i是模型聚合时客户端模型更新和

待更新全局模型的版本之差。
实验采用2个开源数据集,即MNIST和FEM-

NIST。MNIST数 据 集 有61
 

639个 训 练 样 本 和

7
 

396个测试样本,用于训练有2个卷积层的卷积

神经网络模型。FEMNIST是重采样的联邦扩展

MNIST,包括18
 

345个训练样本和2
 

136个测试样

本,用于训练6个卷积层的卷积神经网络模型。
FedAlpha方法和两类模型采用基于Tensorflow框

架[11]实现,模型参数数量分别为50
 

186和325
 

578。
考虑到客户端响应时间决定了客户端上传本地

模型、对全局模型进行更新的频率。若恶意客户端
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响应时间较低,可频繁更新全局模型,增加隔代模型

泄露的风险。为评价客户端响应时间的影响,实验

采用不同的客户端响应时间分布。实验模拟2种重

尾分布:帕累托(Pareto)分布和对数正态(logarith-
mic

 

normal,LogNorm)分布下的响应时间。在Pa-
reto分布中,分布形状参数和尺度参数分别设为

10。在LogNorm分布中,均值和标准差分别为3
和0.3。
3.1 隔代模型泄露可能性评价

实验指标采用隔代模型的泄露可能性,即泄露

次数与总迭代训练次数之比。如表2所示,当响应

时间分布为LogNorm时,FedAsync方法的泄露可

能性是14.4%,意味着1
 

000次迭代中共发生144
次模型隔代泄露。当设置α 取值为4时,FedAlpha
方法将此情况下的泄露次数降低到9次。FedAl-
pha(α=10)方法仅发生一次梯度泄露。在Pareto
分布下,FedAlpha(α=10)方法则无一次梯度泄露。
相比而言,FedAsync方法分别在2种分布下发生了

144和166次隔代模型泄露。实验结果表明,Fed-
Alpha方法较FedAsync方法更好地对抗隔代模型

泄露攻击。
此外,滑动平均窗口参数与隔代模型泄露可能

性呈现反相关。α取值从4增加到10,梯度泄露情

况减少。分析认为,α决定了模型聚合的随机性,使
得恶意客户端难以准确推测客户端的更新顺序,从
而防御隔代模型泄露攻击。

表2 隔代模型泄露可能性与准确率

Tab.2 Possibility
 

and
 

accuracy
 

of
 

model
 

leakages

算法 响应时间分布 数据集
泄露可能性

/%

准确率

/%

FedAsync
LogNorm

Pareto 

MNIST  
FEMNIST
MNIST  
FEMNIST

14.4

16.6

87.9
85.5
90.1
88.7

FedAlpha
(α=4)

LogNorm

Pareto 

MNIST  
FEMNIST
MNIST  
FEMNIST

 

0.9

1.5

87.2
84.8
89.3
87.9

FedAlpha
(α=7)

LogNorm

Pareto 

MNIST  
FEMNIST
MNIST  
FEMNIST

0.5

0.4

86.4
84.1
88.2
86.6

FedAlpha
(α=10)

LogNorm

Pareto 

MNIST  
FEMNIST
MNIST  
FEMNIST

0.1

0 

85.3
83.4
87.5
85.7

3.2 模型收敛性评价

为评价α-滑动平均随机聚合算法的收敛性,对
模型训练过程的测试准确率进行评估。在响应时间

分布为LogNorm和Pareto下,FedAsync方法的准

确率保持在较高水平,85.5%~90.1%。当α 从4
增加到10时,FedAlpha方法的准确率受到越大的

负面影响,逐渐从89.3%下降到83.4%。分析认

为,FedAlpha方法聚合所采用的全局模型不是最新

的版本,存在迟滞效应,导致准确率下降。
总的来看,FedAlpha方法可以在准确性略有下

降的代价下,显著降低隔代模型泄露风险,提高异步

联邦学习的安全性。

4 结论

本文提出一种异步联邦学习场景中隔代模型泄

露攻击,并设计了一种基于α-滑动平均的随机聚合

算法。在隔代模型泄露攻击中,多名恶意客户端可

相互串通,利用全局模型的版本差异,反推其它客户

端的梯度信息。经研究发现,客户端的更新顺序是

隔代模型泄露攻击的关键。基于α-滑动平均的随

机聚合算法能避免恶意客户端反推更新顺序,从而

有效降低隔代模型泄露攻击的可能性。
本文的核心贡献如下:
1)首次提出模型隔代泄露攻击方式。在联邦学

习训练过程中,当客户端按照特定更新顺序上传本

地模型时,多个恶意客户端利用异步模型聚合算法,
反向推算出其他客户端的本地模型。
2)针对模型隔代泄露攻击方式,提出基于α-滑

动平均的随机聚合算法,通过增加聚合过程的随机

性,使得恶意客户端无法确定客户端更新顺序,从而

确保恶意客户端无法反推正常客户端上传的本地

模型。
3)仿真实验模拟2种不同响应时间分布下异步

联邦学习框架的训练过程。经研究发现,随着恶意

客户端的数量增加、全局迭代训练轮数增加时,恶意

客户端发起隔代模型泄露攻击的次数将增大。基于

α-滑动平均的随机聚合算法可以有效降低异步联邦

学习框架遭受隔代模型泄露攻击的可能性。
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