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摘要 现有指挥信息系统韧性研究忽略了需求变化对其韧性过程的影响,无法反映系统遭受攻击后的韧性

能力与任务需求的关系。引入正常功能水平、最低功能水平和预期功能水平3个变量,提出需求显著上升、
需求基本持平和需求显著下降3种韧性模式;针对韧性过程中功能水平下降和自适应恢复2个阶段,提出抵

抗力增强和冗余度提升策略,定义措施效果函数,建立韧性优化模型,运用分组背包问题的近似动态规划算

法求解;以某区域联合防空指挥信息系统为例,进行仿真实验,验证需求变化对指挥信息系统韧性优化的影

响。结果表明,为适应复杂恶劣战场环境下不同场景作战需求,指挥信息系统应选用合理的韧性模式,并统

筹考虑敌方攻击强度、经费预算和应对策略等相关因素。
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Abstract Now
 

available
 

research
 

on
 

the
 

resilience
 

in
 

Command
 

Information
 

System
 

is
 

in
 

ignorance
 

of
 

the
 

impact
 

of
 

demand
 

changes
 

on
 

its
 

resilience
 

process,
 

and
 

is
 

unable
 

to
 

reflect
 

the
 

relationship
 

between
 

the
 

re-
silience

 

ability
 

of
 

the
 

system
 

after
 

being
 

attacked
 

and
 

task
 

requirements.
 

Three
 

variables
 

of
 

normal
 

per-
formance,

 

lowest
 

performance
 

and
 

expected
 

performance
 

are
 

introduced,
 

and
 

three
 

resilience
 

models
 

of
 

significantly
 

increased
 

demand,
 

basically
 

flat
 

demand
 

and
 

significantly
 

decreased
 

demand
 

are
 

proposed.
 

In
 

view
 

of
 

the
 

two
 

stages
 

of
 

functional
 

level
 

decline
 

and
 

adaptive
 

recovery
 

in
 

the
 

process
 

of
 

resilience,
 

a
 

strate-
gy

 

of
 

resistance
 

enhancement
 

and
 

redundancy
 

enhancement
 

strategies
 

is
 

proposed,
 

the
 

measure
 

effect
 

func-
tion

 

is
 

defined,
 

a
 

resilience
 

optimization
 

model
 

is
 

established,
 

and
 

the
 

approximate
 

dynamic
 

programming
 

algorithm
 

of
 

the
 

group
 

knapsack
 

problem
 

is
 

used
 

to
 

solve
 

the
 

problem.
 

Taking
 

a
 

certain
 

of
 

Regional
 

Joint
 

Air
 

Defense
 

Command
 

Information
 

System
 

as
 

an
 

example,
 

a
 

simulation
 

experiment
 

is
 

conducted,
 

and
 

the
 



impact
 

of
 

demand
 

changes
 

on
 

the
 

resilience
 

optimization
 

of
 

the
 

Command
 

Information
 

System
 

is
 

verified.
 

The
 

results
 

show
 

that
 

in
 

order
 

to
 

adapt
 

to
 

the
 

operational
 

requirements
 

of
 

different
 

scenarios
 

in
 

complex
 

and
 

harsh
 

battlefield
 

environment,
 

the
 

Command
 

Information
 

System
 

should
 

select
 

a
 

reasonable
 

resilience
 

mode,
 

and
 

the
 

comprehensive
 

relevant
 

factors,
 

such
 

as
 

enemy's
 

attack
 

intensity,
 

funding
 

budget,
 

coping
 

strategies,
 

and
 

so
 

on,
 

should
 

be
 

taken
 

into
 

account.
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  基于网络信息体系的联合作战中,指挥信息系

统起着聚合战场空间各类传感器、指控系统、武器平

台等要素的重要作用[1],一旦遭敌攻击导致节点失

效、链路损毁、结构碎裂,将对整个作战体系带来致

命伤害。指挥信息系统韧性是指系统面对攻击破

坏,具有的维持一定功能水平以持续完成作战任务

的能力[2]。由于指挥信息系统在军事对抗中容易成

为敌方攻击目标,因此如何优化其韧性是指挥信息

系统规划设计、运维管理和应急抢修中必须考虑的

问题。
文献[3]提出韧性指挥信息系统的概念、构建机

理与实现方法;文献[4~7]研究了指挥信息系统韧

性的量化评估方法;文献[8~10]从不同角度建立了

指挥信息系统韧性分析模型。总的来看,对指挥信

息系统韧性优化的研究还较为滞后,缺乏适用于指

挥信息系统韧性优化的方法与思路。此外现有研究

大多借助“韧性曲线”,采用“评估指标+计算模型”
的方法定量评估指挥信息系统韧性,这些为深入理

解指挥信息系统韧性过程提供了理论基础,并能够

在一定程度上衡量指挥信息系统韧性能力的高低,
但是却忽视了一个迫切的问题:指挥信息系统能否

在遭受攻击后继续支撑作战任务完成。
正常情况下,指挥信息系统和作战任务之间维

持着一种动态平衡的关系:指挥信息系统向作战任

务提供支撑,而作战任务向指挥信息系统提出需求,
牵引指挥信息系统结构、功能不断优化调整[11]。指

挥信息系统遭受攻击后,作战任务很有可能发生变

化,将对系统提出新的需求,而且任务变化引起的需

求变化通常是非常显著且不可忽略的。因此,不能

仅仅从指挥信息系统这一个角度出发来分析系统受

攻击后的功能水平变化情况,而忽略了由攻击导致

的作战任务变化对系统提出的新需求。
本文改进以往研究中对需求变化的忽略,着重

考虑需求变化对指挥信息系统韧性过程带来的影

响,通过引入正常功能水平、最低功能水平、预期功

能水平3个变量,把指挥信息系统韧性分为需求显

著上升、需求基本持平和需求显著下降3种模式,并
分别建立指挥信息系统韧性优化模型。

1 指挥信息系统韧性过程的理论分析

1.1 传统的指挥信息系统韧性曲线

韧性泛指系统能够预测、抵制、吸收、适应扰动,
并从扰动中迅速恢复的能力[12-13]。指挥信息系统韧

性体现为:系统尽管不是坚不可摧不会被破坏,而是

在遭受攻击后能够快速适应与恢复,持续保障作战任

务完成。指挥信息系统韧性曲线描述了其功能水平

在攻击前后的变化过程,如图1所示。据此曲线,部
分学者把指挥信息系统韧性划分为攻击预防、破坏扩

散和响应恢复3个阶段[14-15];也有学者指出,对应上

述3个阶段,指挥信息系统韧性主要包含3种能力:
抵抗能力、吸收能力和恢复能力[16]。但传统韧性曲

线未反映出需求变化和恢复能力之间的关系。

图1 考虑需求变化的指挥信息系统韧性曲线

首先,没有体现出指挥信息系统遭受攻击后短

时间内自适应恢复能力。指挥信息系统具有复杂网

络结构,自适应恢复能力是其典型属性,源于系统结

构对环境变化的一种“弹性”。遭受攻击后,指挥信

息系统自适应恢复和长期恢复是截然不同的2个阶

段,自适应恢复是系统借助其已有的冗余机制,进行

备份接替、任务调整等,不需要额外投入外部资源;
而长期恢复需要依靠外部力量和资源进行恢复。图

1中系统功能水平从B 点恢复至原水平,多指投入

外部资源的长期恢复。
其次,没有体现出指挥信息系统对于需求变化

所采取的相应功能水平的调整。指挥信息系统遭受

攻击后作战任务可能发生变化,为保障作战任务继

续完成,不同的需求下系统应当恢复至不同的功能

39第4期  岳地久,等:考虑需求变化的指挥信息系统韧性优化研究



水平,真正体现出“韧性”的含义。系统遭受攻击后

需求 功 能 水 平 可 大 致 分 为3种 情 况,初 始 水 平

(E0)、高于初始水平(E1)、低于初始水平(E2)。由

于需求不同,指挥信息系统自适应恢复的要求也存

在差异,传统的韧性曲线没有涵盖自适应恢复阶段,
更不能反映自适应恢复水平及其和需求的平衡关

系。考虑需求变化的韧性曲线如图1所示,系统有

时候要自适应恢复到一个很高的水平,有时可能需

要不高,或者有时完全不需要。

1.2 指挥信息系统韧性过程中3个功能水平变量

为了弥补传统的指挥信息系统韧性曲线不足,
这里引入如下3个功能水平变量:

正常功能水平(normal
 

performance,
 

NP):指
挥信息系统正常情况下的功能水平,也就是攻击发

生以前各个时刻功能水平。对指挥信息系统而言,
遭受攻击是低概率事件,NP可用指挥信息系统现

有功能水平表示,可通过一段时间的实测数据得到。
最低功能水平(lowest

 

performance,
 

LP):指挥

信息系统遭攻击后短时间内功能水平下降至的最低

值。指挥信息系统是网络化结构,系统功能具有涌

现性,这个最低功能水平应充分考虑级联失效的影

响。可以通过作战仿真、兵棋推演等获得。
预期功能水平(expected

 

performance,
 

EP):指
挥信息系统在遭受攻击后短时间内的预期功能水

平,是指挥信息系统自适应需要达到的目标。攻击

发生后,指挥信息系统作战任务可能发生变化,需求

也会跟着变化。EP通常无法直接测量,由需求预

测或者目标设定得到。

1.3 指挥信息系统遭攻击后短时间内的韧性过程

如图2(a)所示,当攻击发生时,指挥信息系统

由于本身的脆弱性,其功能水平在极短时间内由

NP下降至LP。攻击造成功能水平下降瞬时完成,
由于指挥决策、命令传递等,作战任务调整具有一定

的时延,因此需求的变化会晚于指挥信息系统功能

水平的下降。为适应需求变化,指挥信息系统需要

在攻击后的短时间内,迅速自适应恢复至EP,以支

撑作战任务完成。其中从NP到LP的直线下降是

指挥信息系统内部对攻击的反应,而LP到EP的反

弹回升是指挥信息系统对作战任务变化的适应。

LP和NP的差距单纯描述了指挥信息系统本身的

脆弱性,LP和NP的差距越大,指挥信息系统应对

攻击的抵抗能力越差。如果指挥信息系统能够尽量

抵抗攻击,使LP不要远离 NP,并且短时间内自适

应得尽量多以达到EP,那么其在攻击后短时间内的

韧性就比较强。
指挥信息系统向作战任务提供所需的信息功能

支撑,然而由于攻击后作战任务变动的复杂性,有些

功能属于完成任务急需的核心功能,需求会显著上

升;有些功能属于完成任务所需的一般功能,保持原

有水平即可保障任务完成,需求可能基本持平;而有

些功能可能与作战任务关系不大,需求会有所下降。
下文从需求与功能水平之间关系进行分析。

(a)模式1

(b)模式2

(c)模式3

图2 指挥信息系统受攻击后短时内韧性过程

1.4 基于需求变化的指挥信息系统韧性分类

NP≥LP,根据EP对于NP、LP的相对大小关

系,如图2所示,区分以下3种模式。
模式1:需求显著上升,EP>NP>LP。
如图2(a)所示,系统提供的功能对于作战任务

来说是关键核心功能,攻击后短时间内功能需求迅

速上涨,然而系统本身具有一定的脆弱性。这是指

挥信息系统最具挑战的模式,攻击发生后,即便指挥

信息系统完全回弹至攻击前功能水平,也不能适应

攻击后迅猛增长的需求。
模式2:需求基本持平,NP≥EP>LP。
如图2(b)所示,尽管系统提供的功能很重要,

但攻击后短时间内的需求变化不大,造成系统韧性

无法满足需求的原因是抵抗能力不足。这种模式,
意味着指挥信息系统如果尽量抵抗攻击,保证LP
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接近NP,那么攻击后指挥信息系统功能水平就能

满足需求,也就不需要额外关注自适应过程;反之如

果指挥信息系统无法有效抵抗攻击,导致LP远离

NP,那么自适应也一样必不可少。
模式3:需求显著下降,NP>LP>EP。
如图2(c)所示,系统提供的功能并不紧急,即

使攻击导致功能水平有所降级,但依然能够保障任

务完成,符合需求。该模式存在的原因是因为指挥

信息系统功能水平的过度冗余。

2 指挥信息系统韧性优化模型

2.1 指挥信息系统韧性增强措施

Bruneau等[17]在基础设施系统韧性研究中,提
出了韧性的4个维度:鲁棒性(robustness)、冗余性

(redundancy)、资源充足性(resourcefulness)和快速

性(repidity)。该韧性4R框架获得了各领域学者们

的广泛认可[18],本文主要从这4个维度分析指挥信

息系统韧性增强措施。定义韧性增强措施的效果

为,采取措施前后系统韧性水平的变化情况。定义

措施水平为措施的实施程度。建立措施效果函数—
措施水平函数,大致可以划分为凹函数、线性函数和

凸函数3类[19]。针对不同的韧性提升措施,选用不

同的措施效果函数。
瞬时下降与自适应恢复是指挥信息系统韧性过

程中的2个不同阶段。前者体现了指挥信息系统本

身的脆弱性。换言之,遭受攻击后,指挥信息系统功

能水平会下降到什么程度,这种下降的程度取决于系

统本身的“抗打击”能力。为减小下降程度,韧性增强

措施必须是针对指挥信息系统自身抵抗能力的。在

韧性4R框架下,增强指挥信息系统抵抗力的措施。
对于抵抗力提升措施来说,无论优化到何种程

度,直观看,面对攻击,系统功能水平还是会下降,特
别是遭受高强度攻击时,系统加强的再坚固也无法

保证功能水平完全不下降。优化后LP越是接近

NP,每单位措施水平提升效果也就越低,直至趋近

于零。根据这样的趋势,抵抗力提升措施效果函数

选择凹函数的形式:

vs=fls  (1)
式中:vs 为抵抗力提升措施的效果;ls 为措施水平;

f 是关于ls 的凹函数,满足ls=0(初始状态)时vs

=fls  =LP,当
 

ls→�时vs=fls  →NP。
自适应恢复阶段针对的是指挥信息系统适应需

求变化的能力。换言之,攻击致使系统功能水平下

降时,指挥信息系统为适应需求,运用自身应变机制

快速恢复功能水平。提升系统自适应恢复能力的方

法主要是提高系统的冗余度,当需求增长时,指挥信

息系统能够运用储备、备份等,以迅速适应增长的需

求。在韧性4R框架下,这类措施对应于冗余性、资
源充足性和快速性的一部分措施。最为常用的就是

提升指挥信息系统的冗余度,常见的措施有节点备

份、链路冗余、物资储备等。
对于冗余度提升措施来说,直观看,措施水平每

提升一个层次,备用手段就会多一点,则会起到额外

的措施效果。因此,冗余度提升措施效果函数选择

线性函数的形式:

vt=glt  (2)
式中:vt 表示冗余度提升措施效果;lt 表示措施水

平;g 是关于lt 的某个线性函数,满足当lt=0时vt

=glt  =0
 

。

2.2 指挥信息系统韧性优化模型构建

对指挥信息系统韧性进行优化分析,就是通过

定量优化模型的方法在备选措施中进行选择,使韧

性增强效果最好。韧性优化的目标函数为最大化韧

性增强效果,即:

max∑
ns

s=1
xsvs +∑

nt

t=1
xtvt (3)

式中:xs,xt 是布尔变量,表示韧性增强措施s(或t)
是否被最优措施组合选中:若措施s被选中,xs=1,
反之,xs=0;ns,nt 分别是抵抗力提升措施和冗余度

提升措施的个数,vs,vt 分别是措施s,t的效果。
为了增强指挥信息系统韧性,保证指挥信息系

统遭受攻击后至少能满足需求,3种模式下韧性优

化约束条件是不同的。第1、2种模式,系统都需要

做到功能水平瞬时损失尽量小,而且短时间内回弹

尽量大,区别在于,第1种模式这2种效果叠加在一

起要大于EP且越大越好,而第2种模式这2种效

果叠加在一起要大于EP但不超过 NP。第3种模

式已经满足需求,暂不需要优化。因此前2种模式

下,约束条件分别为:

∑
ns

s=1
xsvs +∑

nt

t=1
xtvt ≥EP-LP (4)

 ∑
ns

s=1
xsvs +∑

nt

t=1
xtvt ≥EP-LP

 ∑
ns

s=1
xsvs +∑

nt

t=1
xtvt ≤NP













(5)

各类措施均需要消耗人力、物力和财力,本文统

一转化为需要花费资金。采取各类措施的总花费不

能超过预算,增加关于预算的约束条件:

∑
ns

s=1
xscs +∑

nt

t=1
xtct ≤C (6)
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式中:cs,ct 分别是措施s,t的成本。
至此,指挥信息系统韧性优化问题可以归结为,

针对系统面临的攻击,在一定经费预算约束下,借由

韧性增强措施,改善指挥信息系统瞬时下降和短时

间内自适应2个阶段,使指挥信息系统韧性符合

需求。
指挥信息系统韧性优化步骤为:

1)建立指挥信息系统模型,选定合适的功能水

平度量指标,确定指挥信息系统的NP;

2)分析攻击的特点,比如强度、作用方式等,建
立攻击模型;

3)在指挥信息系统模型中模拟攻击的发生和蔓

延,充分考虑级联失效,确定指挥信息系统的LP;

4)通过需求分析或者目标设定的方法,确定指

挥信息系统的EP;

5)设定总预算约束C;
6)分别收集抵抗力提升措施s和措施水平ls,

冗余度提升措施t和措施水平lt,要求各项措施相

互独立;分别运用措施效果函数估计措施的效果

vs,vt;分别估算措施成本cs,ct;

7)根据指挥信息系统韧性的不同模式建立如下

韧性优化模型:
第1种:

max∑
ns

s=1
xsvs +∑

nt

t=1
xtvt

s.t.∑
ns

s=1
xscs +∑

nt

t=1
xtct ≤C

 ∑
ns

s=1
xsvs +∑

nt

t=1
xtvt ≥EP-LP

 xs ∈ 0,1  , xt ∈ 0,1  (7)
第2种:

max∑
ns

s=1
xsvs +∑

nt

t=1
xtvt

s.t.∑
ns

s=1
xscs +∑

nt

t=1
xtct ≤C

 ∑
ns

s=1
xsvs +∑

nt

t=1
xtvt ≥EP-LP

 ∑
ns

s=1
xsvs +∑

nt

t=1
xtvt ≤NP

 xs ∈ 0,1  , xt ∈ 0,1  (8)

2.3 指挥信息系统韧性优化模型求解

背包问题(knapsack
 

problem)[20-21]是运筹学中

典型的NP-hard问题,广泛应用在资源分配、货物

装载和投资管理等方面。本文运用背包问题算法对

上述优化模型进行求解,即:现有一个确定容量ca-
pacity(对应预算)的背包;把不同类型不同水平的

韧性增强措施看作一系列给定的项目(item),每个

项目都有着自身的重量 weight(措施的成本)和价

值value(措施的效果);把同一类型不同水平的措施

分为一组(group),组内项目相互冲突,至多能入选

一项;在不超过背包容量情况下,如何选定项目装入

背包,使项目组合价值最大。
运用近似动态规划算法[22]来求解该分组背包

问题。假设背包容量C,分组数量 K,w k,i  ,v
k,i  分别表示组合k中项目i的重量和价值,A∈
RC+1,初始为零向量,用j=1,2,…,C 进行编号。
通过如下3个FOR循环,得到A C+1  为问题最

优值,即项目组合的最大价值。通过回溯算法,即可

确定问题最优解。

for k=1,2,…,K
 for j=C+1,C,C-1,…,1
  for i=1,2,…,N
   if j>w k,i  
    if A j-w k,i    +vk,i  >A v  
      A v  =A j-w k,i    +vk,i  
    endif
   endif
  endfor
 endfor
endfor

3 仿真实验

3.1 指挥信息系统实例

以红方某战役方向区域联合防空指挥信息系统

为例。系统结构如图3所示,包含9个指挥节点,4
个情报处理节点,12个感知节点以及8个执行节

点。各节点明细如表1所示。

图3 某区域联合防空指挥信息系统结构示意图
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表1 红方区域联合防空指挥信息系统节点明细

指挥信息系统节点
节点

类型
节点编号

上级指挥机构
区域控制中心

航空101,102,103,104
旅指挥所

地导201,202,203,204
旅指挥所

决策

控制

单元

D0

D1

D2,D4,D6,D8

D3,D5,D7,D9

战区情报中心
雷达301,302,303,304

旅指挥所

情报

处理

单元

P0

P1,P2,P3,P4

各雷达站

情报

获取

单元

O1,O2,O3,O4,O5

O6,O7,O8,O9,

O10,O11,O12
111,112,113,114

战机编队
211,212,213,214

地导营

响应

执行

单元

A1,A3,A5,A7

A2,A4,A6,A8

  该指挥信息系统存在的问题主要有:①面临蓝

方多元化手段攻击威胁,如超高声速武器穿透性打

击、强电磁干扰、赛博攻击等;②蓝方攻击的不确定

性,如攻击强度、攻击目标、攻击时间尚不可知等;③
系统内各节点紧密相关,存在级联效应,一个节点失

效,可能导致整个系统功能受损;④系统抵抗能力还

存在薄弱环节,如部分节点伪装防护效果不佳,部分

装备抗电磁干扰能力不强,部分系统防护工事还不

完善;⑤系统对攻击的应对准备还不充分,虽然部分

节点、链路、装备和物资等预设有冗余备份,但是不

成体系,缺乏优化。因此,亟需对该指挥信息系统韧

性进行优化,以采取最有效的措施,增强指挥信息系

统韧性,使其在面对攻击时能够持续保障作战任务

完成。
此外,该指挥信息系统是红方最主要的作战指挥

工具,专家做出如下评估:“由于指挥所受损以及缺乏

有效的准备和反应,是面临攻击时造成指挥中断的两

大主要因素”。其中,前一个因素“指挥所受损”对应

了指挥信息系统对攻击的抵抗阶段,而后一个因素

“有效的准备和反应”则对应了指挥信息系统的自适

应恢复阶段。这也印证了前文提出的指挥信息系统

受攻击后短时间内韧性过程包含2个阶段的合理性。

3.2 指挥信息系统3个功能水平变量计算

指挥信息系统对空指挥引导容量,是指在整个

战斗过程中,在可用截击地段内经过多次引导,指挥

信息系统最多能够引导的我机作战单元批数[23]。
对空指挥引导容量,由区域情报探测质量、指控系统

辅助决策能力、通信系统容量、战机出动数量等决定

(这里假设指挥人员数量足够),可以综合反映出指

挥信息系统的运行状态。本文用指挥信息系统的对

空指挥引导容量来表征系统的功能水平。经统计,
NP为150批。

指挥信息系统遭受攻击的受损程度与蓝方攻击

强度有关。根据蓝方攻击的精度、广度、烈度,把攻

击强度由弱至强,依次划分为1~10个等级,其中

10级为“一切精心构筑的防御设施被摧毁”。通过

数据统计、案例分析和模拟仿真,调整并拟合出该指

挥信息系统的脆弱性函数f(q),得到:

LP=NP×fq  =150×
1

1+q/5  5
(9)

式中:q为攻击强度,q∈ 1,2,…,10  ;fq  为系统

的脆弱性函数,反映了系统面对攻击时功能水平下

降的趋势。
EP通常由需求预测或目标设定的方法得到。

蓝方攻击强度越大,则红方反击的力度也越大,出动

兵力规模也就越大。根据这样的趋势,结合专家对

航空弹药和兵力出动数量的需求预测,本文采用指

数型关系模拟攻击后对空指挥引导容量需求和攻击

强度的大致关系,得到:
EP=NP×φq  =150×eq/12 (10)

式中:φq  为需求预测函数,即攻击发生后,指挥信

息系统对空指挥引导容量要达到正常状态下的

eq/12 倍。
由式(10)可得,该指挥信息系统韧性过程呈现

出模式一所描述的特点,即当攻击发生后,系统有

EP>NP>LP,这对韧性优化提出了很高的要求。
3.3 指挥信息系统韧性增强措施

该指挥信息系统韧性增强措施主要集中在设施

设备加固、物资储备、应急预案这几方面,共收集到

了如表2所示的韧性增强措施。
表2 指挥信息系统韧性增强措施

分

类
措施名称 措施水平

措施成本

/百万元

抵

抗

力

提

升

加固各个

指挥机构s1

换装抗干扰

对空电台s2

提高设备

预防性保养

频率s3

l1:防护能力提升20% 15.0
l2:防护能力提升50% 30.0
l3:防护能力提升60% 50.0

l1:部分更换 3.0
l2:更换半数以上 5.0

l3:全部更换 10.0
l1:提高至1年1次 6.0
l2:提高至半年1次 9.8

l3:提高至1季度1次 12.0

冗

余

度

提

升

重要节点

冗余备份t1

通信链路

冗余t2

物资器材

储备t3

l1:只备份区域控制中心 9.0
l2:备份旅以上指挥机构

 

32.0
l3:全部节点建立备份

 

50.0
l1:现有冗余水平

 

11.0
l2:现有水平增1倍

 

25.0
l3:现有水平增2倍

 

60.0
l1:优化现有储备种类 4.0
l2:现有储备水平加倍 8.0
l3:现有储备水平3倍

 

14.0
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  以上抵抗力提升措施,如采用抗干扰电台,可降

低地空通信被干扰的机率;提高装备预检维护的频

率,能提升装备可用度。这些措施主要作用是提升

LP。以上冗余度提升措施,如指挥节点备份,通信

链路冗余和物资器材储备,主要是用来提升指挥信

息系统自适应恢复能力。两类措施很大程度上也会

受到蓝方攻击强度的影响,采用类似脆弱性函数对

其进一步修正。综合考虑历史数据、实际经验和建

模仿真,本文对各措施效果函数参数进行了合理的

估计,各措施效果曲面如图4所示,其中x 轴为措

施水平,y 轴为攻击强度,z 轴为措施效果。对于各

项措施成本,由相关领域专家进行估算,计入表2。

图4 指挥信息系统韧性增强措施效果示意图

3.4 韧性优化实验及结果分析

1)实验1:韧性优化效果验证。

根据红方指挥信息系统3个功能水平变量和

蓝方攻击强度之间的函数关系,韧性优化目标如

图5所示,其中红色区域为抵抗力提升措施的作

用域,绿色区域为冗余度提升措施作用域。以中

等攻击强度q=5,总预算为150时,进行优化实

验。模式1中,优化模型目标函数最大值220,措

施组合为{2,3,3,3,2,3},即:①加固各个指挥机

构,使其防护能力提升50%;②全部换装抗干扰对

空电台;③提高设备预防性保养频率至1季度1
次;④全部节点建立备份;⑤通信链路冗余水平增

加1倍;⑥现有物资储备水平增加3倍。模式2
中,优化模型目标函数最大值150,措施组合为{3,

2,3,0,0,3}。模式2中,冗余度提升措施t1、t2 未

入选,入选措施为:①加固各个指挥机构,使其防

护能力提升60%;②换装一半抗干扰对空电台;③
提高设备预防性保养频率至1季度1次;④现有物

资储备水平增加3倍。

假设t=2时系统遭受攻击,根据该优化结果,

蓝方攻击强度为5时,红方指挥信息系统遭受攻击

后3种模式下韧性过程如图6所示。模式1:系统

在韧性增强措施作用下,功能水平短暂下降后回弹

至一个更高的水平,达到任务需求标准;模式2:系

统在韧性增强措施作用下,系统功能水平短暂下降

后,虽然恢复到了初始水平,但是由于任务需求上

涨,未能满足需求;模式3,系统功能水平明显下降,

不再恢复,无法保障任务完成。

图5 指挥信息系统韧性增强措施作用域

由实验结果可得,如果不考虑需求变化,指挥信

息系统遭受攻击后虽然功能水平也表现出“韧性曲

线”特性,但是仍然无法满足任务需求,不能保障任

务完成。因此在进行韧性优化时,应该综合考虑攻

击带来的任务变化引起的需求变化,合理设定目标。
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图6 指挥信息系统韧性优化效果

2)实验2:检验攻击强度对指挥信息系统韧性

优化的影响。

假设预算充足,所有备选措施都不会受到预算

的约束,攻击强度逐渐增加,韧性优化结果如图7所

示。可以看出,随着攻击强度提高,同样预算下,韧

性增强措施效果逐渐降低,直至为0。2种模式下曲

线走势一致,但由于模式2中需求要低于模式1,其

韧性优化效果也要低一些。模式1中,当攻击强度

达到7时,优化效果为0,问题无解,意味着即使采

用现有韧性增强措施的最高措施水平,也无法弥补

LP和EP之间的鸿沟,因此必须挖掘更多新的韧性

增强措施,来应对蓝方高强度的攻击。模式2中,攻

击强度达到9时,优化效果为0。

由实验可得,为应对高强度攻击,现有韧性增强

措施还不能完全达到任务需求,还需挖掘更多韧性

增强措施,综合施策。

3)实验3:检验预算对指挥信息系统韧性优化

的影响。

设定攻击强度分别为2(低强度),5(中等强度),7
(高强度),预算从0开始,以10为步长逐次增加到

250,韧性优化结果如图8所示。可以看出,预算对优

化效果有明显影响,当预算逐渐提高时,同样攻击强

度下的韧性提升措施效果单调上升,尤其是在预算增

加的初期,优化效果提高非常迅速;而当预算增加到

一定程度时,优化效果已满足需求,优化效果不再上

升,不同攻击强度下几条曲线均存在“拐点”。而同样

的预算,攻击强度越高,则优化效果越差,尤其是在高

强度攻击下,韧性优化问题始终无解。

由实验结果可得,无论面对何种攻击强度,显著

提升系统韧性优化效果的阶段都是初期投入阶段。

此外,不同韧性模式下,系统韧性优化效果不同,应

该准确区分系统韧性的不同模式,选择正确的韧性

优化模型,避免无法满足需求或者资源过度浪费。

图7 不同攻击强度下指挥信息系统韧性优化结果

图8 预算对指挥信息系统韧性优化的影响

4)实验4:检验指挥信息系统韧性提升措施的

作用区别和效费比。

为探究这一问题,假设预算充足,比较不同攻击

强度下2类韧性提升措施的效果和费效比,实验结果

如图9所示。刚开始攻击强度较小时,抵抗力措施占

的比重较大,此时,指挥信息系统满足需求,大部分得

益于功能水平瞬时下降这个阶段的改善;而当攻击强

度持续增大时,抵抗力措施占的比重逐渐减小,指挥

信息系统满足需求主要归功于短时间内自适应这个

水平的改善。而从整体情况看,冗余度提升措施占的

比重大部分超过50%,这说明冗余度措施占据着主

导地位。而从措施的效费比来看,攻击强度较低时,

措施2费效比最高,但随着攻击强度增加,抵抗力措

施的效费比下降程度明显要快于冗余度提升措施,这

说明抵抗力提升措施受攻击强度影响更大。

也就是说,2类韧性提升措施在不同攻击强度下

的作用不同,攻击强度较低时,不会引起需求大幅上

涨,指挥信息系统的节点防护能力等抵抗力提升措施

需要重点关注;而攻击强度较高时,加强加固设施设

备已难以抵抗攻击的破坏作用,且需求也大幅上涨,

此时还必须加强备份储备,做好应急接替准备。
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图9 不同韧性增强措施比重与效费比

4 结语

本文结合指挥信息系统本身和需求变化2个方

面研究指挥信息系统的韧性过程,运用新引入的

“NP、LP、EP”3个变量,改进对指挥信息系统韧性

过程的传统理解,弥补以往研究中对需求变化的忽

视,建立韧性定量优化模型,提出决策建议,为指挥

信息系统韧性优化提供科学工具和参考借鉴。需要

注意的是,韧性的概念涵盖了系统抵抗、吸收攻击直

至恢复的整个过程,本文仅关注了攻击后短时间内

的韧性过程,长时间的恢复过程还需要进一步研究。

此外,需求变化极大受到战场态势,也就是敌方攻击

强度的影响,不同的攻击会带来不同的需求变化,因

此,指挥信息系统韧性过程3种模式的划分不是一

成不变的,需要综合多种相关因素。
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