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摘要
!

针对
5#=

算法的核函数及参数选择不科学会导致检测的准确率比较差的问题!提出了一种融合粒

子群搜索的灰狼优化算法!利用
e5+4K+

算法优化
5#=

的参数!确定
5#=

分类器的最优检测模型!并基

于
'5/<g88

数据集进行对比实验'结果表明&基于
e5+4K+<5#=

的入侵检测方法实现了
5#=

的参数

最优化!而且在检测率,收敛速度,模型平衡性等方面有明显提升!该方法在网络入侵检测方面具有更好的

性能'
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随着信息和网络技术的高速发展和日益普及$ 网络安全已经成为一个全球严重关切的问题%目前



已有的安全防护方案有防火墙-数据加密-

185

等技

术%其中$

185

是一种积极主动的安全防护技术+
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$

能够自动警告和主动拦截网络入侵$具有很高的实

用价值%

为了区分攻击和正常网络访问$

185

采用了不

同的机器学习方法%

5#=

是一种基于统计学习的

机器学习算法$能够有效解决非线性-小样本-高维

度等问题$越来越多的研究人员将其应用在入侵检

测领域%核函数选择与参数调节直接影响了
5#=

算法的分类效果$传统
5#=

往往是随机选择相关

参数$导致直接使用入侵检测数据训练
5#=

算法

难以实现参数的优化$造成了多分类准确率不高%

相关研究人员针对这个问题开展了一系列研究&文

献+
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,使用改进
e5+

算法对
5#=

的参数进行

了优化$但是实验使用的
g88??

数据集存在重复

记录等许多固有问题$会对算法效能评估结果造成

干扰'文献+

)

,设计了一种基于模糊
5#=

模型的入

侵检测方法$但未对多分类入侵检测进行研究'文献
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V

,提出了用改进遗传算法优化基于
5#=

的
185

$

有效降低了入侵检测中恶意流量的特征维度$但收

敛速度过慢'文献+
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,中蚁群优化算法被用于优化

5#=

参数$但由于蚁群算法容易陷入局部最优$导

致
5#=

的检测率下降%

基于此$本文提出一种具有更佳寻优能力和收

敛速度的基于
e5+4K+<5#=

的网络入侵方法%
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数能够实现非线性映射$同时仅有
!

个参数
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和
B

可以适当降低模型复杂度%通过调节核函数参数

B

$可实现线性与非线性两种分类器$具有很好的灵

活性$因而应用最为广泛+

;;
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%考虑到网络入侵特征

向量与入侵行为类型之间存在一定的随机性和非线

性$为此本文将采用高斯核!
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利用
e5+4K+

方法寻优能力强-收敛速度快$

不易陷入局部最优的特点$对
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中的参数
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模型$进而提出一种基于
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网络入侵检测模型的工作流程
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数据集中的部分数据$分别

获得训练数据集和测试数据集$并对数据集进行归
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"实验
!

&

,21

数据集详细信息见表
!

%

]CEO

数据集是
,21

数据集中的一个标准测试数据集$能

够很好测试各算法的多分类效果%图
!

展示了

]CEO

数据集中
;"

个属性特征的分布情况%

表
@

!

IK#

数据集

数据集 维度 类别数 样本总数 测试样本数

]CEO ;" " ;U@ @?

! !

! !

((;
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! !

! !

!

图
!

!

]CEO

数据集中
;"

个属性特征的箱线图和分布情况

!!

"

"实验
"

&

'5/<g88

数据集中抽取部分数据$

类型构成如表
"

所示%

表
B

!

MQJ3=!!

数据类型构成

分类
'$:AB% e:$[O 8$5 ,!- -!/

总数

训练集
!V@( ""( ?!( V! ;;@ )(((

测试集
;V?! ;!( !!@ )" ;;U ;(((

BAB

!

结果与分析

"&"&;

!

实验
;

&

e5+4K+

寻优效果实验

图
"

为
;"

个基准函数的图像及其在
"(

维度时

各算法的收敛曲线%在
e5+4K+

与
4K+

算法

中$种群数量为
"(

$最大迭代次数为
V((

次%从图

中可以看出$

e5+4K+

的寻优效果均比
4K+

的寻

优效果好&

#

当两种算法都寻不到最优值时$

e5+4<

K+

的值更接近最优值'

$

当二者都可以寻到最优值

时$例如
$

V

函数$

e5+4K+

的收敛速度更快%

;(;

第
!

期
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图
"

!

基准函数图和收敛曲线图

"&"&!

!

实验
!

&

,21

数据集实验

为验证所提算法在真实分类数据集上的有效

性$在
,21

数据集上将
e5+4K+<5#=

与
5#=

-

4K+<5#=

作对比%在
5#=

算法中$

/`;(

-

B

`

"(

'在
e5+4K+<5#=

与
4K+<5#=

算法中$种群

数量为
!(

$最大迭代次数为
!((

次$

/

-

F

取值范围

为+

(&(;

$

;((

,$得到的最优参数
/

-

B

见表
)

%

!(;

空军工程大学学报!自然科学版"

!(!!

年



表
C

!

各算法准确率

算法
/

[OGP B[OGP

准确率.
_

5#= ;( "( ;)?&)"@!

4K+<5#= ;>&;!?? ;"&("> ;?@&@U>)

e5+4K+<5#= ;;&)>@@ ;;&>""; ;((

在表
)

中列出了各算法的准确率$

e5+4K+<

5#=

的准确率最高$可以达到
;((_

%

"&"&"

!

实验
"

&

'5/<g88

数据集实验

将
'$:AB%

-

e:$[O

-

8$G

-

,!-

-

-!/

等
V

类数据

类型分别记为
;

-

!

-

"

-

)

-

V

$依次进行分类对比$分类

结果对比见表
V

"

;(

和图
)

$并在图
V

中给出了混

淆矩阵%在
5#=

算法中$

/ ;̀(

$

B

"̀(

'在
e5+4<

K+<5#=

与
4K+<5#=

算法中$种群数量为
!(

$

最大迭代次数为
!((

次$

/

-

F

取值范围为+

(&(;

$

;((

,$得到的最优参数
/

-

B

见表
V

%

表
P

!

各算法的关键参数值和准确率

算法
/

[OGP B[OGP

准确率.
_

5#= ;( "( @U&;

4K+<5#= ";&!)"; ;;&(">) ?(&)

e5+4K+<5#= "@&"()@ ;(&(;UU!U" ?)&)

表
R

!

各算法在
M)2D68

上的性能评价指标

算法
e:OHCGC$E

.

_ 6e-

.

_ 0e-

.

_ 0

值.
_ .,2

5#= @!&UU ??&@" "(&;V ?(&V; (&@)@)

4K+<5#= ?"&?? ?U&@( ?&(U ?V&@> (&?)"U

e5+4K+<

5#=

?"&(" ??&;> ;(&U@ ?V&?? (&?);?

表
V

!

各算法在
F2)<&

上的性能评价指标

算法
e:OHCGC$E

.

_ 6e-

.

_ 0e-

.

_ 0

值.
_ .,2

5#= ;((&(( )!&V( !>&V? V?&>V (&VU?V

4K+<5#= ;?(&?; >>&>U !?&@? U>&?! (&>@"?

e5+4K+<

5#=

;?"&!! ?;&>U !?&(? ?!&)) (&@;!?

表
X

!

各算法在
!):

上的性能评价指标

算法
e:OHCGC$E

.

_ 6e-

.

_ 0e-

.

_ 0

值.
_ .,2

5#= ;(( ;(( >&>; ;(( (&?>U(

4K+<5#= ;(( ;(( ;)&"@ ;(( (&?!@;

e5+4K+<

5#=

;(( ;(( ;)&!V ;(( (&?!@@

表
^

!

各算法在
I@,

上的性能评价指标

算法
e:OHCGC$E

.

_ 6e-

.

_ 0e-

.

_ 0

值.
_ .,2

5#= V(&(( !&"" "(&;V ))&)) (&V;;;

4K+<5#= >!&?> "?&V" (&?) )@&VU (&>?"(

e5+4K+<

5#=

?(&)@ ))&;? ;)&!V V?&"@ (&U;??

表
?O

!

各算法在
,@J

上的性能评价指标

算法
e:OHCGC$E

.

_ 6e-

.

_ 0e-

.

_ 0

值.
_ .,2

5#= ( ( ( 'B' (&V(((

4K+<5#= ( ( (&;( 'B' (&V(((

e5+4K+<

5#=

( ( (&;( 'B' (&V(((

e5+4K+<5#=

的准确率为
?)&)_

$与其他算

法比较是最高的%由于
'5/<g88

数据集为非平衡

数据集$本文根据精确率-

6e-

-

0e-

-

0

值和
.,2

等
V

个评价指标进一步衡量各算法的入侵检测

能力%

从表
;(

中可以看出$

"

种算法对于
-!/

数据类

型的检测效果均不理想$是因为
-!/

数据类型属于

入侵行为的稀有类+

;!

,

$

g88??

竞赛中的冠军对于

稀有类的入侵检测效果也很不理想%故本文主要对

'$:AB%

-

e:$[O

-

8$G

和
,!-

共
)

类数据类型的分类

效果进行对比%

从图
)

!

B

"中可以看出$

e5+4K+<5#=

的精确

率均高于
?(_

$而其他
!

种算法对于
,!-

数据类

型的精确率均低于
>"_

$说明
e5+4K+<5#=

较

其他
!

种算法$在
)

类数据类型上都能够保持很高

的精确率$对数据集具有更广泛的适用性%

从图
)

!

[

"中可以看出$

"

种算法在
'$:AB%

数

据类型上的
6e-

基本持平$在
e:$[O

-

8$G

-

,!-

等

"

类数据类型上$

e5+4K+<5#=

的
6e-

均为最

高$因此综合表现更好%

从图
)

!

H

"中可以看出$对于
'$:AB%

-

e:$[O

-

8$G

等
"

类数据类型$

e5+4K+<5#=

与
4K+<

5#=

的
0e-

基本持平$同时远远低于
5#=

的

0e-

'

e5+4K+<5#=

在
,!-

数据类型上面的

0e-

要高于
4K+<5#=

$说明
e5+4K+<5#=

在

0e-

指标上的表现要略低于
4K+<5#=

%

从图
)

!

Q

"中可以看出$

e5+4K+<5#=

对于

'$:AB%

-

e:$[O

-

8$G

和
,!-

等
)

类数据类型的
0

值均为最高值$说明
e5+4K+<5#=

的模型平衡性

最优%

从图
)

!

O

"中可以看出$

e5+4K+<5#=

对于

e:$[O

-

,!-

等
!

类的
.,2

均为最高值$而对于

'$:AB%

-

8$G

等
!

类数据类型的
.,2

与最高值相

差无几%将
)

类综合起来看$

e5+4K+<5#=

的

.,2

总能保持最高或者近似最高的数值$而其他
!

种算法的
.,2

在不同数据类型上的表现有明显起

伏$故
e5+4K+<5#=

在多分类效能上具有最优的

表现%

"(;
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图
)

!

分类结果对比

0.00 1.000.00 0.00

0.00 0.00 0.0069.00 51.00

0.00 0.00 0.000.00 228.00

0.00 0.00 1.00 5.0037.00

17.00 0.00 0.00 0.00 0.00

1 2 3 4 5

Predictive value

1
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5

A
c
t
u

a
l
 
v

a
l
u

e

(a) !"#$SVM

591.00

图
V

!

各算法混淆矩阵

从图
V

!

[

"-

V

!

H

"中可以看出$

4K+<5#=

和

e5+4K+<5#=

算法的前
"

种分类的深色区域都

集中在对角线上$但是
e5+4K+<5#=

算法对于第

!

类的检测率明显高于其他
!

种算法'对于第
)

-

V

种分类$

"

种算法的结果都不是很明显$一是因为后

!

类属于入侵行为的稀有类$二是与
8$G

和
e:$[O

相比较$

,!-

和
-!/

的数据记录中不具有频繁的

序列模式+

;"

,

%故
e5+4K+<5#=

具有更好的分类

检测效果%

C

!

结语

为了提高入侵检测的准确性$提出了基于

e5+4K+<5#=

算法的检测模型%首先使用
e5+

算法提升
4K+

算法的寻优能力和收敛速度$然后

使用
e5+4K+

算法优化
5#=

的相关参数%最后$

本文将其与
4K+<5#=

和
5#=

在
'5/<g88

数

)(;
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据集上进行多分类比较实验%实验结果证明$该方

法显著提高了入侵检测的正确率%在准确度-精确

度-

6e-

-

0e-

-

0

值和
.,2

等方面的综合表现要

优于原始
5#=

和
4K+<5#=

$具有更好的检测

性能%

由于
e5+4K+<5#=

算法中参数的初始值对

寻优能力和收敛速度有很大影响$因此后期工作将

研究如何产生合适的参数初始值$从而提高
e5+4<

K+<5#=

的分类性能%
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