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摘要
!

考虑感染时滞因素对零日病毒传播的影响!研究平台动态防御背景下零日病毒时滞传播模型及其稳

定性'首先!分析了时滞因素对零日病毒传播的影响!引入平台动态防御模式!建立了零日病毒时滞传播

51I-+

模型*其次!根据
/

S

B

9

ME$T

稳定性判据!给出了系统平衡点的局部稳定性证明!分析了基本再生数

#

(

及其对零日病毒传播的影响'最后!将
51I8-

模型与
51I-+

模型中感染节点数量进行比对!证明利用

平台动态防御解决零日病毒传播问题的可行性'理论分析与仿真结果表明!所提模型能客观反映零日病毒

时滞传播及免疫规律!平台动态防御可有效提升系统对零日病毒的防御效果'
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零日病毒是利用计算机平台中存在的零日漏洞 发起攻击的一种网络病毒$和一般网络病毒相比$具



有潜伏性强和信息不对称的特点+

;

,

%在零日病毒攻

击中$攻击方可以利用对手计算机平台存在的零日

漏洞$事先设计和部署网络攻击行动$较之防御方具

有建立在信息优势基础上的决策和攻击优势$同时$

由于传统防御工作周期长-工作量大$零日攻防中攻

击方的优势更加明显+

!<)

,

%此外$和多数传统病毒的

)直接*)无差别*感染模式相比较$零日病毒攻击通

过分析目标主机的资源信息$可选择满足特定条件

的主机和恰当时机发起攻击$具有隐蔽性和针对性%

零日病毒从存在到激活都存在时间差$也就是目前

高级持续性威胁中普遍存在的潜伏性和潜伏周期$

因此时滞问题也是零日病毒需要重点关注的%

从近年来零日攻击相关研究情况分析$相关成

果主要集中两个方面%一是零日病毒传播机理和传

播行为建模%文献+

V

,分析了零日病毒作用机理和

基本流程$在经典
51-
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"模型+
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,基础上$提出了零日病毒传播
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51I8-

"模型%文献+

@

,借鉴传染病动力学

理论以不同安全状态网络节点密度定义网络攻防态

势$分析网络节点安全状态转移路径'以网络勒索病

毒攻防博弈为例$使用
'OP/$

F

$

多
.

F

OEP

仿真工具

开展不同场景下攻防态势演化趋势对比实验%针对

零日病毒在内的新型病毒潜伏特性%文献+

?

,引入

潜伏和隔离状态$提出了
531f-5

!

GMGHO

9

PC[%OOG<

HB

9

OCEROHPOQ

Z

MB:BEPCEO:OA$TOGMGHO

9

PC[%O

"模型$

研究了潜伏隔离机制下的病毒传播规律%二是零日

病毒的防御方法和策略%文献+

;(

,引入沙盒技术$

提出了一种基于信息系统状态概率排序的分析模

型$通过模型分析-跟踪和评估系统状态从而识别并

阻止可能的零日攻击%文献+

;;

,将低级操作码-应

用程序许可和专有的
.EQ:$CQ.e1

包作为输入值$

利用深度学习神经网络进行训练$实现了可在无须

了解恶意特征的情况下$发掘疑似零日攻击行为%

文献+

;!

,考虑文档类型零日漏洞检测效果不佳$提

出了一个以恶意文档检测为核心$漏洞特征判断为

辅助的文档类型
(8B

S

漏洞检测模型$通过该模型

大大提高了对文档类零日漏洞的检测准确率%文献

+

;"

,为解决零日攻击破坏性强的这一特点$提出了

基于
'18e5

和蜜罐的零日攻击伤害最小化混合系

统$实现了防御效果的最大化%以操作系统病毒为

例$文献+

;)

,分析了病毒的时滞特性和感染力强等

特点$引入动态防御理念和平台动态防御模式$提出

了操作系统病毒的时滞传播模型及抑制策略$研究

了时滞导致的系统演化分叉行为和操作系统跳变对

病毒传播抑制的有效性%总体上$前期研究主要关

注零日病毒传播的一般规律和防御模式$对零日病

毒传播和防御的研究还存在需要持续深入%考虑到

零日病毒的潜伏特性和时滞因素的影响$通过传播

机理分析和时滞模型求解$研究时滞可能造成的系

统演化分叉行为和条件%文献+

;V

,提出了一类具有

!

种不同时滞的病毒传播模型$分析了模型稳定性

及系统
J$

9

R

分岔行为产生条件%文献+
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,在
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,

的基础上$考虑感染及恢复过程中存在时延的情况$

提出了
531-<g5

!

GMGHO

9

PC[%OÔ

9

$GOQCEROHPOQ\C%%

GC

F

EB%G:OH$TO:OQ

"模型$通过模型稳定性分析及

J$

9

R

分岔行为分析$给出了病毒防御方法%其次$

适应网络攻防发展趋势$借鉴操作系统病毒传播抑

制策略和操作系统跳变模式+

;)

,

$将动态防御渗透到

病毒传播和免疫的行为建模和具体防御实践中%文

献+

;@

,在
51f-5

!

GMGHO

9

PC[%OCEROHPOQ

Z

MB:BEPCEO

:OA$TOGMGHO

9

PC[%O

"模型的基础上$考虑防病毒软

件杀死病毒的过程存在时滞$提出了时滞
51f-5

传

播模型并研究了模型稳定性%张子振等人+

;?

,考虑

隔离病毒节点存在时滞这一情况$引入处理时滞$研

究了无线传感网络中蠕虫病毒的传播问题%

基于此$论文研究平台动态防御背景下零日病

毒时滞传播模型及其稳定性%

?

!

零日病毒时滞传播模型

根据对零日病毒传播机理+

V

,的分析$结合平台

动态防御的思想$零日病毒扩散及免疫过程可简化

为初始感染-病毒传播-病毒发作及损毁和平台迁移

)

个阶段%与零日病毒传播机理不同$零日病毒时

滞传播及免疫的过程有所变化%在病毒传播阶段$

目标主机感染零日病毒的过程中存在耗时
*

%在零

日阶段$将毁损状态转化为易感状态的过程融入到

零日状态转化为易感状态的过程中%在平台迁移阶

段$防御方利用平台迁移技术以一定的概率将目标

主机中原有平台迁移至其他平台%由于平台的转

变$使得针对原有平台的零日攻击无法正常进行$从

而达到了免疫的效果%结合以上论述$做出如下假

设&

#

网络仅存在一种零日病毒$且该病毒仅能感染

一种特定运行平台下的目标主机'

$

感染耗时为
*

%

感染过程一旦中断$零日病毒无法成功感染该目标

主机%

51I8-5

模型+

V

,是针对零日病毒传播机理提出

的模型$在对零日病毒传播及免疫过程的分析基础

;?
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上$对
51I8-5

模型进行了改进%本文重新定义了

零日病毒执行阶段$同时引入了异构平台状态%提

出了
51I-+

模型$其状态转移关系见图
;

%

图
;

!

51I-+

病毒传播及免疫模型

在
51I8-5

模型的基础上$针对新模型改进部

分进行说明&

;

"易感状态
E

4

初始感染状态
W

%易感状态
E

节点与零日状态
G

节点接触$经过一定时间间隔
*

后$转化为初始感染状态%其中$

G

!

(c

*

"表示考虑

零日病毒感染时滞
*

的情况下在
(

时刻零日状态节

点数量%

!

"零日状态
G

4

易感状态
E

%由于部分计算机

核心系统被控制或部分由计算机操控的工控系统被

破坏导致整个网络的性能下降$因此目标主机在被

损毁后$相关操作人员将对已损坏的设备进行翻新

或者使用新的设备%

"

代表了由毁损状态恢复为易

感状态的恢复率%

"

"易感状态
E

-初始感染状态
W

-零日状态
G

-免

疫状态
#

4

其他平台状态
\

%在平台迁移的过程

中$防御方并不知悉网络中每一节点的感染情况%

因此$防御方为了防御效益最大化$将对整个网络中

的每一主机进行平台迁移%由于运行平台及环境的

不同$针对原平台的零日攻击在其他平台上无法进

行$从而达到免疫的效果%定义由原平台迁移至其

他平台的迁移成功率为正向切换成功率
"

;

%

)

"其他平台状态
\

4

易感状态
E

%处于其他平

台状态的节点$在成功阻止零日病毒的攻击后$防御

方将其他平台状态迁移至原平台状态$定义该过程

中平台迁移成功率为反向切换成功率
"

!

%

V

"免疫状态
#

4

易感状态
E

%病毒在扩散过程

中可能会存在变异等行为$使得免疫节点对变异后

病毒失去免疫能力$或者由于用户更新系统等使具

有免疫功能的节点重新转化为易感节点%

8

代表了

免疫状态转化为易感状态的转化率%

设网络中节点总数
H

为各状态节点数量和$在

病毒传播及免疫过程中保持不变$新增变量
\
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示
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时刻其他节点状态节点的数量%根据条件可

知$各状态数量之间满足&
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(

$
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$

\

(

"

`

"

!
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"

;
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!
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(
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;

H

"
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! "
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>

;

!
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;

$
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;

$
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;

$
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;

$

\

;

"

`

!

"

;

a
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a
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a

"

"

H

&

<
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$
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;

$
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"

;

a

"
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;

$

3

"

;

a

8

W

;

$

"

;

H

"

;
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&

'

7

8

!

!

!

"

式中&

W

;

`

"

;

"

!

&

<

4

c

!

"

;

a

3

a

4
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"
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"
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!
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"
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"
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a

8
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"
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a

"
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"
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a
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a

4

"
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"
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a
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;
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a
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"
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"
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a

8
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"

;

a

"
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H

&

<

4

!

"

;
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!

"

!

"

"

显然$无病毒平衡点始终存在%由式!

"

"可得式

!

;

"的基本再生数
#

(

`

"

!

&

<

4

!

"

;

a

3

a

4

"!

"

;

a

"

"!

"

;

a"

!

"

%

当
#

(

0

;

时$有病毒平衡点
>

;

!

E

;

$

W

;

$

#

;

$

G

;

$

\

;

"不

存在'当时
#

(

.

;

$有病毒平衡点存在
>

;

!

E

;

$

W

;

$

#

;

$

G

;

$

\

;

"%

引理
?

!

当
(

4

"

时$

E

!

(

"
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E

(

%

证明#设
!

!

(

"

È

!

(

"

aW

!

(

"

a#

!

(

"

aG

!

(

"$式

!

;

"可进一步表示为&

Q!

!

(

"

Q(

`c"

;

!

!

(

"
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!

\

!

(

"

Q\

!

(

"
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;

!

!

(

"
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!

\

!

(

"

!

)

"

令Q!

!

(

"

Q(
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$

Q\

!

(

"
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$求解可得式!

)

"的唯一

平衡点
>

!

!

$

\

"

`

"

!

H

"

;
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!

$

"

;

H

"

;
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!

$对应的雅克

比矩阵为&
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;

"

!

"

;
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!

V

"
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空军工程大学学报!自然科学版"

!(!!

年



相应的特征方程为&

$

!

$

a"

;

a"

!

"

(̀

!

>

"

由式!

>

"可得式!

V

"的
!

个特征根
$

;

(̀

和
$

!

`

c"

;

c"

!

%显然$特征根为非正根$由劳斯稳定性

判据可知$式!

>

"在平衡点处局部稳定%因此$当
(

4n

时$有
E

!

(

"
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!

(

"
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(

"
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(

"
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"
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"
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"
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!

(

"

c

#

!

(

"$从而
E

!

(

"

0

E

(

%证毕%

定理
;

!

当
#

(

0

;

时$式!

;

"表示的网络系统在

无病毒平衡点
"

(

!

E

(

$

W

(

$

#

(

$

G

(

$
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(

"处全局渐进

稳定%

证明#定义
/
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;
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+
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&
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&

<E

!

(

"

G

!

(c

*

"

*

+

,

-

H

aGD

!

(

"

`

4

"

;

a

3

a

4

&

<E

!

(

"

G

!

(c

*

"

H

c

!

3

a

4

a"

;

"

W

!

(

"

a

&

<E

!

(a

*

"

G

!

(

"

H

c

&

<E

!

(

"

G

!

(c

*

"

*

+

,

-

H

a

4

/

W

!

(

"

c "

;

a

! "

"

G

!

(

"

`

4

"

;

a

3

a

4

/
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(
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"
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"

当
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(
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OD

!

(

"

0

(

$当且仅当时等号成立%

根据
/B5B%%O

不变原理$式!

;

"表示的网络系统再无

病毒平衡点
>
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E

(

$

W

(
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(

$

G

(

$

\

(

"处全局渐进稳定%

证毕%

定理
!

!

当
#

(
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;

时$系统在有病毒平衡点处

局部渐进稳定%

证明#根据引理
;

$式!

;

"可化简为&
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对应的特征方程为&
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"中参数取值范围计算可知$
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%因此$当
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$式!
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"无正实根$式!
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"在有病毒

平衡点处不存在
J$

9

R

分岔现象%因此$当
#

(

.

;

时$系统在有病毒平衡点处局部渐进稳定%证毕%

由以上分析可知&

#

基本再生数决定了网络系

统中零日病毒存在与否%当
#

(

0

;

时$网络中不存

在零日病毒$此时网络系统在无病毒平衡点
>

(
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(

"处局部渐近稳定'当
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;

时$零日

病毒存在于网络之中且最终感染病毒计算机数量趋

于稳定$此时系统在有病毒平衡点
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$

W
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$
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$

G
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$
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"处局部渐近稳定%

$

零日病毒的感染时滞

对网络系统稳定时的传播规模没有影响%

%

网络中

两类平台的数量仅取决于平台切换概率!正-反向切

"?

第
!

期
! !

仇铭阳$等&零日病毒时滞传播模型及稳定性分析



换率"$无论网络中是否存在病毒$处于原有平台和

其他平台的节点数量始终保持不变%

B

!

仿真分析

仿真分析平台迁移成功率和时滞因子对零日病

毒传播的影响$验证模型及其稳定性%平台迁移成

功率可通过完善硬件及软件来进行调节$感染时滞

因子主要是病毒自身特性%参照实验+

V

,

$本文实验

采用
=.6/.W!(;?

进行模拟仿真$利用仿真软件

中求解时滞微分方程的工具
+83)V

$对动力学方程

组进行求解$并成图表示结果%其中$微分方程求解

间隔为
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$模型中各个参数的设置如下&
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"%在仿真验证过程中$用易感状态-零日状态和

异构平台状态等
"

类状态的节点数量变化$动态演

示零日病毒传播规律及平台迁移的免疫效果%

BA?

!

平台切换成功率

调整平台切换成功率
"

;

和
"

!

验证其对病毒

传播的影响及免疫效果%分别令
"

;
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$
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$
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$图
!

所示为不同正向切换概率对应的系统

状态%

图
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不同
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对应的系统状态

图
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!
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"分别对应
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$
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$
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的系统状态%仿真结果表明$当
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"
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"处局部渐进稳

定'当系统在局部渐进稳定平衡点
>

; 处时$零日状

态节点数随着
"

;

的增大而减小%可见$正向切换

率越大$零日病毒在传播及免疫过程中成功入侵目

标主机的概率越小$通过调节正向切换率
"

;

$可以

有效抑制零日病毒的传播$达到较好的免疫效果%

其他参数保持不变$分别令
"

!

`(6(;

$
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$

(6!

%图
"

为不同反向切换率对应的系统状态$图
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"分别对应
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图
"

!

不同
"

!

对应的系统状态

仿真结果表明$当
"

!

(̀6(;

!
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;

"时$系统在

平衡点
>

(

!
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"处局部渐进稳定'当
"
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"处局部渐进稳定'当系统在

局部渐进稳定平衡点
>

; 处时$零日状态节点数随着

"

!

的增大而增加%可见$反向切换率越大$零日病

毒在传播及免疫过程中成功入侵目标主机的概率越

大$通过调节反向切换率
"

!

$可以有效抑制零日病

毒的传播$达到较好的免疫效果%

BA@

!

感染时滞
'

图
)

中不同颜色的曲线代表不同时滞下的零日

节点状态数$由上至下
*
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图
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不同时滞
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对应的零日状态节点数

仿真结果表明$当
*

取不同的数值时$最终零日

状态节点数为
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"处达到平衡%因此$感染时滞的改变不影响

零日病毒在网络系统传播的最终状态'但不同的感

染时滞情况下$病毒扩散至平衡状态所需要的时间

不同$零日病毒由初始状态扩散至平衡状态所需时

间随着感染时滞的增加而增大%

当
*

;̀(

$

!(

$

"(

时$病毒在传播过程中出现了

明显的类周期现象%当
*

`;(

时$零日节点数变化

曲线的第
;

个极小值出现在
(̀ ;(

时$此时网络系

统中各节点数为!

"V)

$

@?

$

;";

$

!@

$

"?@

"%当
(`!(

时$到达变化曲线的第
!

个极小值点$此时网络系统

中各节点数为!

!;!

$

;!;

$

;@@

$

);

$

)"@

"%当
(`"(

时$变化曲线出现第
"

个极小值$此时网络系统中各

节点数为!

;U;

$

;"!

$

!(@

$

)V

$

)))

"%当
*

`!(

!

"(

"

时$网络系统分别在
(̀ !(

!

"(

"-

)(

!

>(

"-

>(

!

?(

"-

@(

!

;!(

"时出现极小值%综合以上分析$在系统达到平

衡状态前$网络系统分别在
(̀ &

*

!

& ;̀

$

!

$0"时出

现极小值'当
*

`(6;

$

(6!

$

(6"

$

;

$

!

$

"

时$病毒传播

过程中未出现明显的类周期现象%因此$感染时滞

一方面影响了整个网络系统从初始感染阶段到平衡

阶段的病毒扩散规模%另一方面$在感染时滞较大

时$感染时滞精准刻画了类周期变化的规律%

图
V

为不同时滞
*

对应的系统状态%仿真结果

表明$随着感染时滞因子逐渐增大$节点数量变化越

明显%同时$在时滞较大的情况下$随着感染时滞的

增加$曲线卷曲的情况越明显$即零日状态节点数出

现类周期变化的现象越明显%

图
V

!

不同时滞
*

对应的系统状态

BAB

!

传播及免疫效果对比

实验+

V

,针对
51I8-

模型进行了模拟仿真%本

节通过模拟相同或相似的环境$对比
51I-+

模型与

51I8-

模型对于零日病毒的免疫效果$验证
51I-+

模型的免疫效果优于
51I8-

模型%根据文献+

V

,中

的模型及本文设置的参数$令
51I8-

模型中各参数

V?

第
!

期
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取值分别为&
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`(6V

$
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`
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%设置节点总数
H ;̀(((

$初始状态下$不同状

态节点数为!

E

(

$

W

(

$

G

(

$

[

(

$

#

(

"

`

!

U((

$

;((

$

;((

$

(

$

;((

"%为了构建相似的网络环境$需要通过参数设

置将
51I8-

模型中零日状态到毁损状态并最终转

化为易感状态的过程简化为
51I-+

模型中零日状

态转化为易感状态的过程%因此$令
"

`;

$意味着

毁损状态节点最终全部转化为易感状态%同时$为

了满足
51I-+

模型中
"

(̀6"

这一条件$令
51I8-

模型中
!

(̀6"

%

51I-+

模型中各参数取值不变$初

始状态下$不同节点数为!

E

(

$

W

(

$

G

(

$

#

(

$

\

(

"

`

!

U((

$

;((

$

;((

$

;((

$

(

"%

在整个网络系统达到平衡状态时$零日节点数

量的多少直接反映了整个网络中处于高风险状态的

用户主机数量的多少%零日节点数量越多$网络系

统的风险就越大'反之$整个网络的风险就越小%因

此$网络系统达到稳定状态时$零日节点的数量与总

结点数量的比值定义为网络风险率$记为
9

%

图
>

为不同病毒传播模型的传播及免疫效果对

比图%仿真结果表明$在相同条件下$

51I-+

模型

最终在有病毒平衡点
>

;

!

;VV

$

;"U

$

!;>

$

)U

$

))V

"处

局部渐近稳定$

51I8-

模型在有病毒平衡点
>

!

!

;;;

$

!!!

$

))V

$

;""

$

@?

"处局部渐近稳定%在网络系

统达到稳定状态时$

51I-+

模型中零日节点数量为

!;>

$

51I8-

模型中零日节点数量为
))V

%因此$两

个模 型 的 网 络 风 险 率 分 别 为
9

;

`(6!;!

$

9

!

(̀6))V

$

9

;

)

9

!

%综上$在相同条件下$

51I-+

模

型能够更好的抑制零日病毒的传播%针对零日病

毒$平台动态防御的思想可以起到良好的免疫效果%

图
>

!

不同模型传播及免疫效果对比图

C

!

结语

本文在
51I8-

模型的基础上$考虑感染时滞因

素并结合平台层动态目标防御的思想$提出了

51I-+

模型$通过稳定性分析$讨论了相关因素对

病毒传播及免疫效果的影响$对正向切换成功率-反

向切换成功率及感染时滞
"

个参数开展了仿真$同

时对比了
51I-+

模型与
51I8-

模型对零日病毒的

免疫效果%理论分析和仿真结果表明$不同的感染

时滞导致病毒扩散规模到达稳定状态的时间不同%

利用平台动态防御思想$可以有效抑制零日病毒的

传播%改变平台切换成功概率可以有效抑制零日病

毒的传播规模$起到较好的免疫效果%论文中还存

在一定的不足之处$下一步工作将围绕零日病毒传

播及免疫模型$提出并分析相应的免疫策略%

参考文献

+

;

,

!

5,'N7

$

8.1*

$

/1,e&,GCE

F

WB

S

OGCBE'OP]$:\G

R$: e:$[B[C%CGPCH 1QOEPCRCHBPC$E $R IO:$<8B

S

.PPBH\

eBPLG

+

*

,

&13336:BEGBHPC$EG$E1ER$:ABPC$E0$:OEGCHG

BEQ5OHM:CP

S

$

!(;@

$

;"

!

;(

"&

!V(><!V!;&

+

!

,

2,1=

$

K.'4*&8OO

9

%

S

JCQQOE=$TCE

F

<6B:

F

OP<8O<

ROEGOR$:2

S

[O:GOHM:O,E[B%BEHOQ8CGP:C[MPC$E5

S

GPOAG

2$EGCQO:CE

F

#$%PB

F

O5PB[C%CP

S

+

*

,

&13336:BEGBHPC$EG

$Ee$]O:5

S

GPOAG

$

!(!;

$

">

!

"

"&

;?>;<;?U!&

+

"

, 王刚$陆世伟$冯云$等
&

基于社团网络的网络协同防

御+

*

,

&

空军工程大学学报!自然科学版"$

!(!;

$

!!

!

!

"&

>@<U>&

+

)

, 刘小虎$张玉臣
&

网络空间安全保密困境与移动目标

防御+

*

,

&

保密工作$

!(;?

!

!

"&

>?<U(&

+

V

, 孟庆微$仇铭阳$王刚$等
&

零日病毒传播模型及稳定

性分 析 +

*

,

&

电 子 与 信 息 学 报$

!(!;

$

)"

!

U

"&

;@)?<;@VV&

+

>

,

#./83I*

$

4,3#.-.e

$

.,83/+*&'MAO:CHB%

.

99

:$BHLCE

F

$R51-3

9

CQOACH=$QO%R$:e:$

9

B

F

BPC$E$R

2$A

9

MPO:K$:AG

+

*

,

&1333/BPCE.AO:CHB6:BEGBH<

PC$EG&!(;V

$

;"

!

;(

"&

")V!<")>(&

+

U

,

7+'.6J.'.&.EB%

S

GCG$R6]CPPO:<WBGOQ=B%]B:O

e:$

9

B

F

BPC$E,GCE

F

51-3

9

CQOACH=$QO%

+

*

,

&*$M:EB%$R

.

99

%COQ1ER$:ABPC$E2$AAMECHBPC$EBEQ6OHLE$%$

FS

$

!(!(

$

V

!

;

"&

;;<;?&

+

@

, 刘小虎$张恒巍$张玉臣$等
&

基于博弈论的网络攻防

行为建模与态势演化分析+

*

,

&

电子与信息学报$

!(!;

$

)"

!

;!

"&

">!?<">"@&

+

?

, 王刚$陆世伟$胡鑫$等
&

潜伏机制下网络病毒传播

531f-5

模型及稳定性分析+

*

,

&

哈尔滨工业大学学

报$

!(;?

$

V;

!

V

"&

;";<;"U&

!下转第
;(V

页"

>?

空军工程大学学报!自然科学版"

!(!!

年



据集上进行多分类比较实验%实验结果证明$该方

法显著提高了入侵检测的正确率%在准确度-精确

度-

6e-

-

0e-

-

0

值和
.,2

等方面的综合表现要

优于原始
5#=

和
4K+<5#=

$具有更好的检测

性能%

由于
e5+4K+<5#=

算法中参数的初始值对

寻优能力和收敛速度有很大影响$因此后期工作将

研究如何产生合适的参数初始值$从而提高
e5+4<

K+<5#=

的分类性能%
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