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摘要
!

预先计划的近距空中支援'

T2.5

)是一种典型的空军进攻作战样式!研究
T2.5

信息流转过程对于

提高
T2.5

的作战效能具有重要意义"针对
T2.5

作战过程难以建模分析的问题!引入超网络理论!通过

研究
T2.5

作战的基本流程以及作战网络中各节点之间的交互关系!构建了$两层五网%的
T2.5

信息流转

超网络模型!然后!仿真分析了
T2.5

信息流转超网络节点的度中心性#介数#聚类系数和接近中心性
_

个方

面的拓扑特性!通过多属性决策节点重要性综合评价方法得出网络关键节点*最后!通过网络攻击实验验证

了超网络模型和多属性决策算法的合理性和有效性!为研究作战信息流转问题提供了新的思路"
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(

FEU$CD@AF$EU%$K

(

DB%AFG@AACFYBA9I9:FHF$EGD@̂FE

L

(

9̂

V

E$I9H



!!

近距空中支援*
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2.5

"是空军

保持地面兵力优势和扩展战果的主要手段$也是空军

作战重要样式$识别作战中关键节点对改进作战方式%

提高作战能力具有重要意义&

2.5

包括预先计划的近

距空中支援!

]

C9

]
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T2.5

"和即

时性的近距空中支援!
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T2.5

*

>

+指陆军和空军根据预先制定的作战计

划和攻击目标申请火力打击$在制定
T2.5

计划中考

虑的问题越全面$方案越详细$在作战过程中申请

T2.5

的负担和压力越小$越能把握住战场的主动权$

因此本文主要研究
T2.5

中的关键节点&

目前$国内外针对如何识别网络中的关键节点

进行了大量研究$比如文献*

_

+通过复杂网络理论构

建飞行冲突态势网络模型$选取拓扑指标结合
.RT

方法评估节点的冲突等级$找出威胁等级高的位置(

文献*

;

+根据网络结构和传播动力学$回顾节点重要

性排序方法$分析节点排序指标的优缺点和适用环

境$指出领域中待解决的问题和发展方向&

综合分析已有的研究$主要存在以下两方面问

题'

(

衡量节点重要性的指标相对单一$难以说明节

点的重要程度$结果具有片面性(

)

侧重对节点宏观

的介绍$未具体分析网络中的关键节点&

因此$本文使用超网络理论$建立
T2.5

-两层

五网.超网络模型$基于
6+T515

的多属性决策法$

选取度中心性%介数%聚类系数和接近中心性四个拓

扑指标$识别网络中的关键节点$通过网络弹性对关

键节点进行评价验证&

=

!

+B06

信息流转超网络模型构建

超网络通常指规模巨大%连接复杂%节点具有异

质性的网络$或网络中嵌套网络$且存在虚拟节点的

边和流等的大型网络*

"

+

&

T2.5

信息流转超网络!

T2.5HB

]

9CGE9AK$Ĉ

$UFEU$CD@AF$EU%$KFE

L

$

T2.5G5'10

"是指在
T2.5

作战中$作战信息在不同作战节点之间交互流通构

成不同功能的子网络$子网络根据一定的关联映射

规则相连所构成的多层网络&

T2.5G5'10

模型具

体的建模流程及步骤如图
)

所示&

图
)

!

T2.5G5'10

模型构建流程

=>=

!

+B06

作战过程描述

分析文献*

?

+中的
T2.5

作战流程$划分作战

单元&作战力量包括空军%陆军和陆空联合$以外军

某次近距空中支援任务为例$

T2.5

作战力量的军

种包括空军%陆军和陆空联合$作战节点分为申请%

情报%指控%协调和火力五大类$具体如表
)

所示'

表
=

!

作战力量具体情况

节点类型 作战单元 节点编号 简称 职能 军种 数量

申请节点

空中联络官
L

)

6*4

提交空中任务申请 空
)

作战参谋部
L

!

6*O

负责向指控中心提交战术反馈 空
)

作战指挥所
L

>

6*K

审批作战申请 空
)

联合空中作战中心
L

_

6*V

联合作战申请中心 空
)

情报节点

控制中心
L

;

\*Q

作战识别$信息传输 空
)

空中情报中心
L

"

\*6

监视目标$传输信息 空
)

地面情报中心
L

?

\*K

提供战场态势$作战规划等信息 空
)

指控节点

联合指挥所
L

=

Q*]

控制机构$发布作战指令 陆空
)

空中指挥所
L

<

Q*6

分配作战资源$下达任务 空
)

陆上指挥所
L

)(

Q*K

地面作战指挥机构$传达作战指令 陆
)

联队空中指挥所
L

))

Q*V

向联队提供指挥与控制 空
)

联合控制员
L

)!

Q*Q

负责陆军和空军的命令传达 空
)

战术控制中心
L

)>

Q*!

调整战术$传达作战指令 空
)

火力中心
L

)_

Q*:

实施火力控制 陆
)
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续表

节点类型 作战单元 节点编号 简称 职能 军种 数量

协调节点

地面协调中心
L

);

C*K

支援空中指挥机构$传达指令 陆
)

战场协调中心
L

)"

C*F

交换作战情报及数据$提供战场支援 陆
)

空中协调组
L

)?

C*Q

支援火力中心$传达作战指令 空
)

联合空中协调中心
L

)=

C*]

负责向地面作战中心提供作战支援 空
)

火力协调员
L

)<

C*:

提供火力支援$传达火力任务 空
)

武器协调中心
L

!(

C*6

支援火力中心!营"$传达作战指令 空
)

火力节点 火力支援中心
L

!)

*L

!=

K*:

实施火力打击计划 空
=

=>?

!

+B06

作战要素抽象

)&!&)

!

作战节点抽象

根据功能不同$将作战节点
! "

L

分为申请节点

L

! "

6

%情报节点
L

! "

\

%指控节点
L

! "

Q

%协调节点

L

! "

C

和火力节点
L

! "

K

;

类共
!=

个$有
LbL

6

:

L

\

:

L

Q

:

L

C

:

L

K

&节点属性选取探测!

ZH

"%指控

!

Q!

"%调度!

Z@

"%火力!

:2

"%通信能力!

Q3

"%机动速

度!

J3

$单位'

D̂

,

H

"%作战半径!

5/

$单位'

)(

>

D̂

"%

高度!

C@

$单位'

D̂

"%信息质量!

\

Y

"和抗毁性!

O>

"

等
)(

个&

)&!&!

!

作战信息抽象

根据功能不同$将作战信息
!"

\

分为申请信息

\

! "

6

%情报信息
\

! "

\

%指控信息
\

! "

Q

%协调信息

\

! "

C

和火力信息
\

! "

K

;

类共
)!!

个$有
\b\

6

:

\

\

:

\

Q

:

\

C

:

\

K

&选取探测!

ZH

"%指控!

Q!

"%调度

!

Z@

"%火力!

:2

"%时延!

Z,

$单位'

DH

"%带宽!

F)

$单

位'

dY

]

H

"和机密性!

OI

"等
?

个信息关系属性*

=

+

&

根据作战流程$绘制
T2.5

作战信息流转见

图
!
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T2.5

信息流转基本过程

)&!&>

!

网络关联映射规则

关联映射指网络
V

J

与网络
V

L

之间的节点交

互流通构成复合网络
V

JjL

&根据关联映射规则$

作战信息在作战节点之间的交互用超边连接构成子

网络$形成集申请网
V

! "

6

%情报网
V

! "

\

%指控网

V

! "

Q

%协调网
V

! "

C

和火力网
V

! "

K

为一体的作战

网络
! "

V

(根据关联映射规则$将子网络之间的信

息流动用超边连接构成超网络&

=>@

!

+B0656Q#E

模型

申请网%情报网%指控网%协调网和火力网共同

构成-五网.模型$属于结构层(节点属性和信息关系

属性共同构成属性层$将属性与-五网.之间的信息

流动用超边相连$构成
T2.5G5'10

模型&

T2.5G

5'10

模型图如图
>

所示&

图
>

中$每个子网络都担负不同的职能$申请子

网负责向指挥机构提交申请$反馈申请结果$情报子

网负责探测情报信息$监视敌方目标$指控子网负责

发布作战命令$配置作战资源$协调子网负责支援作

战任务协同%提供战场火力支援等工作$火力子网主

要进行火力打击任务&属性层是节点属性和信息关

系属性的集合$反映了各个子网所具有的属性特征&

?

!

多属性决策关键节点排序算法

在
T2.5G5'10

中$个别作战单元担任关键节

点的作用$对信息传输%指挥控制和火力打击有重要

影响&因此$为了提高作战效能$需找出网络的关键

节点$进一步提高信息传输效率和网络的抗毁性&

?>=

!

拓扑指标

为了评估节点在
T2.5G5'10

中的重要程度$

选取节点的度中心性%介数%聚类系数和接近中心性

_

个拓扑指标评价节点的重要程度&

)

"节点的度中心性

度中心性*

<G)(

+定义为与该节点相连的边数与节

点
=

可能存在的最大边数的比率&度中心性表

示为'

!<
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B

#
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L

A

)
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)

"

式中'

#

=

为与节点
=

关联的边数(

L

表示超网络中

节点的总数&度中心性代表了节点在网络中与其他

节点直接通信的能力$值越大$说明此节点越重要&

!

"介数

节点
0

的介数*

))

+是指经过该节点的最短路径

的数量占整个网络中所有最短路径的数量的比例&

介数体现了节点和边在整个网络交互传输中的重要

程度$反映了节点在信息流动中的作用$表达式为'

F

=

B

!

0

0

X

#

<

.

!

X<

"

=

,

N

!

X<

"

NN

A

! "

)

!

!

"

式中'

.

!

X<

"

=

表示节点
X

和
<

之间的最短路径经过节点

=

的个数(

N

!

X<

"指节点
X

和
<

之间所有的最短路径数&

Dc

C2

Di

Fr

Co

Mo

Ra

Iq

Hi

Su

Dl

Bd

Se

!"#$(%&)

'(#$(%&)

)*#$(+%,-)

)*#$(%&)

)*#$(+&)

./#$(%&)

./#$(+&)

01#$(%&)

23#$

!"45

'(45

)645

./45

0145

2345

A L-

A S-

A W-

A G-

I A-

I C-

I G-

C J-

C A-

C W-

C C-

C G-

C T-

C F-

H-G H-B H-C

H-J

H-F

H-A

G-F

789

239

图
>

!

T2.5G5'10

模型

!!

>

"聚类系数

聚类系数*

)!

+是指节点
=

所有邻居节点之间的

实际连边条数与理论连边总条数的比例$集聚系数

可以描述网络中节点的集聚情况$反映网络的紧密

程度&超网络中聚类系数可以表示为'

Q

=

B

"

S5

NI<

4

NI<

A

!

!

>

"

式中'

5

NI<

表示超三角形的数目(

4

NI<

A

!

表示长度为
!

的路径数目&超三角形指的
>

个不同的顶点和
>

个

不同的超边构成的序列$顶点是相邻的(

!

路指步长

为
!

的路$在路中顶点和超边是相异的&

_

"接近中心性

节点
=

的接近中心性指其到网络中其余节点距

离之和的倒数$

)

>=

表示节点
=

到节点
>

之间最短路

径所含边的数量$接近中心性可表示为

QQ

=

B

L

0

L

>

B

)

)

>=

!

_

"

节点接近中心性的值越大$说明节点重要性越

高$在网络中处于中心位置&

?>?

!

多属性决策的节点重要性综合评价方法

基于
6+T515

的多属性决策的节点重要性综合

评价方法是将超网络中的每个节点看作一个方案$

将评价节点重要性的指标看作各方案的属性$决策

准则是评价各方案在超网络中的重要程度*

)>G)_

+

&

设超网络中的决策方案为
6b

2

6

)

$

6

!

$/$

><

第
"

期
! !
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6

L

6$重要程度指标为
&

个$方案属性集合为
Kb

!

K

)

$

K

!

$/$

K

&

"$第
@

个节点的第
D

个指标的值记

为
6

@

!

O

D

"!

@b)

$

!

$/$

L

(

D

b)

$

!

$/$

&

"$构成决策

矩阵'

-

B

6

)

O

! "

)

/

6

)

O

! "

&

3 3

6

L

O

! "

)

/

6

L

O

! "

,

-

5

6

&

!

;

"

基于
6+T515

的节点重要性综合评价算法步骤

如下所述'

)

"利用效益型指标!

"

"对矩阵做标准化处理$得

到规范化矩阵!

?

"'

;

@

D

B

6

@

O

! "

D

,

6

@

O

! "

D

D@Z

!

"

"

.

B

;

@

! "

D

L

S

&

!

?

"

!

"指标权重
-

!

D

D

B

)

$

!

$/$

&

$

0

-

D

B

"

)

与

规范化矩阵
.

构成加权规范化矩阵!

=

"'

!

/b

0@

! "

D

b -

@

D

;

@

! "

D

b

-

)

;

))

/

-

0

;

)&

3 3

-

)

;

L)

/

-

0

;

,

-

5

6

L&

!

=

"

>

"确定正%负理想决策方案$分别为'

6

?

B

D@Z

@

2

]

0@)

$/$

0

! "2 6

@&

B

0

D@Z

)

$/$

0

D@Z

2 6

&

!

<

"

6

A

B

DFE

@

2

]

0@)

$/$

0

! "2 6

@&

B

0

DFE

)

$/$

0

DFE

2 6

&

!

)(

"

其中$

]

B

)

$

!

$/$

2 6

L

&

_

"确定每个方案
6

@

到正理想方案
6

?和负理想

方案
6

A 的距离$分别为'

4

?

@

B

0

&

D

B

)

!

0@

D

A

0

D@Z

D

"

* +

!

)

,

!

!

))

"

4

A

@

B

0

&

D

B

)

!

0@

D

A

0

DFE

D

"

* +

!

)

,

!

!

)!

"

;

"计算理想方案的贴近度
[

@

&将贴近度从大

到小排序$贴近度越大表明节点在网络中越重要'

[

@

B

4

A

@

,

4

?

@

?

4

A

! "

@

$

(

1

[

@

1

)

!

)>

"

@

!

关键节点识别流程

T2.5G5'10

模型关键节点识别包括两方面$分

别是模型构建和关键节点识别&

)

"模型构建'分析
T2.5

作战过程$完成作战信

息流转图$基于超网络理论构建
T2.5G5'10

模型&

!

"关键节点识别'选取度中心性%介数%聚类系

数和接近中心性
_

个拓扑指标$基于
6+T515

的多

属性决策法对节点重要性排序$确定关键节点&

关键节点识别流程如图
_

所示&

图
_

!

关键节点识别流程图

A

!

仿真分析

A>=

!

拓扑指标计算及分析

经式!

)

"

$

!

_

"和
d.6/.S

软件运算可得节点

的度中心性%介数%聚类系数和接近中心性见表
>

&

表
@

!

拓扑指标计算结果

L ZQ F Q QQL ZQ F Q QQ

L

)

(&>?( )<(&?=! ( (&>="

L

!

(&!<" );&_!? ( (&!?=

L

>

(&>?( <>&?_" ( (&>;)

L

_

(&)_= !&?=" ( (&!;?

L

;

(&)_= ( )&((( (&>_"

L

"

(&>?( !?>&?;" (&!(( (&_!<

L

?

(&___ >_=&=>> (&!(( (&_!!

L

=

(&)_= )!&!"? ( (&!<(

L

<

(&!!! !<&;"? ( (&>(>

L

)(

(&!!! <<&>(( ( (&>;;

L

))

(&!!! ??&!;" ( (&>>=

L

)!

(&!!! )"&_?= ( (&>)=

L

)>

(&)_= "&=>> ( (&!=?

L

)_

(&!!! =;&=>> (&>>> (&>";

L ZQ F Q QQL ZQ F Q QQ

L

);

(&)_= ))&!>> ( (&!=?

L

)"

(&!!! ><&!?= ( (&!=_

L

)?

(&!!! "&((( (&""? (&>"<

L

)=

(&>?( =_&(<) ( (&>>>

L

)<

(&!<" >?&_"= ( (&>!;

L

!(

(&!!! ))&("? ( (&!?>

L

!)

(&!<" );(&((( ( (&>!)

L

!!

(&(?_ ( ( (&!_"

L

!>

(&(?_ ( ( (&!_"

L

!_

(&(?_ ( ( (&!_"

L

!;

(&!<" );(&((( ( (&>!)

L

!"

(&(?_ ( ( (&!_"

L

!?

(&(?_ ( ( (&!_"

L

!=

(&(?_ ( ( (&!_"
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A>?

!

多属性决策关键节点排序

在
T2.5G5'10

超网络中$选定节点的度中心

性
ZQ

$介数
F

$聚类系数
Q

和接近中心性
QQ

为评

价指标$指标值越大$说明节点越重要&由表!

>

"得

到决策矩阵
-

$对矩阵
-

做标准化处理得到矩阵

.

&根据专家打分情况$确定指标权重分别为
-

ZQ

b(T!?<

$

-

F

b(T!="

$

-

Q

b(T)(?

$

-

QQ

b(T>!=

$由

公式!

?

"计算得到加权规范化矩阵
/

'

/b

(&!>! (&);" ( (&!<;

(&)=" (&()> ( (&!)>

(&!>! (&(?? ( (&!"=

(&(<> (&((! ( (&)<"

(&(<> ( (&)(? (&!";

(&!>! (&!!; (&(!) (&>!=

(&!?< (&!=" (&(!) (&>!>

(&(<> (&()( ( (&!!!

(&)_( (&(!_ ( (&!>!

(&)_( (&(=! ( (&!?!

(&)_( (&("> ( (&!;=

(&)_( (&()> ( (&!_>

(&(<> (&((" ( (&!)<

(&)_( (&(?( (&(>" (&!?<

(&(<> (&((< ( (&!)<

(&)_( (&(>! ( (&!)?

(&)_( (&((; (&(?) (&!=!

(&!>! (&("< ( (&!;;

(&)=" (&(>) ( (&!_<

(&)_( (&((< ( (&!(<

(&)=" (&)!> ( (&!_;

(&(_? ( ( (&)==

(&(_? ( ( (&)==

(&(_? ( ( (&)==

(&)=" (&)!> ( (&!_;

(&(_? ( ( (&)==

(&(_? ( ( (&)==

,

-

5

6

(&(_? ( ( (&)==

由矩阵
/

可得正理想决策方案为'

6

?

B

(T!?<

$

(T!="

$

(T)(?

$

(T

2 6

>!=

负理想决策方案为'

6

A

B

(T(_?

$

(

$

(

$

(T

2 6

)==

由式!

))

$

)!

"计算得到每个方案到
6

? 和
6

A

的距离分别为
4

?

@

和
4

A

@

$由式!

)>

"计算得到理想方

案的贴近度
[

@

$如表
_

所示&

由表
_

可得贴近度
[

@

排序大小$节点贴近度排

名前
;

的节点贴近度远高于其他节点$由于节点数量

众多$此处仅分析贴近度排名前
;

的节点$分别为'

[

?

%

[

"

%

[

)

%

[

>

%

[

!)

B

[

!;

在
T2.5

中$

L

?

为地面情报中心$与情报%指

控%协调和火力节点之间均有信息交流$担任重要的

侦察任务$删除该节点将导致信息传输中断$因此是

最重要的节点(

L

"

是控制中心$是将信息传输到指

挥所的纽带$删除该节点将导致信息传输受阻$是次

重要的节点(

L

)

是空中联络官$

L

)

断开网络无法提

交
T2.5

申请(

L

>

是作战参谋官$负责审核作战申

请的可行性$决定作战申请是否实施(

L

!)

和
L

!;

均

是援机中的长机$负责接收火力信息$是火力网的核

心&因此$这
"

个节点是网络信息流通的关键节点$

一旦遭遇损毁将导致
T2.5

作战无法顺利进行&

表
A

!

+B0656Q#E

的多属性决策评价结果

L 4

?

@

4

A

@

[

@

L 4

?

@

4

A

@

[

@

L

)

(&)?? (&!"" (&;<<

L

);

(&>"? (&(;? (&)>_

L

!

(&>!< (&)_! (&>(!

L

)"

(&>!= (&)(> (&!>=

L

>

(&!_? (&!)? (&_"? L

)?

(&>)< (&);( (&>!(

L

_

(&>?< (&(_? (&)))

L

)=

(&!;? (&!(< (&__=

L

;

(&>_? (&)_( (&!=?

L

)<

(&>(> (&);; (&>><

L

"

(&)); (&>!_ (&?>= L

!(

(&>_< (&(<" (&!);

L

?

(&(=" (&><> (&=!)

L

!)

(&!>) (&)<; (&_;?

L

=

(&>"; (&(;= (&)>?

L

!!

(&_(< ( (

L

<

(&>>( (&)(; (&!_!

L

!>

(&_(< ( (

L

)(

(&!?" (&)_< (&>;) L

!_

(&_(< ( (

L

))

(&!<! (&)>> (&>)!

L

!;

(&!>) (&)<; (&_;?

L

)!

(&>>; (&)(< (&!_;

L

!"

(&_(< ( (

L

)>

(&>"< (&(;" (&)>! L

!?

(&_(< ( (

L

)_

(&!?) (&);! (&>"(

L

!=

(&_(< ( (

A>@

!

关键节点重要度评价验证

为验证关键节点的准确性$通过按度中心性%介

数%聚类系数%接近中心性%贴近度攻击和随机攻击

"

种情况$考察节点遭受损毁后不可修复的情况&

网络弹性可以定义为网络在受到干扰后$发生故障

或产生问题最终能够回到初始状态或最佳状态的能

力*

);

+

$可以表示为'

5

X

B

W

V

A

7

N

^

L

?̂

W

V*7

4

V*7

!

;

"

式中'

V*7

代表从网络
V

中移除网络
7

后构成的

新网络(

L

指网络中所包含的节点总数(

W

V*7

表示

V*7

中最大连通子网包含的节点数(

4

V*7

表示
V*7

最大连通子网的平均最短路径&

经公式!

;

"计算可得网络弹性如图
;

所示&

!"#$%&'

!()&'

!*+,)&'

!-.#$%&'

/0&'

!1." &'Q

8
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23

4
%

5

图
;

!

网络弹性随攻击时刻变化曲线

;<

第
"

期
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由图
;

可知$随机攻击节点弹性值下降最缓慢$

弹性值最后趋于零&按贴近度攻击的效果最优$对

网络破坏最强$在攻击最关键的
>

个节点后$弹性值

迅速下降到
>

以下$继续攻击重要性排序第四和第

五的两个节点后$弹性值降到
!

以下$说明关键节点

遭受攻击后对网络造成很大影响$再攻击重要性靠

后的节点弹性值呈平稳分布$主要因为后面节点为

援机等节点$对网络稳定性影响不大&该实验验证

了多属性决策关键节点排序算法的有效性$说明多

属性决策筛选出的关键节点对网络极为重要$应该

进行重点保护以保证作战过程顺利实施&

J

!

结语

本文针对
T2.5

具体作战样式$构建了
T2.5

信息流转超网络模型$研究作战信息在作战节点之

间的交互传输过程$通过多属性决策的节点重要性

综合评价方法筛选出网络中的关键节点$发现重要

性排名前五的节点分别是地面情报中心%控制中心%

空中联络官%作战参谋官和援机中的长机$实验验证

了上述关键节点受敌方攻击对网络影响巨大$应该

进行重点保护&下一步将对网络进行优化$增强网

络的抗毁性和网络效率&
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