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摘要
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作为安全认证的重点研究方向%物理层认证能够节省上层的认证资源%对提高有限资源的利用具有重

要意义'针对物理层认证过程安全性不高的问题%提出了一种加权分数傅里叶变换#

a1.17

$与星座图旋

转角度相结合的物理层认证方法'利用
a1.17

的低截获性%基于星座图旋转角度的加权分数傅里叶变换

物理层认证系统%能够在不对信号传输过程造成影响的前提下%通过提高计算复杂度降低认证信号的被识别

概率'仿真结果表明&经过
3.=a1.17

系统输出的信号被识别概率可无限接近于
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%且误码率能够与原

cY6f

理论值相近'

3.=a1.17

系统的物理层认证安全性得到了极大提高%进一步保证了信息的有效

传输'
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认证技术作为信息安全的重要保证$一般分为

消息认证和身份认证两种%消息认证主要完成数据

起源验证并确保接收信息在传输过程中未发生被篡

改*重放或延迟等情况%身份认证用于对接入用户

的身份鉴别$确保该用户对当前信息的访问使用

权限%

随着物理层研究的不断深入$无线信道互易性*

唯一性和多样性的特点也为物理层安全技术提供了

新的研究思路%物理层认证作为应用层认证机制的

有效补充$已经得到了国内外各研究机构的普遍重

视%
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年$日本东北大学的
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士苏黎世联邦理工学院的
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团队+
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,利用设

备硬件的不完美性提取设备独有的特征$都提出了

基于-射频指纹.的认证方案%

!))>

年$马里兰大学

_@J@O

团队+

]

,为节约频带资源$提高资源利用率$提

出了一种基于物理层的数字水印技术$将应用层的

认证信息隐藏到信号的幅度或相位信息中%

!))<

年$电子科技大学的文红团队+

G=<

,为弥补物理层和应

用层的各自不足$提出并分析了跨层认证的方法%

!)")

年$美国新泽西州立大学
7J@

MM

C

带领的团

队+
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,根据信道特征与位置相关短时不变性$提出了

一种基于信道指纹的认证方案%
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年$密歇根大

学
6B@;

等人+
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,为实现身份认证的安全增强$提出

名为-

YH8=3./Z

.!物理层信道挑战
=

响应"的认证

机制%

本文提出一种基于加权分类傅里叶 变 换
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"的物理层认证方法%在不影响正常信息通信的

前提下$将信号星座图旋转角度视为信号-水印.%

传输信号经过
a1.17

$可以较为灵活地改变信号

原有的统计特征$信号星座图经过旋转*混叠以及高

斯化分布之后$对变换后信号检测*调制方式的识别

难度将得到很大程度的提高$所得到的信号-水印.

也将更加复杂%-水印.复杂度的提高能够在认证过

程中起到关键性作用$认证安全性随之提升%

从信号传输的角度来看$这种方法在不影响消

息传输效率的重要前提下$仅利用物理层便完成了

安全认证$节省了应用层的认证资源$在提高资源利

用率的同时$也进一步实现了消息认证和身份认证

的安全性提升%
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基本原理

>@>

!

星座旋转

星座图作为帮助定义信号元素振幅和相位的有

力工具$能够通过同相成分和正交成分的峰值振幅

来表征信号元素的特性%在信号处理过程中$当外

部输入信号的频率与本地时钟频率不等时$反映在

星座图上为星座图出现旋转角度%

假设映射之后存在
$

个星座点$将其中星座图

的每一个点表示为
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"之后$
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在分数傅里叶

变换的基础上提出了经典加权分数傅里叶变换%其

定义可以表示为&
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适用于数字通信系统$通过对
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$利用
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矩阵
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以及反转矩阵定义$可将

离散序列
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定义式写为&
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得到%

a1.17

的物理实现流程以及物理含义如图
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所示$一个长度为
9

的信息序列经过串并转换后进

入
]

个支路分别进行处理%其中$通过
J

"

和
J

#

支

路的信号数据在经过加权处理之前都经过了
917

模块$因而
J

"

和
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#

支路刚好对应于
,19Z

的多

载波系统结构%而相对应的
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和
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支路$其过程

中没有经过
917

模块$对应的则是单载波系统

结构%

图
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的物理实现流程
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物理层认证系统模型

本文提出一种将星座图旋转角度与
a1.17

相结合的物理层认证方法$进一步提高认证过程中

的安全性%

在加权系数的作用下$信号在复平面上展现的图

样会随着
#

的递增呈现一种旋转的变化$同时在这一

旋转过程中图样会出现扩散*拉伸等一系列附属变

化$可将每个加权系数引起的旋转角度表示为&
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X

可以决定图样在复平面上的旋转

趋势$这一趋势同时反映了
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个加权函数分量各自

旋转效果的综合叠加%由于同一
#

下得到的
*

X

一

般不同$往往会造成
]

个分量之间的相对性旋转$进

而导致图样在旋转过程中的多样变化%

通过仿真实验可以看出$随着参数
#

的逐步增

大$原本重合在一起的
]

个基础星座点也逐步随之

旋转散开$

]

个基础星座点的相对界限也愈加模糊$

参数
#

增大到一定程度后$会导致星座混叠在一起

而无法区分%因此$引入
a1.17

使星座充分混

叠$通过提高星座图的整体复杂度的方法$可以使认

证过程的安全性得到较好地提升%

图
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经过
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的
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信号星座图

图
#

给出了
3.=a1.17

物理层认证系统!之

后简称
3.=a1.17

"传输结构模型$

3.=a1.17

的设计是为了提高物理层认证的复杂度与安全性$

系统数据发送方与调制水印进行数字基带映射之

后$利用
a1.17

技术对带有认证标签的调制水印
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第
#

期
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吴佳隆$等&基于
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的物理层安全认证方法



进行处理$使其表现出之前不曾具备的高复杂度$以 达到提高信号安全性的目的%
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系统流程图
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N

7

为数据分组的所持续时间)

!"

" -

*

*

!"

-

为

a1.17

控制函数%由于任意
a1.17

的定义都来

源于
]=a1.17

$因此可将
a1.17

的核函数定

义为&

!

*
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-

$
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"

为简化后续研究$将
3.=a1.17

系统的传输

过程看作
!

个独立的进程进行分析研究%在数据源

传输过程中$用户数据符号序列
3[

+

,

)

$

,

"

$/$

,

*d"

,以及调制水印符号序列
,[

+

N

)

$

N

"

$/$

N

9d"

,分别经参数
#

*

)

的
]=a1.17

处理&
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经过
3.=a1.17

系统的处理过后$用户数据

符号序列
3[ ,

)

$

,

"

$/$

,

*

+ ,

d"

及调制水印符号

序列
,[ N

)

$

N

"

$/$

N

9

+ ,

d"

均在信号特征方面表现

出了与之前的不同$由于
a1.17

技术的多样选择

变换性$使得
3.=a1.17

系统本身具备了较强的

灵活性%

信号接收端对认证水印的数据恢复过程可表

示为&

N
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同时根据
a1.17

的可逆性原则$式!

""

"*

!

"!

"中的加权系数
J

!

d

)

"

2 3

3

#

3

[)

以及
J

)

2 3

3

#

3

[)

将遵循

如式!
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"所示的约束条件&
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同时$在研究用户数据序列时$由于所采取的认

证水印源自于信号自身的星座图旋转状态$因此不

会对信号传输以及接收端解码造成任何影响%

A

!

系统性能仿真与分析

本文信道环境设定为瑞利信道$且假设信道为

理想估计$发射端功率受限%为有助于分析结果$基

带映射采用
cY6f

映射%

信号特征作为窃听方窃听数据的重要依据$也

作为物理层认证的关键$是认证过程中最需要注意

的部分%图
]

为
3.=a1.17

系统被在基于高阶累

积量的识别方法时的识别概率曲线$从信号识别过

程来看$随着信噪比不断增大$传统
cY6f

的信号

识别概率呈稳步上升趋势$并在最终会达到
"))b

%

而采用
a1.17=cY6f

方式的信号初始识别率偏

高$随着信噪比增大呈下降趋势%这是由于信噪比

较低时$噪声占据信号主体部分$其随机性使得
3.=

a1.17

的信号输出存在较大的波动$在仿真结果

中呈现出较高的识别概率%而随着信噪比的增大主

体呈下降趋势$并在最终无限趋近于
)

%仿真结果

在一定程度上表明&

3.=a1.17

系统拥有相较传

统通信方式更低的被识别概率$体现出了
3.=

*<

空军工程大学学报!自然科学版"

!)!)

年



a1.17

系统在基于高阶累积量识别方法中的优

越性%

图
]

!

3.=a1.17

系统被识别性能分析

根据图
G

可以看出$虽然
3.=a1.17

解调方

式与
cY6f

理论值仍有细微差距$但已无限接近理

论误码率曲线$而与传统
cY6f

解调存在较大偏

差%这就表明
3.=a1.17

不会影响信号接收端在

信号传输过程中数据的精确性$同时也表明了
3.=

a1.17

信号对传统解调方式具备一定的抵抗性$

无论信号特征的如何变化$传统解调方式都无法从

中获取有效信息%传统解调方式的失效无疑提高了

在物理层认证过程中的安全性%

图
G

!

3.=a1.17

系统误码性能分析

C

!

结语

本文提出了一种
a1.17

与星座图旋转相结

合的物理层认证方法$星座图旋转角度可作为水印

信息嵌入基带信号当中$而不影响信号的正常传输$

a1.17

则利用高复杂性将星座充分混叠$必需经

过相应的逆变换才能正确解调信息$极大地提高了

认证过程的安全性%
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Ĥ/(56

$

CE@&',;YB

D

O=

AF@& 0@

D

CJ 6CF:JAE

D

&

aCA

I

BECP 1J@FEA%;@& 1%:JACJ

7J@;OK%J?_@OCP-OCJ3%%

M

CJ@EA%;

+

+

,

'24447J@;O=

@FEA%;O%;aAJC&COO3%??:;AF@EA%;O

$

!)"Q

$

"*

!

>

"&

G]<>=GG")'

+

"#

,

1/(5T+

$

6H/T+

$

028'6CFJCE3%??:;AF@EA%;

-OA;

I

Y@J@&&C&3%?WA;@E%J

D

6

M

JC@PA;

I

a1.17

+

+

,

'

24443%??:;AF@EA%;O0CEECJO

$

!)"G

$

"<

!

"

"&

*!=*G'

+

"]

,

1/(5T+

$

6H/T+

$

Z420

$

5:@J@;ECCA;

I

aAJC=

&COO3%??:;AF@EA%;6CFJCF

D

NA@@a1.17_@OCP3%=

%

M

CJ@EANC6

D

OEC?

+

+

,

'3BA;@3%??:;AF@EA%;O

$

!)"G

$

Q<

第
#

期
! !

吴佳隆$等&基于
3.=a1.17

的物理层安全认证方法



"!

!

<

"&

*!=*GQ*=>!'

+

"G

,

1/(5T+'6H/T+

$

028'ZY=a1.17@;P3%;=

OEC&&@EA%;6FJ@?W&A;

I

_@OCPYB

D

OAF@&0@

D

CJ6CF:JAE

D

6

D

OEC?

+

+

,

'3BA;@3%??:;AF@EA%;O

$

!)"*

$

"#

!

!

"&

"#>="]G'

+

"*

,

1/(5T+

$

6H/T+

$
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