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摘要
!

针对传统跳频信号指纹特征提取只是利用深度学习进行分类的问题%利用
3((

网络特征提取的特

性%实现了一种基于
3((

网络的对预处理后的跳频信号实现特征提取和分类网络模型'首先将收集的跳

频信号进行短时傅里叶变换转换到跳频信号敏感的频域%将跳频信号频谱图作为
3((

网络模型的输入%

3((

网络通过多层卷积提取信号频域深层次特征%通过
_@EFB(%J?@&AX@EA%;

)

3@&&W@FV

函数的优化加快了

网络的收敛速度%同时防止了过拟合现象%最终输出跳频信号的识别分类结果'对比实验结果表明%

3((

网

络的分类识别正确率较以往的方法更高%在信号信噪比越大的情况下%识别效果越好'

关键词
!

跳频信号*

3((

卷积神经网络*多层卷积*特征提取

!"#

!

")R#<*<

+

S

RAOO;R"))<

"

#G"*R!)!)R)#R)")

中图分类号
!

7(<QG

!!

文献标志码
!

/

!!

文章编号
!

"))<=#G"*

!

!)!)

"

)#=))GQ=)*

#$=2K2=15+#='$%2.2:5%2)$).D*'

0

1'$:

-

FY)

33

2$

6

J2

6

$5+9M59'=)$(RRR'%<)*W

02/(53C

$

5-,8A;

I

$

02H%;

II

:@;

I

!

2;K%J?@EA%;@;P(@NA

I

@EA%;3%&&C

I

C

$

/AJ1%JFC4;

I

A;CCJA;

I

-;ANCJOAE

D

$

TA

'

@;Q"))QQ

$

3BA;@

"

789%*5:%

!

YJCNA%:OJCOC@JFBCO%KKA;

I

CJ

M

JA;EA;

I

KC@E:JCC̀EJ@FEA%;%KKJC

L

:C;F

D

=B%

MM

A;

I

OA

I

;@&OB@NC

S

:OE

F&@OOAKACPOA

I

;@&OEBJ%:

I

BPCC

M

&C@J;A;

I

'aCUAOBE%FJC@EC@;CU?%PC&W@OCP%;3((F%;N%&:EA%;@&;C:=

J@&;CEU%JVUBAFBF@;C̀EJ@FEEBCFB@J@FECJAOEAFO%KEBC

M

JC=

M

J%FCOOCPKJC

L

:C;F

D

B%

MM

A;

I

OA

I

;@&O@;PF&@OOA=

K

D

EBC?:OA;

I

EB%OCFB@J@FECJAOEAFO'1AJOE&

D

$

UC

M

CJK%J?OB%JE=EA?C1%:JACJEJ@;OK%J?%;EBCF%&&CFECPKJC=

L

:C;F

D

=B%

MM

A;

I

OA

I

;@&OE%

M

JCOC;EEBC?A;KJC

L

:C;F

D

B%

MM

A;

I

OC;OAEANCKJC

L

:C;F

D

P%?@A;'7BCF%;NCJECP

OA

I

;@&OUA&&WC

M

:EECPA;E%EBC3((;CEU%JV?%PC&@;PF%;N%&NCP

$

M

%%&CP@;PK:&&

D

F%;;CFECPO%EB@EUC

F@;

I

CEKA;@&F&@OOAKAF@EA%;JCO:&EO'2;EBAO

M

J%FCOO

$

UC:OC?:&EA=&@

D

CJF%;N%&:EA%;E%C̀EJ@FEPCC

M

=&CNC&KC@=

E:JCOA;EBCKJC

L

:C;F

D

P%?@A;%KEBCOA

I

;@&O@;P@

MM

&

D

_@EFB(%J?@&AX@EA%;@;P3@&&W@FVK:;FEA%;OUBAFB

F@;;%E%;&

D

%

M

EA?AXC@;P@FFC&CJ@EC;CEU%JVF%;NCJ

I

C;FCO

M

CCP

$

W:E@&O%

M

JCNC;E%NCJKAEEA;

I

CKKCFEANC&

D

'1J%?EBC

KA;@&P@E@

$

EBC;CU;CEU%JV?%PC&B@OBA

I

BCJA;PANAP:@&JCF%

I

;AEA%;@FF:J@F

D

J@ECEB@;EBC

M

JCNA%:O'

;'

-

<)*=9

!

KJC

L

:C;F

D

B%

MM

A;

I

OA

I

;@&

)

3((F%;N%&:EA%;@&;C:J@&;CEU%JV

)

?:&EA&@

D

CJF%;N%&:EA%;

)

KC@E:JC

C̀EJ@FEA%;

!!

跳频信号因其具备良好的抗干扰性*低截获概 率性以及良好的组网特性$一直以来都广泛应用于



各类通信中$在军事通信应用中尤为突出%现阶段$

电磁环境复杂*无线电干扰多*跳频通信电台数量

多*非法占用电磁频谱多*空中跳频信号种类复杂$

如何在复杂的电磁环境中对敌我双方跳频信号进行

个体识别已经成为当今跳频通信领域的重要研究课

题$也是通信安全领域亟待解决的问题%

传统的跳频通信信号识别方法主要分为两大

类&基于参数估计的网台分选技术和基于盲源分离

的网台分选技术%基于参数估计的网台分选技术主

要依靠跳频信号的跳周期*空间侧向
9,/

信息*接

收功率以及信号相关特性等信息$但是随着跳频信

号的广泛应用和调制样式的愈加多样化$传统的网

台分选技术由于可估计参数数量少$估计精度低$分

选正确率极大地依赖于特征参数估计的精确度$缺

乏电台个体信息$已经不能够满足在复杂电磁环境

下的跳频电台识别需求)基于盲源分离的网台分选

技术由于限定条件下混合矩阵的估计难度大$也无

法满足当今需求%

硬件设备上的个体差异导致跳频通信电台存

在着不影响信息传递的可检测*可重现的细微特

征差异$我们称之为跳频电台的指纹特征%近年

来$通过分析指纹特征来进行跳频电台个体识别

的研究取得了巨大的进展%文献+

"

,提出了一种

基于改进的
YJ%;

D

算法提取跳频电台的瞬时频率$

分离并定量计算其最大
0

D

@

M

:;%N

指数和盒维数等

瞬时特征作为指纹特征$通过得到的指纹特征和

构造性神经网络进行不同跳频电台的个体识别)

文献+

!

,利用一种改进型的基于小波变换的包络

提取算法提取跳频信号的瞬时包络$分离并定量

计算其盒维数和信息维数等瞬时特征作为指纹特

征$通过得到的指纹特征和构造性神经网络进行

不同跳频电台的个体识别)文献+

#

,提出了将相关

维数等基于混沌理论的特征作为跳频电台细微特

征的可行性研究%以上文献研究重点都是如何提

取跳频电台的某一指纹特征$再将提取到的指纹

特征输入到神经网络$实现对跳频电台的个体识

别%文献+

]

,充分利用了卷积神经网络!
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EA%;@&(C:J@&(CEU%JV

$

3((

"对输入进行深层次

特征提取的优势%

本文跳出传统跳频信号指纹特征提取的局限$

不再将深度学习神经网络仅仅作为对提取到的跳频

信号指纹特征的分选工具$而是借助深度学习神经

网络将预处理后的跳频信号频谱图作为输入$通过

3((

进行跳频电台的指纹特征提取并输出分类识

别结果%

>
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基于
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的跳频信号预处理

跳频信号是指在伪随机码和同步算法的控制

下$射频频率在约定的频率集内随伪随机码同步跳

变的通信手段$对于频率跳变时的频域变化比较敏

感$考虑到在非平稳限号处理过程中$标准傅里叶变

换提取信号的频谱需要用到信号的全部时域信息$

并且不能够反映出该信号的频率随时间状态的变化

情况$
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等人提出的短时傅里叶变换
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,是把信

号划分为多个小的时间间隔$在划分的每个时间间

隔内用傅里叶变换进行分析%本文采用
6717

作

为预处理手段$将经过
6717

的跳频信号频谱图作

为
3((

网络的输入数据%

图
"

!

经
6717

处理
#

类跳频信号频谱图

短时傅里叶变换时通过滑动时间宽度很短的窗

函数
F

!

-

"$用短时傅里叶变化来分析每一个窗函数

包括的信号$信号
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其中窗函数
F
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"的选择不同也会带来一定的

差异$但信号特性分析并不会随着窗函数的变化而

产生显著的差异$本文采用汉明窗作为窗函数%

本文将实采的跳频信号作为训练数据$经过

6717

变换后的跳频信号频谱图为
#

通道
<)"g

"!)"

*位深度为
>

的图片%图
"

为除跳频频集不同

之外所有参数均相同的
#

类跳频信号频谱图$由图

可知$其特征主要体现在跳频频点的不同$体现在频

谱图上为亮点的位置差异%

为了方便将跳频信号频谱图作为
3((

网络的

输入$对信号频谱图进行处理$图片信息为数据

P@E@

$对应增加
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作为标签
&@WC&

$即数据集包含

了数据
P@E@

和标签
&@WC&

两大部分%将所有图片存

储为数据格式为
:A;E>

的
#))g#!]*#)#

维的数

组$数组的每
"

行储存
"

幅
<)"g"!)"g#

的彩色

图像$前
")>!")"

个条目包含红色通道的值$接下

来的
")>!")"

是绿色通道$最后的是蓝色通道分别

使用
)

*

"

*
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作为
#

类跳频信号的标签%同时为了避

免深度学习拟合能力过强$将数据输入顺序的规律

作为数据识别的一个特征导致的训练效果特别好但

是测试效果一般$我们把标签和数据同步进行随机

乱序处理%
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的跳频信号指纹特征提取

深度学习 !
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"近年来在人脸识

别+

*=")

,

*信号识别等多领域都得到了广泛的应用%

3((

网络+

*=")

,多用于对图像进行分类$其分类识别

率高$可将跳频信号个体识别问题转变为对经过

6717

处理后的跳频信号频谱图分类的问题$实现

调频信号个体识别%

3((

网络具有多隐藏层非线

性的网络结构$使卷积神经网络具备非常好的拟合

能力)多层隐藏层能够实现隐藏特征的提取)卷积核

权值共享和滑动窗口降低了网络参数的数量)调整

卷积核的大小和参数以及卷积核的个数可以实现输

入跳频信号数据的深度特征提取%
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的跳频信号指纹特征提取网络构建

基于
VCJ@O

不需要写循环去更新每次的梯度所

带来的搭建网络的便利$本文采用
VCJ@O

框架进行

3((

网络的搭建%采用多层卷积结构对跳频信号

频谱图进行频域指纹特征的提取$网络包含了
]

个

卷积层!
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基于
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网络的跳频信号频域指纹特征提取的网

络结构见图
!

%

图
!
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网络架构
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输入层将经过
6717

变换的跳频信号频谱图

作为原始数据$输入到深度学习网络中$输入值是信

号的频谱图则为像素值%卷积层通过卷积核进行特

征提取$多层卷积是为了提取输入的深层次特征$同

时也会使数据的维度增大%池化层具体操作和卷积

层类似$主要用来降低数据的维度$本网络采用平均

池化!
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"进行池化操作$全连接层是

将提取到的所有特征连接在一起$最终通过
6%KE=

?@̀

函数实现分类送至输出层$输出层的神经元就

是信号种类的数目%
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网络模型部分参数见表
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网络模型共有
G]]*)>#

个参数$可训练参数为
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网络的
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之间的距离$分类问题中数据转换为
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格式$本文为
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类跳频信号的分类问题$某

信号实际值为
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$其预测值为
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时交叉熵最小为
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$预测值和实际值完

全一样$正是我们所期望的结果$与均方误差!
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$

Z64

"作为损失函数时相比$在预测

错误的情况下拥有更大的梯度$保证网络快速向着

正确的方向更新$有效避免了梯度消失的情况%

?@?

!

激活函数

深度学习中的激活函数是一种非线性的函数$

实现了神经元输入到输出的映射功能%如果不使用

激活函数$无论神经网络包含了多少层$输出都是输

入的线性组合$但是使用了激活函数之后$在神经元

之间引入了非线性因素$神经网络可以逼近于任何

非线性函数%常见的激活函数有以下几种&

6A

I

=

?%AP

*

7@;B

*

.C&:

*

40-

+

""

,和
6%KE?@̀

+

"!

,

%

6A

I

?%AP

函数的输入范围在
)

和
"

之间$函数

简单$输出也趋于稳定$但是存在容易产生梯度消失

和只有正数输出!不是
XCJ%=FC;ECJCP

$也就是所谓的

XA

I

X@

I

现象"的弊端%

7@;B

相比
6A

I

?%AP

函数收敛

速度更快$输入范围在
d"

和
"

之间$同时输出也是

XCJ%=FC;ECJCP

$但是还是没有解决
6A

I

?%AP

函数的

梯度消失问题%

.C&:

函数是一个被认为具有生物

学意义的激活函数$当输入小于指定阈值时$输出为

零$输入大于指定阈值时$输出等于输入$但是在负

数区域会出现
9C@P.C&:

%有些人用一个稍大于零

的值进行初始化$但这种方式仍然存在争议%

40-

具有
.C&:

的优势$同时也可以解决
9C@P.C&:

%通

过多次实验发现
40-

作为激活函数时收敛速度最

快$故本网络采用
40-

作为主要的激活函数$定义

式如下&

V)"

!

A

"

[

#

!

C

A

d"

"$

A

.

)

A

$

A

&

2

)

!

*

"

对应的函数图像见图
#

%

6%KE?@̀

函数多用于多元信号分类问题$在给

定的一个输出模型中取值
%

来表示算法所要预测

的样本类别数%模型可以是全连接神经网络的输出

+

$那么输出个数为
%

$具体输出为
+

"

$

+

!

$/$

+

%

$因

此对每个样本来说$它属于类别
(

的概率为&

P(

/

C

+

(

/

%

D

/

"

C

+

D

9

(

,

"

$

!

$/$

%

!

Q

"

6%KE?@̀

函数的输出值都在
)

和
"

之间$同时

所有输出值之和为
"

$可以把所有的输出看作输入

的所有概率分布$通过最大概率来判断该信号的类

别$进而达到信号分类的目的%

图
#

!

40-

函数

?@A

!

加速网络收敛的改进

深度神经网络的收敛速度是很重要的一个指

标$网络收敛越快$实现分类所用时间越短$对于所

获得信号的时效性就越好$因此为了加快网络收敛

速度$本文进行了以下改进%

白化!

aBAEC;

"是指将输入数据的分布变换到

零均值单位方差的正态分布%在图像处理中对输入

进行白化操作$则神经网络会较快收敛)图像是深度

神经网络的输入$白化能加快收敛$那么对于深度神

经网络来说$其每一个隐藏层的神经元相对于下一

层而言也是输入层$

_@EFB(%J?@&AX@EA%;

就是对深

层神经网络每个隐藏层神经元的激活值做简化版本

的白化操作%

_@EFB(%J?@&AX@EA%;

加快网络收敛速度的原理

为&深层神经网络在做非线性变换前的激活输入值

随着训练或网络深度加深$其分布逐渐发生偏移或

者变动$往非线性函数的取值区间的上下限两端靠

近$在非线性函数的上下限处其导数为零$导致反向

传播时低层神经网络出现梯度消失%而
_@EFB(%J=

?@&AX@EA%;

就是通过一定的规范化手段$把每层神

经网络任意神经元的输入值分布强行拉回到均值为

)

*方差为
"

的标准正态分布$使得非线性函数输入

值落在对输入比较敏感的区域$此时梯度变大$学习

收敛速度更快$大大加快训练速度%

?@B

!

防止网络过拟合的改进

神经网络在训练时会出现过拟合的情况$当网

络的测试正确率达到
"))b

时$因为网络还没有训

)*
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练结束$网络的参数量*模型复杂度会随着训练的进

行进一步增加$出现拟合过度的情况$本网络通过调

用
3@&&W@FV

函数避免过拟合$包含两部分&

Z%PC&=

FBCFV

M

%A;E

和
4@J&

D

OE%

M

A;

I

%

Z%PC&FBCFV

M

A%;E

通过自动检测观测值$本网

络为
N@&

1

@FF

$即验证集正确率$将自动存储验证集

上性能最好的网络模型)

4@J&

D

OE%

M

A;

I

也是通过自

动检测观测值测试正确率
N@&

1

@FF

$当正确率没有增

加时$则经过
M

@EAC;FC

个!本网络设置为
G

"

C

M

%FB

后

停止训练$防止网络正确率不再提升$训练仍然进

行$通过提前结束进程$防止过拟合和加快收敛速

度%在每次训练进程中$通过
3@&&W@FV

函数的

Z%PC&FBCFV

M

A%;E

存储验证集上性能最佳的网络模

型$通过
3@&&W@FV

函数的
4@J&

D

OE%

M

A;

I

在网络模型

不再优化时提前结束训练$大大加快网络收敛速度

的同时避免过拟合现象的发生%

A

!

实验分析

A@>

!

实验条件

本文实验硬件条件如下&

*]

位
ZAFJ%O%KEaA;=

P%UO")

操作系统$

2;EC&3%JCAQ=QQ))Hc

处理器$

($292/57T!)>)72""5

显卡$仿真软件
Z@E&@W

.!)"]@

*

Y

D

3B@J? 3%??:;AE

D

4PAEA%;!)"<'!'"

*

Y

D

EB%;#'Q

%

A@?

!

(RR

训练测试和分析

3((

网络的输入样本数直接关系到网络是否

可以提取到跳频信号的深层次指纹特征$训练样本

数量过少显然不足以支撑实验$数量过多又会增加

网络的负担$导致网络训练时间过长%本文共仿真

#

类跳频信号$分别得到其
6717

处理后的频谱图%

每类拥有
"))

个数据$将
#))

个数据分为
")

组$每

组含有
#)

个数据$此时每组数据的
#

类跳频信号不

是平均分配的%一共进行
")

次训练$每次训练时分

别选取编号为
"

$

!

$/$

")

的一组作为测试数据$剩

余
<

组为训练数据%对样本进行多次训练$多次调

整之后$最终设置
W@EFB

1

OAXC

为
*]

$每次对测试集

#)

个数据进行测试+

"#

,

%

#'!'"

!

3((

网络进行个体识别的有效性分析

对仿真跳频信号!信噪比设置为
GP_

"进行训练

和测试得到混淆矩阵见表
!

%

本文经过
3((

网络对经过
6717

变化的
#

类

跳频信号识别正确率均达到了
<*b

以上$平均识别

率为
<*'#]b

$对同一组跳频信号进行基于
3Z16=

Z23

特征选择的跳频电台个体识别方法+

"]

,平均识

别正确率为
>>'"Qb

$进行模板匹配法的平均识别

率为
>*')b

$相比之下本文识别率更高%同时本文

方法只需要对跳频信号进行
6717

变换作为预处

理$将频谱图直接输入到
3((

网络中进行训练识

别$效率也更高%

表
?

!

测试结果混淆矩阵

信号样本
样本

个数

识别结果

跳频

信号
"

跳频

信号
!

跳频

信号
#

识别

正确率

!

b

"

跳频信号
" <G <! ! " <*'>]

跳频信号
! ")" # <Q " <*')#

跳频信号
# ")] ! ! ")) <*'"G

#'!'!

!

信号信噪比对分类识别率的影响

实验仿真生成的
#

类跳频信号分别增加了高斯

白噪声$仿真信噪比为
)

*

G

*

")

*

"G

*

!)P_

进行了
G

次

对比实验$发现本网络对信号识别率随信噪比的变化

情况见图
]

$其中网络识别率为
#

类信号的识别率平

均值%从图
]

分析可知$在信噪比达到某一阈值之

前$网络识别率随着信噪比的增加有所提升)当信噪

比超过阈值之后$噪声对于网络识别率影响不再变

化$识别率趋于稳定%通过实验我们得出信噪比

6(.

3

")P_

时$其对网络影响达到最佳且不再变化$

因此本文均采用
6(.[")P_

的跳频信号进行试验%

图
]

!

不同信噪比情况下网络识别率

#'!'#

!

网络训练迭代次数对识别率的影响

网络的训练迭代次数是算法快慢的一个重要参

数$本文通过实验验证得到了最佳迭代次数%在网

络其他参数固定的前提下$迭代次数分别设置为

")

*

G)

*

"))

*

"G)

*

!))

*

#))

对信噪比为
")P_

的仿真

信号进行识别$得到的
#

类信号平均识别率和模型

训练时间见表
#

%

"*

第
#

期
!!!

梁策$等&基于
3((

网络的跳频信号个体识别



表
A

!

训练迭代次数对网络的影响

迭代次数 网络平均识别率!

b

" 网络训练时间(
O

") #]'G" QG

G) G!'Q> "G<

")) <*'#] !<!

"G) <*'!Q ]*>

!)) <Q')" *"!

#)) <*'>G "#><

由表
#

可知$在迭代次数小于
"))

时$随着迭代

次数的增加$信号平均识别率显著增加$同时也付出

了网络训练时间更长的代价$当迭代次数大于
"))

时$随着迭代次数的增加$信号平均识别率在某一值

附近震荡$不再明显提高$仍然要付出网络训练时间

更长的代价%综合考虑信号平均识别率和网络训练

时间$认为迭代训练次数为
"))

时$网络已经达到了

最优状态$训练时间较短且识别率较高$本网络采用

"))

次作为最佳迭代次数%

B

!

结语

本文跳出了传统的跳频信号指纹特征提取方

法$实现了一种基于
3((

网络的跳频信号频域指

纹特征提取和个体识别%实验表明有
#

类跳频信号

的
")

次训练中$平均识别正确率相较于以往有所提

高$同时对比研究了不同信噪比情况下的信号样本

和不同网络训练迭代次数对于网络的影响情况%后

续将针对基于
3((

提取到的指纹特征存在特征之

间的冗余性以及部分特征和类别之间相关性不够大

的问题$实现一种基于
067Z

网络+

"G="*

,的特征选

择$来删除特征之间冗余性大的特征$选择特征与类

别相关性的特征$实现更高的跳频信号识别正确率%
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