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针对美军新一代短波
#6>015

信号为提高其协议信息传输可靠性而在通信链路层进行的多重数据

编码!提出一种改进脉冲干扰方法'首先利用公开的伪随机扰码!建立对周期脉冲信号进行伪随机预加扰的

干扰模型(之后推导信号接收处理公式!在此基础上分析脉冲占空比)脉冲周期等干扰参数!以及扰码失步)

干扰频偏等因素对于干扰性能的影响(最后仿真干扰实验并得到相关结论'实验结果验证改进脉冲干扰对
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以第三代自动链路建立!
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"技术为基础

的第三代短波自适应通信%被广泛应用于美军与北

约军事通信中*
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&其采用固定格式的
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信

号实现链路建立,业务管理与数据交互等通信过程%

并在通信链路层进行了卷积编码,交织编码,

dC&OE

正交扩频与伪随机加扰等多重数据编码%有效提高

了其协议信息传输可靠性*
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&现有的常规非合作

通信干扰手段%其针对
#6>015

信号的干扰效能有

限%因此迫切需要研究针对性的有效干扰技术&

常规通信干扰%例如音频干扰,噪声干扰,调

频干扰等%其优势在于干扰实施简单*
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%但是由于

干扰信号与
#6>015

信号的相关性较差%干扰功

率在通信接收端经解扰码,解扩频等处理后被分

散降低%干扰效果大大减弱*
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&转发式干扰能够

提高干扰信号与通信信号的相关性%一定程度上

克服了干扰效果的减弱*
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%但是当截获通信信号

信噪比较差时%噪声成为转发式干扰信号中的主

要成分%使得其与通信信号的相关性弱化%干扰效

果降低&因此在文献*
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+中%提出根据扩频

序列重构一个类似于通信信号的干扰信号%可以

大大提高其相关性%有效克服解扩频的干扰抑制

作用%干扰效果显著提高&文献*
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+则在此基础

上进行伪随机加扰%能够克服解扰码对于干扰效

果的抑制%干扰效果得到进一步提高%但是对于干

扰信号扰码失步与频偏较为敏感&此外%文献*
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+指出脉冲干扰由于具有更高的峰值干扰功

率%也是一种针对扩频通信的有效干扰%并且对于

存在纠错编码的正交扩频信号具有较好的干扰效

果*
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%但是由于扰码的存在%其对
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的干扰有效性有待进一步研究&

本文针对短波
#6>015

信号在通信链路层进

行的多重数据编码%提出一种破坏协议信息可靠

传输的改进脉冲干扰方法%并针对干扰性能展开

研究&
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信号的链路层数据编码做了详细规定%提

供了相关编码器结构,编码方式与使用的固定序
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&以用于自动链路建立
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协议的突发波形
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为例%链路层数据编码流程见图
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信号模型
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信号收发原理见图
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为单位符号长度&

通信接收端通过解扰码以及相关解扩%能够有

效分散降低干扰噪声等无用信号功率%并通过纠错

译码实现协议信息的恢复&以上处理使得通信接收

端能够获得一定的接收处理增益%有效提高了协议

信息传输可靠性%见图
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干扰设计

在自动链路建立过程中%通信发送端持续发送
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波形的
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信号%这就为通信干扰方检测

信号的存在并实施干扰提供了可能&
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干扰信号模型

本文提出一种改进脉冲干扰&首先产生周期脉

冲信号%之后根据公开的伪随机扰码调制产生基带

扰码信号%并与周期脉冲信号相乘以实现对其的伪

随机预加扰%最后通过射频调制与功率放大形成干

扰信号&干扰信号产生流程见图
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基于伪随机预加扰的思想%结合脉冲信号表达
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在完成相关解扩后%通过解交织与
$DHFPYD

卷积

译码等纠错译码处理%最后将解扩得到的比特信息

还原得到
!+YDHO

协议信息&

<.=

!

干扰性能分析

对于式!

A

"中第
)

项%有'

_

!

$

"

4

!

$

"

4

.

!

$

"

^_

!

$

"

FW

X

*

U

&

!

$

"+3

FW

X

*

_

U

&

!

$

"+

^_

!

$

" !

)"

"

因此该项表示的基带接收信号%其解扰结果即

为基带正交扩频信号
_

!

$

"%作为有用信号项在后续

被正确解调处理&

对于式!

A

"中第
#

项%零均值加性高斯白噪声的

功率经过解扰码,解扩频等处理后被分散降低%因此

对于协议信息接收解调造成的影响小&

式!

A

"中第
!

项为改进脉冲干扰信号项%下面具

体分析其对于协议信息接收解调造成的影响&重写

该项为'

O!

!

$

"

:

&

O

FW

X

!

U1.

$

"

3

4

!

$

?!

"

4

.

!

$

/ 0

"

3

(

*

:

"

3

!

$

?

*;

" !

))

"

!.#.)

!

脉冲占空比与周期的影响

假设不存在扰码失步与干扰频偏%即
!

^"

%

1.

"̂

%则将式!

))

"改写为'

O!

!

$

"

:

&

O

(

*

:

"

3

!

$

?

*;

" !

)!

"

由式!

)!

"可以看出%在扰码同步且频率对准的

理想条件下%改进脉冲干扰的脉冲干扰成分能够完

全通过通信接收端的前端滤波与解扰码处理%直接

作用于基带正交扩频信号的相关解扩&

对式!

)!

"作
228

变换'

L

!

!

.

"

:

!

2

&

O

#

;

(

*

:

"

7C

!

*

2#

;

"

*

!

.?

!*

2

;

" !

)#

"

由式!

)#

"可以看出%脉冲干扰成分的频谱是由

离散在!*2
;

频点处,幅度
!

2

&

O

#

;

7C

!

*

2#

;

"的冲激所组

成的%涉及到
&

O

,

#

,

;

这
#

个参数%因此干扰效果主

要决定于脉冲占空比
#

与脉冲周期
;

*

)#

%

)?

+

'提高脉

冲占空比能够提高脉冲频谱冲激幅度%进而提高干

扰效果%但一般只将其设置为
A?m

左右%这样既能

够产生有效干扰%同时尽可能缩短脉冲持续时间以

降低通信干扰方被发现的概率#脉冲持续时间通常

等于整数倍符号长度%能够造成连续错误以降低纠

错译码性能%因此当脉冲占空比确定时%需要对脉冲

周期进行适当调整&

!.#.!

!

扰码失步的影响

假设仅存在扰码失步
!

%则将式!

))

"改写为'

O!

!

$

"

:

&

O

4

!

$

?!

"

4

.

!

$

"

(

*

:

"

3

!

$

?

*;

" !

)@

"

其中'

4

!

$_

!

"

4

.

!

$

"

F̂W

X

*

U

&

!

$_

!

"+

FW

X

*

_

U

&

!

$

"+

B

;

!

)?

"

事实上%改进脉冲干扰之所以能够克服通信接

收端解扰码的干扰抑制作用%是建立在干扰信号与

#6>015

信号扰码同步的基础上&但是当扰码失步

时%干扰信号首先即难以通过解扰码处理%干扰功率

经过基带扰码信号的解扰后被分散降低%解扰后的

干扰成分已非脉冲干扰成分%难以有效影响基带正

交扩频信号的相关解扩%导致干扰效果下降*

)!

+

&甚

至当出现较大扰码失步时%作用于基带正交扩频信

号上的干扰成分仅相当于白噪声%干扰效果将会显

著下降&

!'#'#

!

干扰频偏的影响

假设仅存在干扰频偏
1.

%则将式!

))

"改写为'

O!

!

$

"

:

&

O

FW

X

!

U1.

$

"

(

*

:

"

3

!

$

?

*;

" !

)+

"

根据信号
228

变换性质'

0

!

$

"

FW

X

!

U1.

$

"

P

V

!

.

_

1.

" !

)A

"

式中'

V

!

.

"是
0

!

$

"的
228

变换&因此当存在干扰

频偏
1.

时%式!

)+

"中的脉冲干扰成分被从基带搬

移至
1.

角频率处%导致其高频部分在下变频时由

于落在低通滤波器带外而被滤除%干扰信号功率有

所损失%与不存在干扰频偏相比%改进脉冲干扰效果

下降&

#

!

干扰仿真实验

以通信接收端的
#6>015

信号协议信息解调

误比特率作为干扰性能指标%仿真提出的改进脉冲

干扰实验&实验参数设置见表
)

&

表
)

!

仿真实验参数设置

实验参数 参数设置

调制样式
=c7e

协议信息)
YDHO !+

码元速率)
NC;Q !@""

副载频)
J\ )=""

系统采样率)
J\ *+""

信道信噪比)
QN "

M%<HF4CP&%

实验次数
!""

定义干信比'

,7/ )̂"&

K

!

#

O

#

=

"

!

!

QN

" !

)=

"

表示通信接收信号中%改进脉冲干扰信号功率

#

O

与
#6>015

信号功率
#

=

的比值&

=';

!

干扰性能实验

根据
!'#

节理论分析结果%依次仿真脉冲占空

比,脉冲周期等干扰参数%以及干扰信号扰码是否同

步,频率是否对准等干扰因素%对于改进脉冲干扰性

+")
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能的影响%并对实验结果做出具体分析&

在产生改进脉冲干扰信号时%脉冲占空比与脉

冲周期是可控参数%因此首先仿真研究有效发挥干

扰性能目标下的干扰参数设置问题&

#')')

!

脉冲占空比的影响实验

首先假设干扰信号扰码同步并且频率对准%将

脉冲周期设置为
)+

符号长度&仿真不同脉冲占空

比条件下的改进脉冲干扰效果%见图
?

&

图
?

!

不同脉冲占空比条件下的改进脉冲干扰效果
!

分析图
?

结果可以得到以下结论'

)

"干信比一定时%干扰效果随着脉冲占空比的

提高而提高%这与式!

)!

"的分析结果一致%即占空比

的提高能够提高脉冲频谱幅度%进而提高干扰效果%

并且在高干信比时达到稳定状态%干信比越高%越容

易达到稳定干扰效果#

!

"脉冲占空比一定时%干扰效果随着干信比的

提高而提高%并且当干信比提高到一定程度%占空比

的影响弱化%较低占空比参数也能取得较好干扰

效果&

#')'!

!

脉冲周期的影响实验

同样假设干扰信号扰码同步并且频率对准%将

脉冲占空比设置为
A?m

&仿真不同脉冲周期条件

下的改进脉冲干扰效果%见图
+

&

分析图
+

结果可以得到以下结论'

)

"当脉冲周期设置为
@

,

=

,

)!

,

)+

符号长度%即

在
A?m

脉冲占空比条件下使得脉冲持续时间等于

整数倍符号长度时%干扰效果较好%并且随着干信比

的提高而达到稳定状态#

!

"当设置脉冲周期使得脉冲持续时间等于非整

数倍符号长度时%干扰效果较差%只有当干信比提高

到一定程度%干扰才能起到效果%而这种干信比的提

高将大大增加干扰功率的负担&

图
+

!

不同脉冲周期条件下的改进脉冲干扰效果
!

通过以上
!

组实验%为干扰参数的合理设置提

供了参考%但是在产生改进脉冲干扰信号时%还存在

由于对
#6>015

截获信号参数估计不准确而导致

的扰码失步与干扰频偏%并且相对而言这样的干扰

因素不可控%因此接下来仿真研究其对于干扰性能

的影响&

#')'#

!

扰码失步的影响实验

假设干扰信号频率对准但是扰码失步%在合理

设置干扰参数的基础上%设置脉冲占空比为
A?m

,

脉冲周期为
)+

符号长度&仿真不同扰码失步条件

下的改进脉冲干扰效果%见图
A

&

分析图
A

结果可以得到以下结论'

)

"在扰码同步条件下%改进脉冲干扰能够发挥

最大干扰效果%并且随着干信比的提高而达到稳定

状态#

!

"当存在扰码失步时%干扰效果随着扰码失步

的增大而下降%这与式!

)@

"的分析结果一致%即扰码

失步的增大%将使得改进脉冲干扰信号难以克服解

扰码的干扰抑制作用%导致干扰效果下降%并且在低

干信比时会急剧恶化%甚至不能起到干扰效果#

#

"提高干信比能够一定程度上克服
!

符号长度

以内的扰码失步的影响%但是扰码失步越大%相应地

对于干信比的要求越高&
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第
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图
A

!

不同扰码失步条件下的改进脉冲干扰效果
!

#')'@

!

干扰频偏的影响实验

假设干扰信号扰码同步但是存在频偏%在合理

设置干扰参数的基础上%设置脉冲占空比为
A?m

,

脉冲周期为
)+

符号长度&仿真不同干扰频偏条件

下的改进脉冲干扰效果%见图
=

&

图
=

!

不同干扰频偏条件下的改进脉冲干扰效果
!

分析图
=

结果可以得到以下结论'

)

"在频率对准条件下%改进脉冲干扰能够发挥

最大干扰效果%并且随着干信比的提高而达到稳定

状态#

!

"当存在干扰频偏时%干扰效果随着干扰频偏

的增大而下降%这与式!

)+

"的分析结果一致%即干扰

频偏的增大%将使得改进脉冲干扰信号高频成分更

多地被低通滤除%导致干扰效果下降%并且干信比越

低%干扰效果下降得越剧烈#

#

"相比扰码失步%干扰频偏的影响更容易通过

干信比的提高予以克服%干信比提高到
)"QN

以上

时%即使存在较大的
="J\

的干扰频偏也能够取得

较好干扰效果&

以上
@

组改进脉冲干扰性能的仿真实验表明'

在设置干扰信号脉冲占空比为
A?m

的基础上%调整

脉冲周期使得脉冲持续时间等于整数倍符号长度%

能够取得最佳干扰效果#而干扰参数的设置不合理

以及扰码失步,干扰频偏的增大会降低干扰效果#干

扰信号功率的提高%能够在一定程度上克服干扰效

果的下降&

='<

!

干扰对比实验

#'!')

!

理想条件下干扰对比

首先在理想条件下%即将干扰参数分别设置为

脉冲占空比
A?m

,脉冲周期
)+

符号长度%并且不存

在扰码失步与干扰频偏%比较改进脉冲干扰与音频

干扰,噪声干扰,调频干扰等常规通信干扰以及信号

重构干扰,转发式干扰%

=c7e

调制干扰等相干通信

干扰的干扰效果%见图
*

&

图
*

!

不同干扰样式干扰效果对比!理想条件"

!

其中%信号重构干扰,

=c7e

调制干扰也均是在

相同的不存在扰码失步与干扰频偏的理想条件下%

噪声调频干扰的参数调频灵敏度
)?PCQ

)!

O

3

$

"%

宽带噪声干扰的带宽
#]J\

*

!"

+

%转发式干扰的转发

信号时长
)+

符号长度,转发延时
)+

符号长度,干扰

频率对准%单音频干扰对准中心频率%多音频干扰则

在中心频率附近
_*"

.

*"J\

范围内存在有
?

个随

机干扰频点&

#'!'!

!

非理想条件下干扰对比

其次在干扰参数可控%但是由于
#6>015

截获

信号参数估计误差导致干扰信号扰码,频率非理想

条件下%即分别设置脉冲占空比
A?m

,脉冲周期
)+

=")
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符号长度%而同时在确保能够发挥干扰效果的基础

上%设置适当的信号参数估计误差%即存在
)

符号长

度的扰码失步,

!"J\

的干扰频偏%比较改进脉冲干

扰与上述常规通信干扰以及相同条件下相干通信干

扰的干扰效果%见图
)"

&

图
)"

!

不同干扰样式干扰效果对比!非理想条件下"

!

其中%信号重构干扰,

=c7e

调制干扰,转发式

干扰也均存在相同程度的失步与频偏%其余干扰的

参数设置与
#'!')

节实验一致&

以上
!

组不同干扰样式的干扰对比实验表明'

改进脉冲干扰具有明显的干扰优势&在相同理想与

非理想条件下的干扰效果均优于常规通信干扰%这

是因为通过伪随机预加扰%使得干扰信号能够较好

克服通信接收端解扰码的干扰抑制作用&

非理想条件下干扰效果下降%但是仍优于相同

条件下的相干通信干扰%这是因为尽管干扰功率被

部分分散降低%但是其中的脉冲干扰成分能够产生

连续错误%降低通信接收端纠错译码性能%使得仍具

有部分干扰效果#信号重构干扰等相干通信干扰在

非理想条件下还存在对相关解扩干扰的不足%因此

干扰效果已不及改进脉冲干扰&

而在实际应用中%利用信号同步算法通常能够

将扰码同步误差,载频估计误差限制在较小范围

内*

!)

+

%因此提出的改进脉冲干扰是可行的&

@

!

结语

针对链路层数据编码有效提高短波
#6>015

信号协议信息传输可靠性的问题%提出一种破坏协

议信息可靠传输的改进脉冲干扰%并对干扰性能展

开深入研究&首先建立了周期脉冲信号伪随机预加

扰的干扰模型%之后在推导信号接收处理公式的基

础上理论分析了脉冲占空比,脉冲周期,扰码失步,

干扰频偏等因素对于干扰性能的影响%最后通过仿

真实验验证了分析结果并得到相关结论&本文为实

际短波
#6>015

信号的干扰提供了参考借鉴%具有

一定的工程应用价值&
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