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摘要
!

为了能实时准确地评估网络安全风险!提出一种基于隐马尔科夫模型的网络安全风险评估方法'该

方法基于隐马尔科夫模型对目标网络进行建模!通过节点的直接风险和相关性引起的间接风险来量化节点

的安全风险(考虑节点在网络中的重要性程度!结合节点安全风险!量化目标网络的整体安全风险'通过实

验对所提方法进行验证'实验结果表明&该方法能够对由节点相关性和节点重要性程度所带来的网络安全

风险进行量化!使得网络安全风险评估结果更加准确)可信'与传统的网络安全风险评估方法相比!该方法

能够更加及时地发现网络中的异常风险变化情况!为网络安全防御策略的及时调整提供依据'
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网络安全是确保网络能够为人们提供便捷服务

的基础&随着网络攻击手段的日益多样化%网络安

全问题面临越来越严峻的考验*

)

+

&网络安全风险评

估能够在攻击行为发生之前对网络安全风险进行准

确评估%为实现网络主动防御进而确保网络安全提

供技术支撑*

!>#

+

&

作为网络安全领域的研究热点之一%网络安全

风险评估技术取得了丰硕的研究成果*

@

+

&文献*

?

+

构建了风险评估指标体系%结合层次分析法和灰色

聚类法对无线网络安全风险进行评估%解决了网络

评估过程中评价指标的子因素较多的问题%但是指

标体系的构建主观性较强%且该方法不能实时评估

网络安全风险&文献*

+

+基于贝叶斯攻击图对目标

网络进行风险评估%结合入侵检测信息对生成的贝

叶斯攻击图进行动态更新达到实时评估网络安全风

险的目的%但是在评估的过程中没有考虑网络节点

相关性对网络安全风险的影响&文献*

A

+提出了一

种优化的实时网络安全风险评估方法%减小了评估

过程中的输入参数规模%但是在评估过程中通过主

机风险相加的方式来量化网络的整体风险%没有考

虑网络中主机的重要性程度%与网络实际情况不符&

针对上述研究成果中存在的问题%提出了一种

基于隐马尔科夫模型 !

JDQQF< MCP]%S M%QF&

%

JMM

"的网络安全风险评估方法&该方法通过不

同时刻网络节点的安全状态和状态风险值来量化节

点的直接风险#考虑节点之间的相关性%来量化节点

的间接风险#根据直接风险和间接风险的量化结果

来评估节点的实际风险情况#结合节点的权重%对网

路的整体安全风险进行评估&

)

!

基于
JMM

的网络安全风险评估

模型

;';

!

网络安全风险评估框架

在实际运行的网络环境中%节点状态的变化

符合
JMM

模型的规律*

=>*

+

#节点之间的特殊逻辑

关系%如控制关系,访问关系等会对网络安全风险

评估的结果带来一定的影响#节点在网络中地位

不同%受到攻击时所带来的安全风险也不尽相同&

因此%本文提出了网络安全风险评估框架%如图
)

所示&

该框架采用自底向上结构%首先根据网络中

节点在某时刻处于某种安全状态的概率和该种安

全状态的风险值来计算节点的直接安全风险#考

虑节点的相关性对网络安全风险评估的影响%结

合节点的相关性系数和相关节点的安全风险%计

算节点的间接安全风险#进而根据节点的直接风

险和间接风险来评估节点的安全风险&最后%结

合节点在网络中的权重%对整个网络的安全风险

进行评估&

图
)

!

网络安全风险评估框架
!

;'<

!

隐马尔科夫模型

目标网络的安全风险可以通过隐马尔科夫模型

来体现%隐马尔科夫模型可以通过五元组
A1P^

/

'
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0来定义*

)""))

+

&其中'

)

"
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=
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%1%

=

8

0为网络节点安全状态的集

合&由于网络是一个不断变化的复杂系统%节点的

安全状态会随着时间的变化而不断变化*

)!

+

&因此%

采用随机过程/

V

$

4

V

$

6

'

0来表示
$

时刻节点所处

的安全状态&在实际的评估过程中%为了降低转移

矩阵的规模%可以根据网络安全等级保护的思想对

网络节点安全状态进行合理分类&

!

"

^^

/

5)

%

5!

%1%

58

0为能够检测到的网络中

不同种类攻击的集合&网络中的攻击行为会随着时

间的变化而不断变化*

)#

+

&因此%采用随机过程

/

W

$

4

W

$

6

^

0来表示
$

时刻检测到的攻击种类&为了

降低观测矩阵的规模%也可以将攻击行为进行合理

分类&

#

"

&

^

*
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/

O

+为安全状态转移矩阵&其中%
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%表示节点在
$

时刻

的安全状态为
=

/

%在
$̀ )

时刻转化为
=

O

的概率&

@

"

'^
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4

O

!

B

"+为安全状态观测矩阵&其中%
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%表示节点处于

状态
=

O

时%受到
5B

攻击的概率&

?

"

!

^

*

0

)

%

0

!

%1%

0

8

+为初始安全状态向量&其

中%

0

)

^#

!

V

"

=̂

/

"%
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/

$

8

%表示节点在时刻
"

处

于安全状态
=

/

的概率&

!

!

节点风险计算

节点之间的相关性会对节点的风险值带来一定

的影响*

)@

+

&传统的网络安全风险评估方法只对节

!A
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点自身的安全风险进行评估%会导致评估结果不够

准确*

)?

+

&因此%本节从直接风险和间接风险两方面

对节点风险进行计算&

<.;

!

直接风险

直接风险指节点自身所处安全状态所带来的风

险%记为
,<

B

!

$

%

O

"&

,<

B

!

$

%

O

"的计算不考虑节点的

相关性%可以通过
$

时刻节点
B

所在某种安全状态

的概率与该状态下的风险值来计算&

节点
B

的在时刻
$

处于状态的
'

/

概率定义为

0

B
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O

"可以

通过式!

)

"进行计算'
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式中'

=

/

6

'

%

5

O

6

^

%

1

!

$

"

O

/

表示节点
B

的第
$

步的转移

概率&

针对节点所处的安全状态%引入节点状态风险

值向量
!^

!

P

)

%

P

!

%1%

P

8

"来表示节点所处安全状态

的风险值*

)"

+

&

P

/

表示节点在安全状态
=

/

时的风险

值%可以根据具体的网络环境进行具体定义&

根据节点
B

在时刻
$

所处安全状态的概率和该

状态下的风险值%

,<

B

!

$

%

O

"的计算公式为'
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间接风险

节点的相关性是基于物理连接关系上的一种特

殊访问关系&间接风险是指由节点之间的相关性而

引起的网络安全风险%记为
!<

B

!

$

%

O

"&与节点
B

具

有相关性关系的节点共有
8

个%记为
B

)

%

B

!

%1%

B

8

&

为了更好的体现相关性对节点风险的影响程度%参

照文献*

)+

+中对节点关联性的研究%引入了相关性

量化值的概念%记为
@

B

R

%

B

&

@

B

R

%

B

表示利用相关性关

系攻击成功的概率%可以根据具体的网络环境,实践

经验等确定不同的取值&

@

B

R

%

B

的取值范围为*

"

%

)

+%取值越大节点
B

的风险受相关节点的影响程度

越大&与节点
B

具有相关性关系的节点在
$

时刻的

风险值%记为
P

B

R

!

$

%

O

"%
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$

R

$

8
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O
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&具有相

关性关系的节点对节点
B

的风险影响值记为
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P

B
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R

$

8

%

)

$

O

$

*

%可以通过相关性量化

值和相关节点的风险值来计算%具体计算公式如下'
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"&节点
B

的间接风险是由

节点间的特殊访问关系带来的&因此%间接风险的

取值可以通过风险影响值的叠加获得%即'
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节点风险

节点的风险由
,<
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"共同决定&

根据网络运行的实际情况不同%

,<

!

$

%

O

"和
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B
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$

%

O

"

对节点风险的影响程度不同&因此%节点风险的计

算不能简单的通过将
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B
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$

%

O

"和
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B
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$

%

O

"相加求

得%需要选择合适的函数
+

!

0

"来体现
,<

B

!

$
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O

"和
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B

!

$

%

O

"对节点风险的影响程度%以便得到更加符

合网络实际情况的节点风险值&当节点的之间的关

联性较强时%节点的风险值主要由间接风险决定#反

之%节点的风险主要由直接风险决定&节点风险

<

B

!

$

"的计算公式为'

<

B

!

$

"

^

+

!

0

"

,<

0

!

$

%

O

"

`

*

)_

+

!

0

"+

!<

B

!

$

%

O

"!

?

"

式中'

+

!

0

"是间接风险的权重函数%代表间接风险

在节点风险中所占的比重%

0

对应
!<

B

!

$

%

O

"所对应

的相关性量化值&函数
+

!

0

"的选取可以根据网络

的具体环境选择不同的形式%但需要满足以下特性'

%

与相关性量化值有关#

&

*

"

%

)

+区间上的单调递减

函数#

'

+

!

0

"的取值范围在
"

和
)

之间&

#

!

网络风险计算

在实际的网络环境中%节点在网络中的位置不

同%其对网络整体风险的影响也不尽相同*

)A")=

+

&显

然%核心节点被攻陷要比边缘节点被攻陷对网络安

全的影响更大&因此%在评估目标网络的整体安全

风险时%采取单个节点风险累加求和的评估方式所

得到的结果并不准确&需要结合节点在网络中的权

重%来对目标网络进行整个风险评估&

=.;

!

节点权重

节点的权重主要用来衡量节点在网络中的重要

性程度%取决于节点提供服务的种类和服务的重要

性&一个节点提供的服务种类越多%服务的重要性

程度越到%则节点越重要*

)*

+

&因此%节点
B

的权重

H

B

的计算公式为'

#A
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H

B

:

(

*

O

:

)

7

O

!

+

"

式中'

*

为节点
B

所提供的服务的种类数#

7

O

为该

服务在整个网络服务中所占的权重&为了确保节点

的权重之和为
)

%当几个节点提供同一种服务时%将

给服务的权重平均分配给该节点&

服务的重要性主要取决于服务的主流性%其次

取决于服务涉及到的用户数目%最后受用户访问频

率的影响&这符合帕累托分析法的思想&因此%依

照帕累托分析法的原则%将服务的主流性,涉及到的

用户数据和用户访问的频率对服务的重要性的影响

系数分别设为
@

)

?

%

@

)

!?

%

)

)

!?

&服务的重要性
A

的计算公式为'

A^

@

?

A

8=

`

@

!?

A

6*

`

)

!?

A

1

+

!

A

"

式中'

A

8=

为服务的主流性值%主流性的判断是一个

布尔变量#

A

6*

表示服务涉及到的用户数据所对应

的量化值#

A

1

+

表示用户访问频率对应的量化值&

上述参量对应的量化值可以根据网络的具体情况设

定合适的取值区间&对
A

进行归一化处理%即可得

到服务在整个网络服务中所占的权重
7

O

'

7

O

:

A

O

(

*

$

:

)

A

$

!

=

"

=.<

!

网络风险

当目标网络中有
8

个节点时%通过第
!

节中

的节点风险的计算方法对节点的安全风险进行量

化%记为
<

B

!

$

"&为了能够更加真实地反应网络的

风险值%不采用传统的单个主机风险直接相加的

方式来计算网络风险值&结合节点在网络中权重

和节点的风险值来评估网络风险值
<

!

$

"%具体计

算公式为'

<

!

$

"

:

(

8

B

:

)

H

B

<

B

!

$

" !

*

"

@

!

实验验证

>';

!

实验环境

搭建了典型的实验环境来验证本文提出的基于

隐马尔科夫模型的网络安全风险评估方法的可行性

和有效性%实验环境的网络拓扑图见图
!

&防火墙

将网络分为两部分'外网和内网&外网中的终端通

过
3<HFP<FH

对内网中的节点进行访问%为了便于说

明问题%实验环境中外网由
?

个相同地位的终端组

成%将其统称为
0

#内网由终端
N

,

dFY

服务器
4

,内

部管理员
:

和数据库服务器
5

组成&

在实验环境中%防火墙只允许外网中的终端
0

访问
dFY

服务器
4

的网路服务和内部管理员
:

,终

端
N

的所有端口#内网节点对外网的访问不受限

制&在内网中%内部管理员
:

能够通过
7(Mc

服务

对数据库服务器
5

进行管理%同时能够访问
dFY

服

务器#终端
N

能够在内部管理员
:

上发布或者获取

信息%并能够访问
dFY

服务器
4

%但是不能执行系

统命令#

dFY

服务器
4

能够向数据库服务器读写信

息%但是不能管理数据库服务器&攻击者通过外部

网络对内网发动攻击%最终的目的是获得能够修改

数据库服务器的权限&

为了便于验证本文所提出的方法%结合具体的

实验环境%将网络的安全状态划分为
@

类%即安全状

态
I

,刺探状态
#

,攻击状态
&

和攻陷状态
(

&同

理%为了降低观测矩阵的规模%参照文献*

!"

+对原始

报警信息的分类方法%根据报警信息的严重程度%将

原始报警信息分为了
)"

类&

图
!

!

实验环境的网络拓扑图
!

>'<

!

实验结果分析

借助
4(737

局域网模拟实验环境中的外部终

端
&

/

%

)

$

/

$

?

所组成的局域网&在
)!E

内通过
&

/

持续与内部网路中的不同节点进行通信%记录提供

服务的相关参量%根据节点权重的量化方法%对实验

环境中节点的重要性程度进行量化'

H

&

/

^"."?+

%

)

$

/

$

?

#

H

G

"̂."=+

#

H

(

"̂.)*=

#

H

,

^".)"@

#

H

U

^

".##!

&

根据文中所提出的方法对网络安全风险进行量

化%以节点
G

为例进行说明&根据文献*

!)

+提出的

原则%结合实验环境的运行情况%将节点
G

的初始

安全状态概率分布设置为
!

G

^

!

".=

%

".)

%

"."?

%

"T"?

"%状态风险值为
!

G

^

!

)

%

?

%

)?

%

!?

"&根据采集

到的网络状态变化情况和报警信息%配置节点
G

的

安全状态转移矩阵和观测矩阵'

&G

^

".*@= ".")= "."!@ ".")

".")@ ".*@@ "."!! "."!

".")) ".")# ".*++ ".")

".")! ".")@ ".""@ ".

G

H

I

J
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G

^

"'! "') "')? "') "')? "') "'"? "'"? "'"!?"'"A?

"'!?"'")? "') "')? "') "') "'"="'"#? "'"! "'")?

"'!A "')? "') "')@"')!"'"#"'"+ "'"+ "'"@?"'"!?

G

H

I

J

"'# "') "')!"')@"'"?"'"?"'"= "'"A "'"??"'"#?

间接风险的权重函数设置为
+

!

0

"

0̂

!

_!0 )̀

&根据

实验环境的访问规则%节点
G

的相关性量化值见表
)

&

表
)

!

节点
G

的相关性量化值

相关节点 量化值

&

)

G "'!

&

!

G "'!

&

#

G "'!

&

@

G "'!

&

?

G "'!

(G "'#

,G "'?

根据
3:7

给出的报警信息%对节点
G

的安全风

险进行量化#同理%对其他节点的安全风险进行量

化#进而对网络安全风险进行量化&采用相同的数

据集%将本文所提出的网络安全风险评估方法!以下

简称本文方法与考虑节点重要程度但不考虑节点相

关性的网络安全风险评估方法!以下简称方法
)

"和

不考虑节点相关性和节点重要程度的网络安全风险

评估方法!以下简称方法
!

"进行对比%网络安全风

险评估结果见图
#

&

图
#

!

网络安全风险评估结果
!

由图
#

可知%本方法得到的网络风险值的变化

趋势与方法
)

和方法
!

的变化趋势基本吻合%说明

本文方法能够有效的网络中的安全风险进行评估&

与方法
)

和方法
!

相比%本文方法由于在评估的过

程中考虑了节点相关性和节点权重对网络安全风险

的影响%网络安全风险值变化更加明显%有利于管理

人员更加及时地发现网络风险情况%调整网路安全

策略&在时刻
?

和
=

%本文方法和方法
)

的评估结

果相对于方法
!

的评估结果有较大的波动%是因为

本文方法和方法
)

在评估的过程中考虑了节点权重

的影响%某些风险值很低但权重较大或风险值较高

但权重较低的节点的出现会导致以上情况发生&在

时刻
!

和
?

%本文方法相对于方法
)

的评估结果有

明显变化%是因为本文方法在评估的过程中考虑了

节点相关性对网络安全风险的影响%相关节点的风

险会带来网络安全风险的变化&

因此%相对于传统的网络安全风险评估方法%本

方法更加详细的考虑了实际网络的运行情况%能够

更加准确的评估网络的安全风险%及时发现网络中

的异常风险变化情况%为网络安全防护策略的制定

与调整提供依据&

?

!

结语

本文提出了一种基于隐马尔科夫模型的网络安

全风险评估方法&该方法基于隐马尔科夫模型对目

标网络进行建模%从网络安全状态出发来评估网络

的实时风险状况&在评估的过程中考虑了节点之间

相关性和节点权重对网络安全风险的影响%更加符

合网络运行的实际情况&对比实验证明%该方法能

够更加准确的评估网络安全风险%为网络安全风险

策略的制定和调整提供支撑&
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