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摘要
!

针对预警机的地空量子通信问题!首先对影响其传输信道的主要因素进行了分析'基于分析结果!构

建一地空量子通信流程!可使地面站与预警机在双向对准和跟踪后进行量子态的无线传输(基于该通信流程

搭建一地空量子广域网!网络由空中平台和地面通信端等设备组成!根据不同的通信节点剖析
#

种路由策

略!验证其可行性(最后对量子比特传输错误率进行分析!仿真结果表明通过提高信道系数!缩小测量基的偏

差角度以及减少纠缠交换)经典信息引起的差错率!可有效减小传输的误码率'
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在现代战争中%预警机作为预警探测与作战指

挥平台%承担着战场信息交互的重任&在实际作战

中%确保预警机与地面作战单元之间的信息传输高

度可靠,绝对保密%极为重要&近年来%量子通信技



术迅猛发展*

)>#

+

%如何将量子通信技术运用到预警机

的地空通信中%成为亟需解决的问题*

@

+

&

量子通信根据传输信道不同%分为光纤量子

通信和自由空间量子通信*

?>+

+

&其中%空中平台与

地面平台的自由空间量子通信%称为地空量子通

信*

A

+

%其运用量子技术%通过构建量子网络进行保

密通信%网络中包括多个空中通信平台,量子光学

地面站!

f;C<H;B -

X

HDIC&6P%;<Q7HCHD%<

%

f-67

"

以及若干地面通信节点&关于地空量子通信%中

科院团队*

=

+研究了有关量子光学地面站与空中平

台的捕获跟踪瞄准技术#任杰等*

*

+分析了平流层

平台与地面平台量子通信的链路衰减模型&

!")!

年%中科大的潘建伟团队*

)"

+实现了距离
*A]B

的

自由空间量子隐形态传输%为低轨量子卫星实现

地空量子通信的有关理论研究提供了有力验证&

!")#

年%德国航空航天中心通信与导航研究所发

表了有关实现量子地空通信的文章*

))

+

%他们的实

验有效证明了地面站与空中快速移动平台进行量

子通信的可行性*

)!>)#

+

&

目前有关自由空间量子通信的文章不少%但关

于其在军事通信领域应用的研究较为匮乏%且传输

信道容易受各种因素影响进而导致传输错误&本文

以军用预警机*

)@>)?

+的地空通信为研究背景%基于量

子通信构建一套传输方案%旨在为地空量子通信在

军事通信领域的应用提出一方案设想%并为提高其

传输的可靠性,安全性与准确性提供参考&论文首

先分析大气因子对通信传输信道的影响%在此基础

上%构建包括
08c

对准系统和量子光通信系统在

内的地空量子通信流程#基于该流程提出一地空量

子广域网%根据网络的不同节点分析路由策略#最后

对量子比特传输错误率进行分析%得出有效减小传

输误码率的方案%相比传统的传输方式%能够建立更

加可靠稳定的地空量子信道&

)

!

地空量子通信影响因素分析

在地面站和空中预警机的通信过程中%大气因

子会对量子信息的传输造成链路衰减*

*

+

%影响较大%

下面对其进行分析&

假设在完全干燥的环境中%颗粒物粒径为
,

Q/

%

在大小不等的颗粒物中%若其
,

Q/

过小%对链路衰减

影响甚微%可忽略#而
,

Q/

过大对链路造成明显的阴

影和堵塞%使误码率急剧上升%不利于正常通信%应

避开此区域#综上分析%本文仅考虑粒径在
"'?

,

B
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B

范围内的颗粒物分布%另外%地空量

子通信一般选择波长为
0

)

^)'"+

,

B

或
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B

的红外波作为光子信令的传输载体*

#

+

&

在不同环境中%颗粒物的
,

Q/

会随湿度不同而发

生变化&设空气湿度为
S

%

,
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表示颗粒物
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示
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和
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的标准差&

设
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表示颗粒物的尺寸系数%其表达式为'
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为米氏系数#
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表示粒子的复折射率&
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1%不同粒径的颗粒

物%浓度
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3/

(̂

/

)

(

!

?

"

由米氏散射理论*
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假设不考虑其它因素对光子信令传输的影响%

只讨论颗粒物,空气湿度
S

与链路衰减的关系%根据

式!

)

"

.

!

+

"%光子信令在大气环境中的链路衰减
&

可表示为'

& )̂"&

-

&

K

2

!

A

"

根据式!

A

"%对大气环境中颗粒物浓度
(

,空气

湿度
S

与链路衰减
&

进行分析%仿真得到它们的关

系曲线如图
)

所示&

由仿真结果可知%当颗粒物浓度和空气湿度都

趋近于零时%几乎没有链路衰减%此时信道最为理

想&进一步分析%当浓度
(

不变时%随着环境湿度
S

增大%链路衰减小幅增加#而当湿度
S

不变时%随着

浓度
(

增大%链路衰减
&

大幅增长&由此%可看出

空中颗粒物的浓度是影响通信链路衰减的主要

#?

第
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因素&

图
)

!

颗粒物浓度与空气湿度对链路衰减的影响
!

由米氏散射理论%根据式!

+

",!

A

"可知%当信令

光波长
0

B

与粒径
,

的数值相近时%链路衰减
&

的

数值会比较大#因此%需根据具体情况选择合适波长

的信令载体%避免多余的链路衰减&

!

!

地空量子通信流程构建

地空量子通信系统分为
!

部分'对准系统*

A

%

)*

+

!

0I

Z

;DODHD%<

%

8PCI]D<

K

C<Qc%D<HD<

K

%

08c

"和量

子光通信系统&在执行通信任务之前%系统会依据

环境情况,空间位置,任务区域以及信息误码率阈值

等要素%估算出通信的最大可靠距离
<

X

BCW

%然后跟

据
<

X

BCW

数值和相关参数%构建地空量子通信的流

程&由图
!

所示%构建的流程可分为
0

2

N

2

4

2

:

2

5

&其中%

0

2

N

2

4

2

:

表示链路建立的过程%即

08c

对准过程%这个过程耗时较短#

:

2

5

表示量子

光通信过程&

图
!

!

地空量子通信流程示意图
!

<';

!

08c

对准流程

08c

对准作为地空量子通信系统的重要组成

部分%是建立高效稳定量子信道的前提%由其建立的

链路直接影响后续量子光通信的质量&

08c

对准

具体流程如下'

)

"预警机在
0

点时%机载通信设备将其路由信

息打包成
3c

数据包%通过经典信道发送到地面站

f-67

%即发送预备通信指令%并等待
f-67

的

回复#

!

"

f-67

对
3c

数据包进行判定%判定通过%

f-67

将路由信息返回给预警机%即确认通信#在

收到
f-67

回复后%从
0

点飞往
N

点的过程中%预

警机根据
f-67

的具体位置%对飞行姿态和机载量

子天线的方向进行调整#

#

"预警机到达
N

点时%完成对飞行姿态和设备

天线的调整%随即开始对
f-67

进行光学定向#

@

"从
N

点到
4

点%机载量子天线开始搜索和捕

获
f-67

以预警机为圆心发射的信标光#

?

"当预警机到达
4

点时%设备完成对
f-67

信

标光的捕获#

+

"在飞往
:

点过程中%预警机的机载量子通信

设备先后对
f-67

进行粗跟踪和精跟踪%在完成闭

环回路后%反向瞄准发射信标光到
f-67

%对其俯仰

角的精度进行微调#

A

"飞机到达
:

点%完成地空双向对准与跟踪%

地面站准备分发纠缠资源以建立量子信道%此时

f-67

与预警机的距离为
<

X

!

<

X

$

<

X

BCW

"&

综上%简要过程如图
#

所示&

图
#

!

08c

对准流程图
!

<'<

!

量子光通信流程

量子光通信系统主要负责对量子态信息的传

输%其中%量子光学地面站
f-67

负责纠缠资源光

子信令的生成和分发&根据前文分析%在量子光

通信过程中%大气因子会对量子信息的传输造成

@?
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链路衰减%因此需要根据环境的具体情况适时选

择合适波长的信令载体%降低系统损耗率%以保障

地空量子通信的顺利进行&下面具体分析量子光

通信流程&

在完成地空双向对准和跟踪后%预警机从
:

点

飞往
5

点%即量子光通信过程#假设要传输
*

位量

子态信息!

4

&

8

)

%

4

&

8

!

%

4

&

8

#

1

4

&

8

*

"%具体流程如下'

)

"

f-67

制备
*`

5

对
5c/

光子%分为序列
'

)

和
'

!

%序列
'

)

,

'

!

中各光子一一对应满足纠缠关

系%随后
f-67

将序列
'

!

传输给预警机#

!

"预警机收到序列
'

!

后%随机选择不同基底的

测量基对其中的
5

个光子进行测量%得到测量结果

后%再将使用过的测量基的基底信息和测量结果通

过经典信道传输给
f-67

#

#

"

f-67

收到信息%在比对后得到误码率%通

过分析可判断通信的安全性#

@

"判断安全后%可知序列
'

)

和
'

!

使得预警机

已和
f-67

建立了纠缠关系%因此%可通过一系列

量子门运算完成量子态隐形传输*

!"

+

%实现量子信息

的安全传输#

?

"预警机通过
5

点%超过最大可靠距离
<

X

BCW

%

量子信道断开%飞机撤离通信区域&

#

!

地空量子广域网

基于以上通信影响因素分析和地空量子通信流

程%可构建一地空量子广域网络模型&

=';

!

网络基本结构

地空量子广域网结构类似于蜂窝网络!

4F&&;&CP

(FH[%P]

"

*

!)

+

%这种结构能够使有限的
f-67

节点

覆盖最大面积的通信区域&

地空量子广域网由空中通信端,

f-67

,位置

数据库!

c%ODHD%<dCPFE%;OF

%

cd

"和地面通信端组

成&其中%

f-67

可与在其通信覆盖范围内的预

警机,地面通信节点以及相邻的
f-67

进行量子

数据交换%可生成和分发纠缠粒子#另外%它还可

以作为网络中量子中继节点%进行远程数据的

传输&

每个
f-67

配备了位置数据库
cd

%可对该

f-67

覆盖范围内的所有通信节点进行地址管理%

为通信过程提供辅助信息#各
cd

互联互通%可实

时更新和查询网络各通信节点的地址信息&

如图
@

所示%由多个
f-67

,

cd

和地空通信节

点组成地空量子广域网&其中%单个圆表示以

f-67

和
cd

为控制中心的量子局域网络*

!!

+

%圆心

为地面站
f-67

和数据库
cd

的所在位置%半径

<

BCW

为每个
f-67

的最大覆盖距离&

在广域网中%各地面通信节点通过光纤信道与

所在局域网内的
f-67

连接%进而通过
f-67

进行

量子信息的传输#

f-67

与
f-67

之间通过地面光

纤连接%并运用纠缠交换技术建立量子中继节点%实

现本地通信节点与外地通信节点的远程信息传输#

预警机通过地空量子通信链路与本地
f-67

建立

连接%实现与地面通信节点或其他空中通信节点的

量子信息传输&

图
@

!

地空量子广域网
!

='<

!

路由策略分析

在该广域网中%假定某一空中节点准备发送信

息给另一通信节点%我们称前者为
0&DIF

%后者为

N%Y

,

4C<Q

G

或
:CSDQ

%为建立其中的路由连接%对
#

种典型情况进行分析%并分别讨论其路由策略&

如图
?

所示%

0&DIF

与
:CSDQ

为空中通信端%

N%Y

和
4C<Q

G

为地面通信端#

0&DIF

处于地面站
f-67)

的覆盖范围内%

N%Y

是
f-67)

局域网的通信端%

4C<Q

G

是
f-67#

局域网的通信端%

:CSDQ

处于

f-67@

的覆盖范围内&

初始状态%

0&DIF

向地面站
f-67)

发送通信

请求&

#'!')

!

0&DIF

C

N%Y

路由策略

)

"在收到
0&DIF

的请求后%

f-67)

通过本地数

据库
cd

%查询到在本地局域网内
N%Y

的地址%可知

0&DIF

与
N%Y

都在地面站
f-67)

的通信覆盖范

围内#

!

"

f-67)

通过经典信道将
0&DIF

的通信请求

转发给
N%Y

%等待通信的确认#

#

"待双方都确认通信后%

f-67)

生成纠缠粒

子!

5c/

"对序列%并分发给
0&DIF

和
N%Y

%建立量子

信道&

综上%

0&DIF

与
N%Y

的路由策略为'

0&DIF

C

f-67)

C

N%Y

&

??

第
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图
?

!

网络路由策略分析示意图
!

#'!'!

!

0&DIF

C

4C<Q

G

路由策略

)

"

f-67)

在收到请求后%本地
cd

没有找到

4C<Q

G

的地址%

cd

随即查询其他位置数据库的地

址信息#

!

"在
f-67#

的局域网络中查找到
4C<Q

G

的地

址%可知
0&DIF

与
4C<Q

G

不属于同一
f-67

的覆盖

范围#

#

"待双方确认通信后%

f-67)

生成
5c/

对序

列
)

,

!

分别发给
0&DIF

和
f-67!

%

f-67#

生成

5c/

对序列
#

,

@

分别发给
f-67!

和
4C<Q

G

#

@

"地面站
f-67!

同时拥有纠缠粒子序列
!

和

序列
#

%将两序列的粒子一一对应%对其进行
NF&&

测

量%即通过纠缠交换%以
f-67!

,

f-67#

作为量子

中继%使分别处于
0&DIF

和
4C<Q

G

的纠缠序列
)

,

@

产生纠缠关系%建立量子信道&

综上%

0&DIF

与
4C<Q

G

的路由策略为'

0&DIF

C

f-67)

C

f-67!

C

f-67#

C

4C<Q

G

&

#'!'#

!

0&DIF

C

:CSDQ

路由策略

)

"

f-67)

收到请求%

:CSDQ

为空中通信节点%

通过
cd

查询%

:CSDQ

该时刻正处于
f-67@

的通信

区域内%即
0&DIF

与
:CSDQ

不属于同一
f-67

的覆

盖范围#

!

"待双方确认通信后%

f-67)

生成
5c/

序列

)

,

!

%

f-67@

生成
5c/

序列
#

,

@

%通过无线接口经

地空链路将序列
)

,

#

各自分发给
0&DIF

和
:CSDQ

%通

过有线接口%

f-67)

将序列
!

分发给
f-67@

%

f-67@

保留序列
@

#

#

"最后%

f-67@

将序列
!

和序列
@

进行
NF&&

测量%使得序列
)

与序列
#

中对应的粒子建立纠缠

关系%即
0&DIF

与
:CSDQ

之间建立量子信道&

综上%

0&DIF

与
:CSDQ

的路由策略为'

0&DIF

C

f-67)

C

f-67@

C

:CSDQ

&

='=

!

量子比特传输错误率分析

通过上述的路由策略分析%地空量子网络中各

通信节点得以顺利进行信息的传输%但存在一些因

素%会对量子比特的传输造成影响%导致其传输错

误%其中影响较大的有大气环境,纠缠度损耗,

08c

对准精度,测量基偏差,经典信息的传输错误和外界

的噪声干扰*

+

+

&

为提高信息在地空量子通信网络中传输的准确

性与可靠性%首先建立单个量子比特错误概率模型%

并对其中影响关系进行分析%基于此%得出有效降低

错误率的参考依据&设由信道噪声引起比特错误率

为
#

*

#由测量基与制备基的角度偏差引起比特错误

率为
#

8

#由经典信息引起的比特错误率为
#

C

#由纠

缠交换引起比特错误率为
#

2

&已知事件
#

*

,

#

8

,

#

C

和
#

2

之间相互独立%得到传输单个量子比特的错误

概率
#

1

为'

#

1

)̂_

!

)_#

*

"!

)_#

8

"!

)_#

C

"!

)_#

2

"!

=

"

式中'

#

*

可表示为'

#

*

^

!

)_!

4

P

4

!

"!

)̀

2

"%

4

P

4#

)

)槡! !

*

"

式中'

P

为归一化信道系数#

2

为
08c

精度对准系

数#链路衰减
&

越小%信道系数
P

就越大#

08c

对准

精度越高%

2

数值就越小&

考虑由测量基与制备基的角度偏差引起的比特

错误率&由
f-67

制备生成纠缠粒子序列%其最大

纠缠态为'

4

&

8

^

!

4

""

8

j

4

))

8")槡!&经信道传输

后%演化为部分纠缠态'

4

&

8

N^1

4

""

8

j4

4

))

8%

D

1

D

!

`

D

4

D

!

)̂

%其中
4

0

8

^

!

4

"

8

`

4

)

8")槡!对

应编码
"

%

4

5

8

^

!

4

"

8

_

4

)

8")槡!对应编码)

&

设测量基与制备基的角度偏差为
)

%制备基为

/

4

0

8%

4

5

80%测量基为/

4

0

!

)

"8%

4

5

!

)

"80%可表示为

4

0

!

)

"8

Î%O

)4

0

8

ÒD<

)4

5

8和
4

5

!

)

"8

^_OD<

4

0

8

Ì%O

)4

5

8&

定义信息接收方的测量算符
A

"

^

4

0

!

)

"87

0

!

)

"

4

,

A

)

^

4

5

!

)

"87

5

!

)

"

4

%可得到每次测量的错误率

#

8

为'

#

8

)̂_

)

!

!7

0

4

A

"

4

0

8

`

7

5

4

A

)

4

5

8"

ÔD<

!

)

!

)"

"

分析纠缠交换引起的比特错误率&在预警机与

+?
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年



地面站
f-67

的通信中%光子信令的纠缠度
U

0

5

数

值不断变化%由小到大%再到小%期间不可避免会造

成纠缠度丢失%从而引起信息比特错误%令
+

为纠缠

度系数%则'

#

2

)̂_

!

)_

+

"

!

!

))

"

由式 !

=

"

.

!

))

"%得到量子比特的错误率

#

1

为'

#

1

)̂_

!

)_#

*

"!

)_#

8

"!

)_#

C

"!

)_#

2

"

^

)_

*

)_

!

)_!

4

P

4

!

"!

)̀

2

"+!

)_

+

"

!

!

)_#

8

"3

!

)_#

C

"

)̂_

*

)_

!

)_!

4

P

4

!

"!

)̀

2

"+3

!

)_

+

"

!

!

)_OD<

!

)

"!

)_#

C

" !

)!

"

根据上式%分析量子比特错误率
#

1

与信道系

数
P

的关系%取
+

)̂"

_@

%

)

)̂"

_?

%

#

C

)̂"

_+

%如图
+

所示%比特错误率
#

1

随着信道系数
P

的增大而减

小%在
P

到达槡!时%

#

1

趋近于最小值&

图
+

!

#

1

与信道系数
P

关系曲线
)

!

当
+

取不同值时%比特错误率
#

1

随量子信道

系数
P

的变化曲线%如图
A

所示&随着
+

数值的减

小%

#

1

的数值降低得也就越快%在
+

#

)"

_@时%

#

1

曲

线趋近于临界值%变化趋势不再明显&

图
A

!

#

1

与信道系数
P

关系曲线
!

!

分析
P

在取不同值时!

P^)

)槡!_)"

_@

,

)

)槡!_

)"

_?

,

)

)槡!_)"

_+

,

)

)槡!"%错误率
#

1

与角度偏差
)

的关系#取
+

)̂"

_+

%

#

C

)̂"

_A

%如图
=

所示&

当
P

数值一定时%错误率
#

1

随着角度偏差
P

的

增大而增大#但随着
)

数值的减小%

#

1

的数值减小%

且当
P

$

)

)槡!_)"

_+时%

#

1

处于较低的数值%量子

信道的性能得到明显提高&

图
=

!

#

1

与角度偏差
)

关系曲线
!

通过以上分析%可知若要降低量子比特错误率

#

1

%提高信息传输的准确度%需提高其信道系数%减

少测量基与制备基的角度偏差
)

%同时还需减小由

纠缠交换和经典信息引起的差错率&

@

!

结语

本文通过颗粒物模型分析%得知大气中的颗粒

物浓度是影响地空链路衰减的主要因素%可通过对

大气环境的实时监控%以及选择合适波段的信令载

体%减小链路的衰减%基于此%提出一种地空量子信

息的传输方案%以军用预警机为空中平台构造一种

传输模型%并对传输错误率进行分析%得出有效减小

错误率的方案%相比于传统的传输方式%能建立更加

可靠稳定的地空量子信道%为地空量子通信的研究

及其在军事通信领域的应用提供了一定参考&
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