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摘要
!

针对当前装备保障信息网络身份认证方案无法抵抗正在崛起的量子计算机攻击及认证效率较低

的问题!基于新的格密码理论!提出了装备保障信息网络在量子计算环境下安全且快速的身份认证方案(

该方案采用理想格结构生成方案的主密钥!将装备身份信息输入到原像抽样函数中得出装备身份信息对

应的认证密钥!利用无陷门的采样技术产生出装备的认证信息(结果表明&该方案在理想小整数解问题

困难性假设的条件下!达到了适应性选择身份和选择消息攻击下的不可伪造性安全)在保证安全的前提

下!该方案在达到相同的安全等级水平时在认证速率和验证速率方面均高于传统基于
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和
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证方案(

关键词
!

装备保障信息网络)量子计算机)格密码理论)身份认证

!"#

!

#"VS)=)

*

W

V@PPGV#"")

"

SU#=V!"#)V"#V"#S

中图分类号
!

6()#;

)

3)=

!!

文献标志码
!

.

!!

文章编号
!

#"")<SU#=

!

!"#)

"

"#<""R)<"U

#+)'(&(

3

D5%6)+4-(7)'(&*%(&/',*7)9)1/0;

T

-&

.

9)'(,-

..

/0(#'1/09%(&/'

K)(>/0IH6&'

F

P%((&*)+D5%6)+80

3.

(/

F

0%

.

7

3

L7)/0

3

IF.(4*@?GA?G

H

#

$

!

$

2.+I9

B

?G

H

#

$

X,g@G

H

]A9G

H

!

$

F3*@?G

!

!

#'.@M?GKJ@PP@&989N9GP92%&&9

H

9

$

.@M0%ME93G

H

@G99M@G

H

,G@Q9MP@D

B

$

X@

3

?GR#""U#

$

2A@G?

'

!'1GN%M>?D@%G?GK2%>>CG@E?D@%G2%&&9

H

9

$

(?D@%G?&,G@Q9MP@D

B

%N89N9GP969EAG%&%

HB

$

X@

3

?GR#"#"=

$

2A@G?

"

4:6(0%*(

&

6A9ECMM9GD9

_

C@

L

>9GDPC

LL

%MD@GN%M>?D@%GG9D[%M\@PDAM9?D9G9K:

B

DA9

_

C?GDC>E%>

L

CD9M'

6A9ECMM9GD@K9GD@D

B

?CDA9GD@E?D@%GPEA9>9PN%M9

_

C@

L

>9GDPC

LL

%MD@GN%M>?D@%GG9D[%M\E?GG%DM9P@PD?GD

_

C?GDC>E%>

L

CD9M?DD?E\

$

?GKDA99NN@E@9GE

B

%NDA9P9PEA9>9P@P&%['6A9N@MPD@K9GD@D

B

?CDA9GD@E?D@%G

PEA9>9[A@EA@PP9ECM9CGK9MDA9

_

C?GDC>E%>

L

CD9M9GQ@M%G>9GDN%M9

_

C@

L

>9GDPC

LL

%MD@GN%M>?D@%GG9D<

[%M\NM%>&?DD@E9<:?P9KG9[EM

BL

D%

H

M?

L

A@E?PPC>

L

D@%G@P

L

M9P9GD9K'0@MPD&

B

$

DA9>?PD9M\9

B

P?M9

H

9G9M?D9K

NM%>@K9?&&?DD@E9'59E%GK&

B

$

DA9?CDA9GD@E?D@%G\9

B

@P

H

9G9M?D9KCP@G

HL

M9@>?

H

9P?>

L

&9?:&9NCGED@%GP[@DA

DA99

_

C@

L

>9GD@K9GD@D

B

@GN%M>?D@%G'6A@MK&

B

$

DA9?CDA9GD@E?D@%G@GN%M>?D@%G%NDA99

_

C@

L

>9GD@P

L

M%KCE9K

:

B

G%G<DM?

L

K%%MP?>

L

&@G

H

D9EAG@

_

C9'6A9PEA9>9?EA@9Q9P9Z@PD9GD@?&CGN%M

H

9?:@&@D

B

?

H

?@GPD?K?

L

D@Q9EA%<

P9G@K9GD@D

B

?GK >9PP?

H

9CGK9MDA9P>?&&@GD9

H

9MP%&CD@%G?PPC>

L

D@%G'2%>

L

?M9K[@DADA9DM?K@D@%G?&

PEA9>9PPCEA?P-5.?GK322?CDA9GD@E?D@%GPEA9>9P

$

%CMPEA9>9A?PA@

H

A9M?CDA9GD@E?D@%G?GKQ9M@N

B

9N<

N@E@9GE

B

?DDA9P?>9&9Q9&%NP9ECM@D

B

'



=)

3

>/0+6

&

9

_

C@

L

>9GDPC

LL

%MD@GN%M>?D@%GG9D[%M\

'

_

C?GDC>E%>

L

CD9M

'

&?DD@E9K<:?P9KEM

BL

D%

H

M?

L

A

B

DA9<

%M

B

'

@K9GD@D

B

?CDA9GD@E?D@%G

!!

量子计算技术的快速发展和量子计算机的崛起

给基于传统密码理论的装备保障信息网络带来极大

的威胁%装备保障信息网络是军用信息网络的重要

组成部分$主要依托国防通信网等军用信息网络*

#

+

%

特别是战时装备保障信息网络具有动态变化的拓扑

结构和较小的传输宽带$节点计算能力和存储资源

易受限$节点之间快速切换变化$信道较脆弱$这都

使得装备保障信息网络的认证对象之间的信任关系

不断变化$加大了认证过程的复杂度和难度%目前$

针对装备保障信息网络安全认证问题的研究结果很

少$已有研究均是基于传统的密码理论设计的方

案*

!<S

+

$还没有针对装备保障信息网络安全认证问题

的量子计算环境下安全的相关文献%设计新的量子

计算环境下装备保障信息网络安全且快速的认证方

案是一项迫切需要解决的新问题$也是满足未来信

息化战争装备作战使用与保障)发挥装备协同作战

的客观需求%

#

!

装备保障信息网络认证面临的新

挑战

?'?

!

现有装备保障信息网络认证方案的缺点

随着量子计算机的出现以及信息化战争进程的

加快$现有装备保障信息网络认证越来越表现出许

多的缺点$突出表现在以下
!

个方面&

#

"当前装备保障信息网络的认证方案在量子计

算环境下将变得不再安全%量子计算机之所以能对

装备保障信息网络的认证方法构成严重威胁$主要

是基于
!

种量子算法&

&

4M%Q9M

量子搜索算法*

T

+

%

该算法的计算复杂度是
D

的平方根$这个算法攻击

方案相当于把密钥的长度减少到原来的一半'

'

5A%M

量子算法*

U

+

%该算法是可在多项式时间内破

解所有可以转化为广义傅里叶变换的公钥密码算

法$这个算法对正在广泛使用的基于
-5.

和
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的装备保障信息网络认证方案构成致命的威胁%

!

"现有装备保障信息网络认证方案效率比较低

下$难以满足信息化战争快速认证的需求%众所周

知$战时的装备保障信息网络由于传输宽带资源较

小)节点计算资源受限等固有因素$加之基于传统公

钥认证方法都需要进行模大指数)双线性对等非常

复杂的数学运算$这些都造成装备保障信息网络中

的认证方案实际运行速度相对缓慢$认证效率较低%

?'@

!

抵抗量子计算机攻击的认证方法

目前$能够抵抗量子计算机攻击的认证系统主

要有
S

类*

=

+

&

&

基于量子物理学的量子密码体制'

'

基于生物学的
8(.

密码体制'

(

基于量子计算机

不擅长的数学困难问题构建的密码体制%

格理论已经成为前沿密码设计与分析新理论的

典型代表$基于格理论设计的安全认证方案具有显

著的优势*

R

+

&

#

"能够抵抗量子计算机攻击%格中新的小整数

解
515

!

5>?&&1GD9

H

9M5%&CD@%G

"问题*

;

+和差错学习

/e3

!

/9?MG@G

H

e@DA3MM%MP

"问题*

)

+都是量子计算

机并不擅长计算的数学困难问题$已经被证明了在

量子计算环境下仍然是安全的%

!

"基于格理论的密码结构是线性的$且涉及的

运算都是小整数的矩阵和向量的乘积以及向量之间

的加法运算$便于系统的软)硬件实现%

S

"基于格理论设计的算法和方案已经被证明了

在最坏情况下和平均情况下具有同等的安全性%

!

!

基于格密码理论的新方法

@'?

!

格的概念

格是定义在
-

维欧式空间
-

- 上的离散加法子

群$具体定义如下&

定义
?

!格"

!

设给定的向量集合为
'`
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$

A

!

$

.$

A

1

0

9

-

-

$且
A

#

$

A

!

$.$

A

1

为
1

个线性无关的向

量$则&

'P'

!

'

"

P

/

7

1

.

P

#

,

.

A

.

$

,

.

-

I

0

这样的集合
'

或者
'

!

'

"称为格%

定义
@

!理想格"

!

选取环
I

*

,

+(!

,

-

h#

"的理

想作为本文的理想格$其中
-`!

&

$

&-

I

h

$

9

为素

数$

9

#̀>%K!-

$

1 J̀-

$

J

-

I

h

%理想格对应的矩

阵
"

-j1

9

的具体构造方法详见文献*

#"

+%按此构造

的矩阵集合记为
=

!

-

$

1

$

9

"%

定义
A

!

1K9?&<515

问题"

!

给定一个素数
9

$均匀

随机选取矩阵
"

-

=

!

-

$

1

$

9

"$一个小的正实数
)

0

"

$则求解一个非零向量
B

-

I

1

$使得
"B`">%K

9

$

且
.

B

.

!

$

)

%

@%@

!

基于格理论的原像抽样函数

定义
B

!原像抽样函数"

!

设
-

为安全参数$

9

`

L

%&

B

!

-

"$

1

#

U-&%

H9

%由陷门抽样算法*

##

+

$可知$输

出集合
"

-

I

-j1

9

及对应格
'

:

9

!

"

"上的陷门基
(

$并

";
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H9

"%设定高斯分布的参数
8

0

.

/

(

./

!槡1"$

/

(

是陷门基
(

的按列向量施密特正

交化矩阵%定义
#

!

B

"

"̀B>%K

9

$

(

为陷门基$定义

域为&

<

-

`

/

B

-

I

1

3.

B

.$ 槡8 1

0%对任意给定的

向量
5

-

I

1

$利用陷门基
(

可以求得
5

在
#

!

B

"

`"B

>%K

9

下的原像%计算任意的
C

-

I

1 满足
"C`5

>%K

9

%由高斯抽样算法*

#!

+

$计算得出
=

;

5?>

L

&98

!

(

$

8

$

cC

"$则
=

#

<

'

:

9

$

8

$

cA

%输出
B C̀h=

%原像抽

样函数!

fM9@>?

H

95?>

L

&9?:&90CGED@%GP

"简记为

f50

!

"

$

(

$

8

$

5

"%

S

!

基于格密码理论的装备保障信息网

络身份认证设计

!!

装备保障信息网络基于身份的认证避免了
fd1

系统开销庞大的证书管理和分发$直接将用户的身

份或装备标识作为公钥%身份认证方案在装备保障

信息网络中主要有
S

种运行模式&第
#

种是节点之

间的身份认证%节点之间的身份认证是不同节点之

间的双向身份认证$主要在骨干通信网络中运行!如

图
#

中
&

"'第
!

种是节点对用户的身份认证$包括

装备保障指挥网用户接入骨干通信网节点$装备保

障单位接入装备保障指挥车节点$还包括用户登录

操作系统时系统对用户的认证等!如图
#

中
'

"'第

S

种是射频识别系统中的身份认证$即射频识别系

统中读写器以无线方式对装备标签进行的认证$!如

图
#

中
(

"%

图
#

!

装备保障信息网络身份认证示意图
!

A'?

!

新方案参数的设定

设
-

为安全参数$

9

为
!

"

$

"

为某个正整数%运

算
>%K

9

的结果限制在*

c

9

!

h#

$

9

!

+%在多项式

环
I

*

,

+(!

,

-

h#

"中随机选择一个小系数的稀疏多

项式
#

!

,

"$记为
+

%若
+

可逆$则记为
+

c#

9

%否则$

重新选择
+

$直到满足可逆条件%

+

按照定义
S

生

成环
I

*

,

+(!

,

-

h#

"的一个理想$理想格矩阵记为

(

$在此理想格中随机选择小系数多项式
C

!

,

"$记为

0

$然后计算
D`

+

c#

9

0

$

D

按照定义
S

生成环
I

*

,

+(

!

,

-

h#

"的一个理想$该理想格矩阵记为
"

-j1

9

$则
+

$

0

作为私钥!陷门"$

D

作为公钥%设新方案中用户

的身份标识
@K

.

!

.̀ #

$

!

$.$

J

"和待认证消息
5

均来

自空间/

"

$

#

0

"

%

A%@

!

认证密钥生成

设高斯分布的参数
8

0.

/

(

./

!槡1"$矩阵/

(

为

矩阵
(

的列向量施密特密特正交化后得到的矩阵%

我们设置一个哈希函数
K

#

&/

"

$

#

0

"

<

I

-j1

9

%然后

计算哈希函数
K

#

!

@K

.

"

`

!

D

#

$

D

!

$.$

D

1

"$其中
D

/

-

I

-

9

$

/

#̀

$.$

1

%利用原像抽样函数进行计算$

9

/

;

f50

!

"

$

(

$

8

$

D

/

"$若得到的向量组
9

#

$

9

!

$.$

9

1c#

$

9

1

线性无关$则输出向量组
9

/

!

/

`#

$

!

$.$

1

"%否则$

重新抽取向量组
9

/

直到满足线性无关为止%设
&

/

`

!

9

#

.

9

!

.

.

.

9

1

"$那么$身份标识
@K

.

的认证密

钥为
&

.

%

A%A

!

身份认证过程
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%则对该消

息在身份
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.

下进行如下认证&

&

由离散高斯分布
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8

中选择一个向量
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'
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计算
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"输出

!

G

$
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5
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L

为某个常数%
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认证验证过程

对给定消息
5

和认证身份标识为
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$
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若以上
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个条件都满足时$则接受认证消息$否

则拒绝%

T

!

装备保障信息网络身份认证的性能

分析

B%?

!

正确性证明

结论
?

!

在
S%#

节所述选择的安全参数下$该

新方案满足正确性要求%
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因此$给定的新方案满足正确性要求%
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安全性证明
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对于给定的参数
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问题%这与
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K9?&<515

问题困难性假设矛盾%

综上所述$该方案在
1K9?&<515

问题困难性假设

的条件下$达到了适应性选择身份和选择消息攻击

下的不可伪造性安全%
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运行效率分析

本方案中$我们采用理想格结构$使得方案的空

间复杂度和计算复杂度均有效降低%本方案的密钥

选取算法避免了已有文献*

#!

$

#U

+中较复杂的陷门

生成算法$类似于文献*

#=

+的密钥生成算法$因此具

有密钥生成过程简单)密钥量较小的优点%使用配

置为
1GD9&2%M9@R<SRR"S'T4F]

$
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的计

算机运行程序$在达到几种不同安全级别的条件下$

本方案的运行情况与传统的
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和
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认证方

案*
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+效率的比较见表
#

%可以看出$在安全等级相

同的条件下!

#!;:@DP

"$本方案的认证速率和验证速

率均要高于传统的基于
-5.

和
322

认证方案的效

率$本方案在运行过程中占用的存储空间
!'S\:

与

-5.

运行所占存储空间
T\:

基本持平$但是本方

案运行所占存储空间
!'S\:

与
322

方案所占的空

间
"'U\:

相比扩大了
S'=

倍%

表
#

!

本方案与
-5.

和
322

认证方案效率比较

安全级别

(

:@DP

认证尺寸

(
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认证速率
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2

P

c#

"

验证速率

(!

\:

2
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"

本方案
#!" !'S #= ==
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结语

本文针对装备保障信息网络的军事特点$分析

了装备保障信息网络在量子计算和信息化时代面临

的新问题$基于新的格密码理论$提出了一个面向装

备保障信息网络量子安全的快速身份认证方案%该

方案紧密结合装备保障信息网络战争环境特点以及

前沿格密码理论$以面向装备实际应用为目标$对方

案进行了精心设计$从理论上证明了新方案的正确

性和安全性$并对方案的运行效率进行了分析%这

对于后量子时代提高我军装备保障信息网络的安全

保障能力具有很重要的现实意义和应用价值%
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