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无标度网络级联失效模型的负载重分配

谭小虎, 王 勇, 李炳乾, 刘 达
(空军工程大学航空航天工程学院,西安,710038)

摘要 受实时网络中节点失效传播效应的影响,为防止失效情况的传播,有效避免网络崩溃现

象的发生,提出一种改进的介数模型,并基于可控系数α定义节点的初始负载,同时由度和介数

理论推导得出网络抗毁性相对较好的点α=0.6。通过在无标度网络上建模,比较在α<0.6以

及α>0.6的条件下节点遭受攻击后的仿真结果,得出在α<0.6的情况下,初始负载小的节点

受到攻击,相应网络的生存性较攻击初始负载大的节点低。在α>0.6的情况下,结果正好相

反。而对于α=0.6的仿真情况,此时无论攻击哪种节点,网络都表现出较好的生存性。由此可

以得出结论:在现实网络的规划中,将节点初始负载控制在α=0.6附近,可以保证网络在面对节

点失效时,最大限度增强网络生存性和提高网络的抗毁性。
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Abstract:Inordertopreventfailureconditionfromspreading,andavoidthephenomenonofnetworkcol-
lapseeffectivelyundertheinfluenceofpropagationeffectofnodefailure,thispaperproposesamodelof
modifiedbetweenness,definesinitialloadbycontrollablecoefficientα,andthendescribesarelatively
goodpointα=0.6byusingthetheoryofdegreeandbetweenness.Throughmodelingonscalefreenet-
work,thepapercandrawasimulationconclusionbycomparingthenodesundertheconditionsofα<0.
6withα>0.6subjectedtoattack.Thesimulationresultshowsthatthenodewhoseinitialloadpointislow
issubjectedtoattack,anditssurvivabilityofcorrespondingnetworkisstrongerthanthatofthenode
whoseinitialloadishighundertheconditionsofα<0.6.Theresultisoppositeundertheconditionsofα>
0.6.Butattheconditionsofα=0.6,thesurvivabilityiscomparativelygoodwhateverwhatkindofnodeis
subjectedtoattack.Theresultshowsthattheviabilityandthesurvivabilitycanincreaseandimprovefur-
thestbycontrollingthecoefficientofα>0.6neighborlyinrealnetworkplanning.
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  当今社会,随着科学技术的发展日新月异,相应

组建起来的各种大型网络(如国家电网、计算机网

络、机载通信系统、军队后勤物资保障网络以及军事

通信网络)应用而生,这些网络在满足社会特定需求

的同时,也在保障国家国防安全方面担负着重要的

作用。所以当网络中某个节点(边)因为容量的过载

而发生失效时,传播效应会使得整个网络面临奔

溃[1]的危险,进而造成不可估量的损失。
所谓的级联失效就是指:网络中一个节点的失

效会导致该节点的负载重分配,这样的重分配就可

能使得某些节点的负载因为超过其容量而继续失

效,最终导致网络的全局失效[2]。所以对于网络在

面对节点(边)失效情况下,如何对其负载进行重分

配,防止引发级联失效的研究就显得非常必要。
由于现实中的网络比较接近于无标度网络[3],

所以很多研究都是基于无标度网络展开的。以往的

研究表明,无标度网络在面对随机攻击的时候,可以

表现出很强的鲁棒性,但是在面对故意攻击时,它却

表现得很脆弱[4]。如果一个无标度网络可以对故意

攻击有很好地鲁棒性,那么就会对现实中的应用产

生很大的影响。当前对于复杂网络尤其是BA无标

度网络抗毁性方面的研究已经很多,得出的结论也

很有参考价值。比如国外的基于级联失效模型的研

究[5]、有效的保护和攻击策略[6]以及级联的控制机

制[78]等,他们采用的方法大都是将发生失效节点

(边)的负载平均分配到全局网络中,不考虑网络的

实时性,因而缺乏现实应用价值。相应国内李勇、邓
宏钟的基于级联失效的复杂保障网络抗毁性仿真分

析[9]通过建立网络的流量模型,比较了不同网络在

面对不同攻击下的抗毁性的差异性,谢丰的基于级

联失效的复杂网络抗毁性[10]结合网络的动态特性,
研究了不同网络在面对不同攻击是的抗毁性,黎放

的基于资源有限模型的无标度网络动态抗毁性优

化[11]假设网络总容量不变,容许参数可变,借助传

统的介数模型,采用移去最大介数节点的攻击策略,
通过优化负荷偏好容量分配策略的偏好指数,提高

了复杂网络的动态抗毁性,丁琳的加权无标度网络

抵制级联失效的鲁棒性研究[12]基于介数的节点加

权策略,在无标度模型网络和真实网络结构上探讨

了基于节点的级联行为,研究了节点的加权策略对

网络鲁棒性的影响,以上研究仅仅都是比较了不同

网络在面临级联失效时,抗毁性能的差异,并没有给

出具体针对节点失效情况下负载的分配方式,来达

到预防和缓解级联失效可能的发生。
基于以上的想法,提出了一种对于节点失效新

的负载分配模型。即用一种新的初始负载函数代替

原来的基于介数的线性函数,使得初始负载受控于

参数α,方便调节节点的初始负载。采用将失效节

点的负载分配到其邻接节点负载容量大的节点上的

策略,达到对网络中负载的再平衡。最后经过仿真

对比了攻击不同初始负载节点对网络性能造成的影

响,来找到一个对攻击有最好免疫效果的分配系数。

1 一种级联失效模型

在一个给定的N 个节点网络中,假设能量或者

信息可以在2个节点之间通过最短路径进行交换。
在以前的研究中都是将节点的介数来作为节点的初

始负载[1314],计算公式如下:

Ln =Bn =∑
i≠j

∂inj
∂ij

(1)

式中:Ln 为节点n 的初始负载;Bn 为节点n 的介

数;∂inj 为节点i和节点j之间通过节点n 的最短路

径数;∂ij 为节点i和j之间所有的最短路径数。
在本文中,定义节点的初始负载为一个关于介

数的非线性函数,表达式如下:

Ln(0)=(1+q)Bα
n (2)

式中:Ln(0)表示节点的初始负载;q≥0,α≥0是

可变系数,可以控制初始负载的分配。从式(2)中可

以看出一个节点负载的多少是由它的介数决定的,
每个节点的负载在可变系数α≠1情况下都是一个

非线性函数。
节点最大负载定义为它的容量,我们假定其正

比于它的初始负载Ln 0( ) ,那么计算公式则为:

Cn(0)= 1+β( )Ln 0( ) (3)
式中:β表示节点的容忍系数,β>0就是保证所有

节点不会过载。
从式(3)可以看出,β 的大小关系网络的成本,

所以这就排除了网络无限大的可能。当然随着β取

值的增大,节点所拥有的额外容量就越多,在面对级

联失效时,其抗毁性能就会越好,所以必须在抗毁性

和网络成本两方面中找到一个适中值。
在实时网络中节点n 失效的情况下,总的来说

负载分配方式有2种,第1种分配策略就是将该节

点的负载分配到全网络中;第2种就是分配到局部

网络中,也就是与失效节点邻接的节点上。考虑到

每个节点对全网络其他节点的信息不可知,同时在

短时间内去全网络寻找适合分配的节点的可能性很

小,同时即便是将失效节点的负载分配到全网络中,
这个过程还必须经过其邻接节点。所以这就要求我

98第6期 谭小虎,等:无标度网络级联失效模型的负载重分配



们采用局部的分配方式,也就是将失效节点的负载

分配到其邻接节点上。基于这种想法,我们提出了

3种分配策略:

1)当节点n失效以及其邻接节点度为已知的情

况下,我们按照度递减的顺序将n 节点的负载分配

给其邻接节点,这样每个节点分配到的负载百分比

为Πe
(1):

Πe
1( ) =

ke

∑
i∈Fn

ki

(4)

式中:ke 表示承担失效节点n 负载的节点度数;Fn

表示节点n 的邻接节点。

2)当节点n失效以及对其邻接节点的实时负载

情况未知时,我们将其更多的负载分配给容量大的

节点,这样每个节点所分配的负载百分比为Πe
(2):

Πe
2( ) =

Ce

∑
i∈Fn

Ci

(5)

3)当节点n失效以及对节点n的邻接节点实时

负载情况已知的情况下,我们将更多的负载分配给

剩余容量大的节点,这样每个节点分配的节点负载

百分比为Πe
3( ) :

Πe
3( ) =

Ce -Le

∑
i∈Fn

Ce -Li

(6)

鉴于在实时网络中节点的失效会传播的很快,
我们采用第2种方式来分配负载,这样其邻接节点

分配到失效节点n 的负载为ΔLen ,即:

ΔLen =Πe
2( ) Ln (7)

当节点n 的邻接节点e接收到相应分配的负载

时,若Let( ) =Let-1( ) +ΔLen≥Ce ,这样就会引

起其邻接节点也失效,考虑到这种现象的发生,我们

用失效前后网络中依然存在的有效节点的比值S
作为衡量网络的抗毁性能:

S=
N'
N

(8)

从式(8)中可以看出当S 值较大时,网络的抗

毁性高,相应的值小,其抗毁性就差。

2 分析

根据第1节相关分析,在节点n 失效后采用分

配方式2来实现负载的再平衡,这样邻接节点e上

的负载满足下式:

Le +ΔLen ≤Ce (9)
再将式(5)和式(7)代入上式就得到:

Le +
Bα

e

∑
i∈Fn

Bα
i

Ln ≤ 1+β( ) (1+q)Bα
e (10)

由经验可知对于一个节点,实际负载肯定要大

于等于它的初始负载,那么式(10)就可以写为:

  Bα
e +

Bα
e

∑
i∈Fn

Bα
i

Bα
n ≤ 1+β( )Bα

e (11)

化简后就可得到:

Bα
n

∑
i∈Fn

Bα
i
≤β (12)

根据介数和节点度的关系[1517]:

B ~k γ-1( ) / δ-1( ) (13)
式中:γ和δ是节点的度和介数的分配系数,它们满

足:P k( ) ~k-γ 和P B( ) ~B-δ 。
我们将式(13)代入式(12)可以得到:

kn
α γ-1( ) / δ-1( )

∑
i∈Fn

ki
α γ-1( ) /δ-1

≤β (14)

之后令αγ-1( )/δ-1( ) =h,同时根据复杂

网络中度满足等式:

∑
i∈Fn

kh =∑
kmax

k'=kmin
knP

k'
kn

æ

è
ç

ö

ø
÷k'h (15)

式中:P k'
kn

æ

è
ç

ö

ø
÷ 是一个度数为kn ,它有一个度数为k'

的邻接节点的条件概率,因为在无标度网络中节点

的度和度之间不相关,所以:

P k'
kn

æ

è
ç

ö

ø
÷=

k'P k'( )

<k>
(16)

将式(16),(15)代入式(14)就得到:

kn
h

kn<h+1>
<k>

=
kn

h-1<k>
<kh+1> ≤β (17)

根据式(13)可以得到:

Bn
h-1( ) δ-1( ) / γ-1( ) <B δ-1( ) / γ-1( ) >
<B h+1( ) δ-1( ) / γ-1( ) > ≤β (18)

考虑到αγ-1( )/δ-1( ) =h,就可以得到:

Bn
α-

δ-1
γ-1( ) <B

δ-1
γ-1>

<B α+
δ-1
γ-1( ) >

≤β (19)

式(19)就是防止发生级联失效的条件,从中可

以看出这个条件是由介数的幂指数所决定的,当α
≥ δ-1( )/γ-1( ) ,只有移去或者攻击拥有较大

介数(初始负载)的点才会使得结果不满足不等式

(19),也 就 是 发 生 级 联 失 效;相 反,当 α <
δ-1( )/γ-1( ) 时,移去或者攻击较小介数的节

点,就会发生级联失效。这样就可以猜想两者之间

必然存在一个中间值,可以满足不管攻击或者移去

较小或较大介数的节点,对网络造成的影响程度大

致一致。根据不等式(19),可以得出临界值α=
δ-1( )/γ-1( ) 。根据在无标度网络中2≤γ≤
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3的范围内[1516],δ一般取值为2.2,这样就计算出

了临界值α=0.6,下面就对理论结果进行验证。

3 仿真实验

针对上一节得出的理论结果,在一个给定 m0

个初始节点,通过m 次循环连接构成的无标度网络

中,取m=m0=2,网络规模N =1000,同时,δ=
2.2和γ=3[18]的情况下,分别在α=0.2、α=0.4、α
=0.8、α=1.0以及α=0.6条件下,在无标度网络上

分别对拥有不同初始负载节点进行攻击,得出网络

在攻击前后的抗毁性能变化。仿真结果见图1~3。

图1 分配系数α=0.2和0.4情况下,攻击后网络的抗毁性

Fig.1 Theinvulnerabilityofnetworkbybeingattackedat
controllablecoefficientofα=0.2andα=0.4

图2 在分配系数α=0.8和1.0情况下,攻击后网络的抗毁性

Fig.2 Theinvulnerabilityofnetworkbybeingattacked
atcontrollablecoefficientofα=0.8andα=1.0

  从图1可以看出,在α<0.6的情况下,初始负

载小的节点受到攻击后,对网络性能影响明显,根据

理论分析可知,在节点容忍系数较小的情况下,高初

始负载节点,失效节点的负载被关键节点承担,本身

具有的高负载在额外分配失效节点负载的情况下,
很容易导致该节点失效,从而影响网络的整体性能。
相反,从图2中,α>0.6的情况下可以看出,攻击网

络中初始节点容量大的节点对网络性能造成的影响

大于,根据理论可知高初始负载节点代表网络中的

关键节点,一旦其受到攻击,可以导致大量链路中

断,过多的负载涌入小容量的节点,加重的负担使得

小容量节点失效的可能增大,从而使得网络性能下

降明显。在α=0.6情况下,仿真结果表明此时无论

攻击拥有高初始负载的节点还是低初始负载的节

点,网络性能都相差无几,根据理论分析可知此时网

络中不管是节点的度还是节点的关键程度都分布地

相对均匀,所以当某个节点受到攻击,负载可以很好

地被其他节点消化,从而有效地防止了级联失效的

可能。

图3 分配系数α=0.6情况下,攻击后网络的抗毁性

Fig.3 Theinvulnerabilityofnetworkbybeingattackedat
controllablecoefficientofα=0.6

4 结语

本文中,基于提出的新的关于节点初始负载模

型,用带有指数控制的节点介数代替以往一般的节

点介数,来达到克服某些节点初始负载为零的情况,
然后根据网络实时这个大现实,采用当某节点失效

时,将其节点上的负载以一个快的速度分配到其邻

接节点上(相应容量大的节点分配更多的负载)的分

配策略来达到防止级联失效情况的发生。之后经过

理论分析,我们确定了控制初始负载分发系数α 的

临界值0.6,并经过仿真论证,当α=0.6时,无论移

去或者攻击负载大的节点还是负载小的节点,对于

网络产生的影响都相似,对现在的网络规划和网络

的抗毁性方面的研究有很好的指导作用。

参考文献(References):

[1] BOCCALETTIS,LATORAV,MORENOY,etal.

Complex Networks:Structureand Dynamics[J].

PhysicsReports,2006,424(4):175308.
[2] HOLMEP.EDGEOverloadBreakdowninEvolving

Networks[J].PhysReE,2002,66(3):036119/17.

19第6期 谭小虎,等:无标度网络级联失效模型的负载重分配



[3] BARABáSIAL,ALBERTR.EmergenceofScaling
inRadom Networks[J].Science,1999,286(5439):

509512.
[4] ALBERTR,JEONGH,BARABASIAL.Errorand

AttackToleranceofComplexNetworks[J].Nature,

2000,406(1038):378382.
[5] MOTTERAE,LAIYC.CascadeBasedAttackson

ComplexNetworks[J].PhysRevE,2002,66(6):

06102/14.
[6] HOLMEP,KIM BJ,YOONCN,etal.Attack

VulnerabilityofComplexNetworks[J],PhysRev
E,2002,65(5):056109.

[7] MOTTERAE.CascadeControlandDefenseinCom-

plexNetworks[J].PhysRevLett,2004,93(9):

098701/14.
[8] ASHJ,NEWTHD,OptimizingComplexNetworks

forResilienceAgainstCascadingFailure[J].Physica
AE,2007,380(10):673683.

[9] 李勇,邓宏钟.基于级联失效的复杂保障网络抗毁性

仿真分析[J].计算机应用研究,2008,25(11):3451
3454.
LIYong,DENG Hongzhong.SimulationAnalysisof
ComplexProtection Network ResistanceBasedon
CascadingFailure[J].ApplicationResearchofCom-

puters,2008,25(11):34513454.(inChinese)
[10] 谢丰.基于级联失效的复杂网络抗毁性[J].清华大学

学报,2011,51(10):12521257.
XIEFeng.CascadeBasedAttackVulnerabilityin
ComplexNetworks[J].JournalofTsinghuaUniver-
sity,2011,51(10):12521257.(inChinese)

[11] 黎放,胡斌.基于资源有限模型的无标度网络动态抗

毁性优化[J].系统工程与电子技术,2012,34(1):

175178.
LIFang,HUBin.OptimizationofDynamicInvul-
nerabilityofScaleFreeNetworkBasedonLimited
ResourceMode[J].JournalofSystemsEngineering
andElectronics,2012,34(1):175178.(inChinese)

[12] 丁琳,张嗣瀛.加权无标度网络抵制级联失效的鲁棒

性研究[J].计算机工程,2012,38(21):261263.
DINGLin,ZHANGSiying.ResearchonRobustness
ofWeightedScaleFreeNetworkAgainstCascading
Failures[J].ComputerEngineering,2012,38(21):

261263.(inChinese)
[13] HOLMEP,KIMBJ,YOONCN,etal.Attack

VulnerabilityofComplex Networks[J].Physical
ReviewE,2002,65(5):056109056122.

[14] NEWMANMEJ.ScientificCollaborationNetworks
Ⅱ,ShortestPaths,WeightedNetworks,andcen-
trality[J].PhysicalReviewE,2001,64(1):016132/

17.
[15] GOH KI,KAHNGB,KIM D.PacketTransport

andLoadDistributioninScaleFreeNetworkModels
[J].Physica.A,2003,318(1):7279.

[16] GOHKI,KAHNGB,KIMD.UniversalBehavior
ofLoadDistributioninScaleFreeNetworks[J].
PhysicalReviewLetters,2003,91(18):278701/14.

[17] BLRTHéLEMYM.BetweennessCentralityinLarge
ComplexNetworks[J].EuropeanPhysicalJournal
B,2004,38(2):163168.

[18] DOROGOVTSEVSN,MENDESJFF,SAM-
UKHINAN.StructureofGrowingNetworkswith
Preferentiallinking[J].PhysicalReviewLetters,

2000,85(21):46334636.
(编辑:徐楠楠)

29 空军工程大学学报(自然科学版) 2016年


	16年（17卷）（6期文） 88.pdf
	16年（17卷）（6期文） 89.pdf
	16年（17卷）（6期文） 90.pdf
	16年（17卷）（6期文） 91.pdf
	16年（17卷）（6期文） 92.pdf

