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基于关联规则的态势预测方法

陈 珍, 夏靖波, 陈 婉, 李 博
(空军工程大学信息与导航学院,西安,710077)

摘要 态势预测是网络态势感知的重要环节,可以为网络管理员提供必要的决策支撑。为了实

现对网络的大数据管理模式,针对当前预测算法无法充分利用大数据优势的局限,提出了基于

关联规则的态势预测方法。该方法综合考虑了大数据的特点和态势预测的需求,给出了方法的

基本思想和实现流程。实验结果表明,提出的方法与传统预测方法相比,通过寻找数据间的关

联物而不是非线性匹配来达到预测的目的,大大降低了计算的时间复杂度,提高了预测效率。
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(InformationandNavigationCollege,AirForceEngineeringUniversity,Xi'an710077,China)

Abstract:Situationforecastisakeylinkinnetworksituationawareness,becausethiscanprovidenecessary
decisionsupportfornetworkmanagers.Inordertorealizethebigdatamodelofnetworkmanagement,a
forecastmethodbasedonassociationrulesisproposedaimedattheproblemthatthecurrentforecast
methodsfailtotakeadvantagesofbigdata.Themethodtakesthecharacteristicsofbigdataintofullac-
countcombinedwithrequirementofsituationforecast,andthebasicideaandprocessesofthemethodare
given.Theexperimentresultsshowthattheproposedmethodreducestimecomplexitygreatlythrough
findingrelevanceinsteadofnonlinearregistration,andimprovesaccuracyofforecastcomparedwiththe
traditionalmethods.
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  近年来,云计算技术迅速发展,移动互联网、物
联网应用大规模爆发,那些由社交媒体、视频、音频、
邮件、文档信息和网页所产生的海量数据正在以惊

人的速度增长,人类进入了大数据时代。大数据时

代的到来不只是带来了海量丰富的数据信息,也逐

渐开启了人们生活、工作与思维上的变革[1]。

网络态势感知是网络管理的未来发展的必然方

向[2],包括觉察、理解(评估)、预测及可视化4个环

节。其中,态势预测网络态势感知的重要环节,是指

在态势评估的基础上,对网络在未来一段时间内整

体的发展趋势做出预测,从而为网络管理者提供有

力的决策支撑。常用的预测方法包括回归分析、贝



叶斯网络、马尔科夫链和人工神经网络等,这些方法

多是通过复杂的运算进行数值匹配,更多注重的是

预测的精确性,且针对的是小样本数据,当面对海量

数据时,时效性就无法得到保证。精确的预测必然

会以时间消耗为代价,在小数据时代,为了避免因抽

样带来偏差放大而不得已追求精确性;而大数据时

代,云计算等技术的发展,使得处理大规模数据成为

可能,快速获得一个事务大概的轮廓和发展脉络远

比严格的精确性重要且容易的多[3]。大数据关注的

是数据的相关性或关联性,这也是大数据预测的关

键。因此在大数据环境下,对网络态势做出预测,只
需要从网络历史数据中找到是什么造成网络现在的

状态,而没必要求解为什么。应用相关关系,可以使

分析预测事务比以前更容易、更迅速、更清楚。
基于以上分析,针对现有预测方法的局限性,结

合大数据预测的特征[3],本文提出了基于关联规则

的网络态势预测方法。关联规则是数据挖掘领域中

一个非常重要的课题,相关文献已有学者将其应用

到预测领域,文献[4]将关联规则算法用于电信网络

告警,文献[5]研究了关联规则在干旱预测中的应

用,文献[6]建立了基于关联规则的城市电力负荷预

测模型,文献[7]则运用关联规则进行股票预测。与

常用的预测方法相比关联更侧重于挖掘数据之间有

价值的关联知识,通过寻找“关联物”,而不是复杂的

非线性匹配,达到预测的目的。

1 基本概念

关联规则[8]是指从有噪声的、模糊的、随机的海

量数据中,挖掘出隐藏的、事先不知道的、但是有潜

在关联的信息或知识的过程,所发现的信息和知识

通常用关联规则或频繁项集的形式表示[9]。下面介

绍关联规则的形式化描述及相关定义。
设I={i1,i2,...,im}是项的集合,其中ik{k=

1,2,...,m}表示项,如果X ⊂I,集合X 被称为项

集,如果一个项集包含K 个项,则称为k􀆼项 集。事

务二元组T=(TID,X),TID是事务唯一的标识符,
称为事务号,数据集 D =(t1,t2,...,tn)是由t1,

t2,...,tn 事务组成的集合。如果项集 X 是事务tj

的子集,则称事务tj 包含项集X 。项集的一个重要

性质是它的支持度计数,即包含特定项集的事务个

数,项集的支持度计数δ(X)可以表示为:

δ(X)= ti X ≤ti,ti ⊂T{ } (1)
关联规则可以描述为 A⇒B 的蕴含式,其中,

A ⊂I,B⊂I,且A∩B=∅ 。关联规则的强度可

以用它的支持度(Support)和置信度(Confidence)

度量,支持度表示D 中事务包含A ∪B 的百分比,
它是概率p(A ∪B),而置信度表示包含A 的事务

也包含B 的百分比,它是条件概率p(B/A)。支持

度和置信度这22种度量的形式定义如下:

s(A⇒B)=p(A ∪B)=
δ(A ∪B)

δ(D)
(2)

c(A⇒B)=p(B/A)=
δ(A ∪B)

δ(A)
(3)

关联规则的任务就是在事务D 中找出大于用

户给定的最小支持度和最小置信度的规则。关联规

则的挖掘问题一般可以分解为以下2个子问题:①
发现频繁项集:发现满足最小支持度阈值的所有项

集,这些项集称为频繁项集;②产生关联规则:从问

题①发现的频繁项集中找出所有满足要求的置信度

的规则,这些规则称为强规则。

2 关联规则用于态势预测

虽然态势预测方法在人工智能领域已经得到充

分研究,但基于关联规则的态势预测方法研究并不

多见。由于关联规则善于发现态势与指标之间隐含

的关联关系,通过优先选择强规则用于决策支撑,有
可能最大程度的减少损失。

2.1 算法设计

关联规则应用于态势预测的基本思想是:将势

指标体系中的每一类指标作为规则前件的属性,网
络状态作为规则后件的属性,每一类的指标属性是

一个事务t,所有的网络状态集合是一个事物t,收
集的所有类型的t组成事务集合D,D 由不同类型

的表构成,其中行集T 表示t的类型,如脆弱性、容
灾性、威胁性、稳定性、网络状态等;列集为特征项的

集合,即每一类中具体包含哪些内容,如网络状态这

一事 物t包 含的特征项有优秀、良好、正常、预警、
瘫痪等。算法的目的就是通过分析海量历史数据找

出指标与网络态势之间相互影响关系,即关联规则,
这样在发现一些指标异常的同时就可以预测接下来

的网络状态的发展趋势。由于影响网络态势的因素

众多,等症状全部发生就可能已经到了无法弥补的

境况,如果能在发现个别重要症状的同时及时采取

相应的措施,就可以最大程度的避免灾难,尽可能的

减少损失。
算法的具体步骤如下:

Step1 收集历史监测数据,作为训练样本,并
对各指标值进行相应的预处理。

Step2 采用了类似的单词计数的过程对训练

集进行扫描,找出满足最小支持度的k􀆼频繁项集(k
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=1,2,…,m),并保存。 其中最小支持度阈值 min_

sup有用户自己定。

Step3 设定最小置信度阈值min_conf,产生指

标间的强关联规则集。

Step4 将强关联规则集中的规则按照长度最

短、置信度最大、支持度最大进行多关键字排序。这

样有利于快速定位接下来异常发生点。

Step5 运用大量的历史实例数据对产生的强

关联规则集进行验证,去掉具有偶然性的巧合关联,
尽可能的精简强关联规则集。

算法的伪代码描述如下:
输入:训练集D ,最小支持度阈值 min_sup最小置信度

阈值 min_conf
输出:关联规则集rules
initialk=0; //k表示扫描次数

L = ∅;C1 =I; //L、C 分别表示频繁项集、候选项

集的集合,初始把所有的单个项目作为候选项集

rules=∅;

Repeat
k=k+1;

Lk =∅;

forIi∈Ckdo
ci =0;//每个项目集的初始计数设为0
fortj ∈Ddo
 forIi∈Ckdo
ifIi ∈tjthen
 ci =ci +1;   
   ifci > = min_supthen
   Lk =Lk ∪Ii ;

   L =L ∪Lk ;

UntilLk+1 = ∅ ;

CF=Lj/Li(i<j);//求各规则置信度

if∪CF>= min_confthen
 R =getrules();
rules=rules∪R ;
Outputrules;

为提高算法的效率,Apriori算法运用了“频繁

项集的子集都是频繁项集,非频繁项集的超集都是

非频繁项集”这一重要性质有效地对频繁项集进行

了修剪,大大减少了计算候选项集支持度及规则置

信度的计算量。

2.2 基于关联规则的态势预测流程

基于关联规则的网络态势预测流程包括数据准

备、建立预测规则挖掘模型和预测关联规则检验3
个步骤,流程见图1。

数据准备的主要任务是对收集的原始数据进行

必要的预处理。原始指标之间由于类型不同、量纲

不同而存在着不可公度性,如果直接用来作为态势

因子,就可能造成不合理的现象发生。因此为了确

保计算的合理性,尽可能的反映实际情况,必须对指

标作一定的预处理。此外,关联规则通常适用于指

标取离散值的情况[10],对于一些连续型指标必须进

行离散化处理才能用于规则挖掘。
建立预测规则挖掘模型就是根据算法设计生成

强关联规则集,这是应用关联规则进行态势预测的

核心部分。由于影响网络态势的因素有很多,有用

户层面的,也有网络及网络设备层面的,因此接下来

需要做的就是对所采集到的数据进行一些必要的数

理统计,例如某些指标取值在什么范围对应网络的

什么状态,从而构造出一些与网络状态密切相关的

属性。各指标与态势间的关系是隐含且复杂的,采
用此模型可以找出它们之间的联系,有助于态势预

测和决策制定。
预测关联规则检验就是用实际的历史实例去验

证生成的关联规则,看规则集是否有重复、巧合或是

遗漏,根据检验结果调整 min_sup和 min_conf,完
善规则集。如果调整阈值后仍有未匹配的规则,那
么直接将此规则加入规则集。

图1 基于关联规则的态势预测流程图

Fig.1 Flowchartbasedonassociationrulesof
awarenessprediction

3 仿真实验

3.1 实验数据与内容

为了证明本文提出算法的有效性,实验对算法

的参数设置及其性能进行了进一步的探索研究。实

验数据通过模拟网络平台获得,利用 NS2仿真软

件,以美国教育科研网Abilene骨干网络拓扑为例,
搭建了网络模拟平台,见图2。为了更逼真地模拟

现实网络,模拟过程中两两节点间选择以随机的方

式进行相互通信。
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图2 Abilene骨干网络拓扑

Fig.2 Abilenebackbonenetworktopology

  实验内容包括:

1)通过准确率的变化设置合适的min_sup、min
_conf参数值,以探索该算法中参数设置对预测准

确率的影响。

2)首先随机选取不同时间段,采集规模相当的

不同数据集,将本文方法与常用的几种态势预测方

法进行准确率对比;然后采集不同规模的数据集,通
过比较预测时间进一步说明该方法的有效性。

3.2 实验结果与分析

3.2.1 参数选取

关联规则用于态势预测关键是要设置最小支持

度min_sup和最小置信度min_conf2个参数,而参

数对算法准确率的影响是值得探索的问题。图3反

映了参数对预测准确率的影响。

图3 参数对准确率的影响

Fig.3 Theinfluenceofparametersontheaccuracy
  由图3(a)可以看出,随着最小支持度逐渐变

大,算法的准确率先是迅速上升,增加到0.5时逐渐

变缓,增加到0.6左右时,准确率开始明显下降。图

3(b)中因为较小的置信度对预测并没有太大的研

究意义,所以直接从0.5开始取值,可以发现随着置

信度的变大,预测准确率在刚开始时并没有较大的

起伏,当增加至0.85左右时,准确率开始下降,故本

文取min_sup=0.6,min_conf=0.85。从理论层面

分析虽然支持度和置信度越大,规则的可信度就越

高,但随着参数的增大,规则数目也在迅速减少,这
就意味着有价值的规则数目也在减少,过少的规则

数目会带来漏测问题,反而会降低预测效率。因此,
参数的设置对预测准确率有直接影响,高的可信度

并不能导致高的预测精度,充足的规则数才是基于

关联规则的态势预测算法高效的必要条件[15􀆼16]。

3.2.2 性能比较

为了进一步证明本文提出方法的有效性,实验

将常用的几种态势预测方法与该方法在随机采集的

10个数据集上进行了准确率的比较。其中 AR-
AM[12]是研究时间序列预测的重要方法,在短期内

具有较高的预测准确度;GRNN[13]是神经网络预测

模型,属于浅层学习结构;SVR[14]是支持向量机在

回归学习中的应用,在小样本条件下具有较好的预

测性能。实验结果见图4。

图4 预测准确率比较

Fig.4 Comparisonofpredictionaccuracy

  从图4中可以看出,ARMA算法准确率波动较

大,稳定性欠缺;SVR模型虽然相对稳定,但总体准

确率有待提高;本文算法和 GRNN算法稳定性较

好,且都表现出了较高的准确率。从算法的复杂度

来说,本文算法原理[17],不涉及复杂的非线性运算,

ARMA和GRNN则是通过复杂的数值匹配进行预

测,数据规模增加时,精确性必然会以时间为代价。
为进一步说明本文算法的有效性,实验又在不同规

模的数据集上对几种算法的时间性能进行了对比,
结果见图5。

图5 数据规模对预测时间的影响

Fig.5 Theinfluenceofdatascalesontime
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  可以看到随着数据规模的增加,SVR的预测时

间成指数型增加;ARMA和GRNN的增长介于指

数和线性之间,本文算法则更接近线性增长,在时间

效率上均优于其他算法。而且本文算法容易并行

化,可以通过 MapReduce计算模型进一步提升其时

间效率[18]可扩展性。

4 结语

本文针对现有预测方法无法充分利用大数据优

势的不足,结合大数据应用的特点及现状,提出了基

于关联规则的态势预测的方法。给出了方法的基本

思想和实现流程,并通过实验探索了相关参数设定

与预测准确率之间的影响关系,最后验证了该方法

的优越性。与传统方法相比,该方法放弃了复杂的

非线性计算,更加重视数据间隐藏的、潜在的关系,
比较符合大数据用于预测和决策的技术发展趋势。
但是,该方法对数据规模比较敏感,进一步提高其对

大规模数据的预测效率是下一步的研究重点。
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