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对2种签密方案的分析与改进

卞洋洋, 殷肖川, 赵雪岩, 谭 韧
(空军工程大学信息与导航学院,西安,710077)

摘要 针对Zheng签密方案和SK签密方案存在的不足,从安全性和效率2个方面出发,利用

通过签密信息和一些公开信息可以恢复出解签密所需要的信息这一原理,分别提出改进方案。
利用求解单向函数的困难性对Zheng签密方案进行改进,与原方案相比在不影响效率的情况

下,在安全性上有了很大的提高,使其具有了前向安全性和公开验证性;采用椭圆曲线上的双线

性对和基于身份的密码技术对SK签密方案进行改进,使改进后的方案在安全性和效率上都有

了很大的提高,具有了公开验证性并降低了通信代价和计算代价。通过分别对改进后的方案进

行分析及推导验证,改进后的方案不仅能够满足签密的基本要求,并且在安全性和效率上都得

到了提高。
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Abstract:AimedatthedeficienciesofZhengsigncrypticschemeandSKsigncrypticscheme,thispaper
proposesimprovedschemesrespectivelybyutilizingtheprinciple,i.e.signcrypticinformationandopenin-
formationforrestoringtheinformationneededbysignde􀆼crypticschemetotheneedsofsafetyandeffi-
ciency.Thedifficultyofsolvingone􀆼wayfunctionisutilizedtoimproveZhengsigncrypticscheme.These-
curityhasbeengreatlyimprovedcomparedwiththeoriginalschemewithoutaffectingtheefficiencyofthe
case,andhasforwardsecurityandpublicverifiability.Thebilinearpairingofellipticcurveandidentity􀆼
basedcryptosystemareusedtoimproveSKsigncrypticscheme,andthesafetyandtheefficiencyofthe
improvedschemebothhavebeengreatlyimprovedwiththepublicverifiability,andthecommunication
costandthecomputationcostarereduced.Theresultsshowthatthesafetyandtheefficiencyoftheim-
provedschemeshavebeenimprovedandmeetthebasicrequirementsofsigncrypticscheme.
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  1997年,Zheng[1]第1次提出签密,使签名和加

密可以同时实现,且其效率和安全性明显超过传统

的“先签名后加密”方案。在其之后,针对不同应用

情景的各种签密方案相继被提出,比如群签密、盲签



密、代理签密等等[2􀆼5]。在众多方案中,有一种比较

特殊的签密方案[6]:SK签密方案。该方案最重要

的一点就是可以将同一消息发送给不同人,但每个

人只能解密出属于自己的那一小部分信息,而不能

干涉其他人的信息。这一特点使得其在信息产业日

益发达的今天,有着非常广阔的应用前景。
然而,通过对上述2个签密方案的分析,发现

Zheng方案满足一般签名和加密所具有的特征,但
不具有前向安全性和公开验证性;且SK方案也不

满足可公开验证性的要求。针对Zheng方案不足,
张串绒等人[7]给出了修改方案,该修改方案只具有

前向安全性,不具有公开验证性[8􀆼10];对SK方案存

在的安全缺陷,肖国镇[11]等人提出了一种改进方

案,但该方案不具有公开验证性。
本文在对Zheng方案进行分析的基础上,利用

求解单向函数问题的困难性方法对其进行改进,使
得改进后的方案具有前向安全性和公开验证性;对

SK方 案 进 行 深 入 分 析,在 基 于 身 份 的 密 码 体

制[12􀆼14]基础上,结合椭圆曲线上的双线性对[15]给出

了一种基于身份的并具有可公开验证性的改进方

案。该改进方案特点是其可以使用任何公开信息作

为用户公钥,例如用户的证件号码、姓名、E􀆼mail地

址、IP地址等等。并可以实现自动目录查询,而不

需要代价昂贵、繁琐的认证和发布公钥的步骤。

1 预备知识

签密涉及到现代密码学和数学的许多知识,如
公钥密码、数字签名、加密、单向函数、Hash函数以

及基于身份的密码体制等等。

1.1 数学基础知识

定义1 单 向 函 数:一 个 函 数 可 以 表 示 为:

f(x):D →F ,则称其为单向函数,如果满足:对任

意的x∈D,可以高效地计算f(x);而对几乎所有

的y∈F ,求解x 使得f(x)=y 是困难的。
定义2 双线性对:设G1和G2对e:G1×G1→

G2 满足以下条件:

1)双线性:
对任意P,Q1,Q2 ∈G1 有:e(P,Q1)·e(P,

Q2)=e(P,Q1+Q2),对任意P1,P2,Q ∈G1 有:

e(P1,Q)·e(P2,Q)=e(P1+P2,Q)。

2)非退化性:
存在P ∈G1,使:e(P,P)≠1。

3)可计算性:
对任何P,Q∈G1,存在有效的算法e(P,Q),

就称e 是双线性对或双线性变换,即满足:e(aP,

Q)=e(P,aQ)=e(P,Q)a 。

1.2 基于身份的密码体制

公钥密码体制是使用不同的密钥进行加密和解

密,该密码体制的特点是不可能由加密密钥求解出

解密密钥。但公钥密码体制最大的问题是对可信第

3方(管理用户的身份以及所对应的公钥信息)的维

护,当用户数量过多,频繁访问会使可信第3方的服

务能力下降,对其存储能力也是一个巨大的挑战。
为了解决以上问题,Shamir[16]提出了一种新的

密码技术———基于身份的密码体制,让用户的身份

作为公钥,所谓身份,就是指跟用户相关的信息,比
如身份证号、姓名、邮箱地址等等。这样加密者就不

需要向可信第三方询问接收者的公钥,极大的方便

了公钥信息的管理。例如,Bob可将自己的邮箱地

址Bob@bob.space作为他的身份信息,当Alice需

要向Bob发送消息时,使用该身份信息Bob@bob.
space作为公钥进行加密即可。

2 Zheng方案及改进方案

2.1 Zheng方案分析

传统实现通信消息保密和认证功能的方法,花
费代价比较大。为了提高效率,Zheng于1997年首

次提出了签密方案,相比传统方案,签密有较小的计

算复杂度,同时也具有较小的消息扩展等优势。

2.1.1 Zheng签密方案

Zheng的签密方案SCS公开的3个系统参数:

①p:大素数;②q:p-1的一个素因子;③g:[1,

2,…,q-1]中阶为qmodp 的整数。

hash是一种单向散列算法,KH是一个带有钥

控的单向散列算法,(Ek,Dk)表示一种对称密码方

案。这样SCS的全部公共参数为:(p,q,g,hash,
KH,Ek,Dk)。

假定Alice的私钥为xa 和公钥为ya =gxamod
p,Bob的私钥为xb 和公钥为yb=gxbmodp,他们

执行如下算法。
签密算法:

1)从 [1,2,…,q-1]中随机选取x,令k=
hash(yb

xmodp),将k有选择地分为k1 和k2;
2)θ=Ek1(m);
3)r=KHk2(m);
4)s=x/(r+xa)modq。
输出 (θ,r,s),并将其发送给Bob。
解签密算法:

1)利 用 r、s、g、p、ya、xb 通 过 计 算 k =
hash[(ya·gr)s·xbmodp]恢复出k;
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2)将k分成k1 和k2。

3)m=Dk1(θ)。
4)当KHk2(m)=r 时,说明Alice发出的消息

是无误的,此时再输出m ,否则丢弃消息。

2.1.2 Zheng方案性能分析

安全性分析:机密性和不可伪造性,是一般密码

学最基本的特征,在此不再赘述。在验证消息时,

Bob利用自己的私钥xb 解出k,但在运算过程中会

发现有以下等式成立:k=hash(ya·gr)s·xbmodp
=hash(yb

xa+r)smodp,假设 Alice的私钥xa 泄

露,那获得xa 的任何人都可以通过上式求解出k,
这样攻击者就能对签密消息进行解签密获得本次通

信的秘密信息,进而获得双方的通讯密钥,即Zheng
方案不具备前向安全性。此外,在求解k 时不可避

免的用到了私钥xb ,也就是说只有接收方Bob才

能对签名进行验证,所以该方案不具备公开验证性。
效率分析:Zheng方案操作所得密文 (θ,r,s)

的消息扩展为: H(·)+ q 。在计算中,主要操

作包括3次模运算,3次哈希运算,2次加/解密运

算,比其他的先签名后加密方案所耗的代价低。
因此,该方案只具有不可伪造性和机密性,远远

不能满足实际的应用需要。但在效率上与其它方法

相比还是有了很大的提高。

2.2 针对Zheng的改进方案

文献[7]中,提出对Zheng签密方案的改进算

法,但该算法只具备前向安全性,不具备公开验证

性。本节在原方案的基础上,利用求解单向函数的

困难性,提出一种对Zheng方案的改进算法,不仅

使其具有前向安全性而且也具有公开验证性。

2.2.1 改进方案的签密算法

改进方案参数同2.1.1所述相同。原方案中,
用于认证和加密的密钥k1 和k2 都源于密钥k,一
旦密钥k泄露,那签密消息就会泄露。因此,在该方

案中,分别独立求取k1和k2,但又相互结合使用,并
且利用求单向函数的困难性引入参数S,即使密文

消息被黑客获取,其仍然无法求得密钥k1,进而无

法求得密钥k2,提高了密文的机密性,同时也实现

了认证功能。
签密算法:

1)从 [1,2,…,q-1]中随机选取x,计算:k1
=gxmodp,k2=hash(yb

xmodp);

2)计算c=Ek2(m);
3)r=KHk1(c);

4)x=(s+xa)modq⇒s,S=gsmodp;

5)输出 (c,r,S),并将其发送给Bob。
解签密算法:

1)Bob收到消息对(c,r,S)后,计算:k1=(S·

ya)modp,k2=hash(k1xbmodp);
2)解签密m=Dk2(c);
3)当且仅当r=KHk1(c)成立时,接受m ;否

则,丢弃。

Bob接收到消息后,用已知公开信息求解k1,
再进一步利用自己的私钥解出k2,当验证成功时,
接受m ;否则,拒绝接受。

2.2.2 针对改进方案的分析

在改进方案中,发送的密文信息 (c,r,S)隐含

了密钥k1 和k2 对消息的认证和加密功能,具备了

签密最基本的特征。若利用签密消息和公开信息可

以得出解签密所需要的信息,则可说明该改进方案

算法正确。
在签密时用到的密钥为k1和k2,在解签密算法

中,接收者利用已知信息和公开信息求得解签密密

钥k'1 和k'2,若k'1=k1 且k'2=k2,则可以证明上

述结论。
第1步 求得解出验证密钥的关键元素gs 。

x=(s+xa)modq⇒
gx =g(s+xa)modp⇒
gx =gs·gxamodp⇒
gs =gx-xamodp (1)
第2步 求得k'1,验证k'1=k1 是否成立。

k'1=(S·ya)modp=(gs·gxa)modp (2)
将式(1)代入式(2),得到:

k'1=gxmodp=k1
第3步 求得k'2,验证k'2=k2 是否成立。

k'2=hash(k1xbmodp)=
hash[(S·ya)xbmodp]=
hash[(gs+xa)xbmodp] (3)

将式(1)代入式(3),可得:

k'2=hash(yb
xmodp)=k2

通过上述证明可以看出,得到预想要的结果。
所以,该方案正确。

安全性分析:计算k1=(S·ya)modp,其中所

用信息都是公开的,即任何人均可求得,不需要用发

送者或接受者的私钥,所以任何人都可以用公开信

息和签密消息进行验证,且验证过程中不会泄露消

息m 。因此,该方案具有公开验证性。假设 Alice
的 私 钥 xa 不 小 心 被 盗,黑 客 计 算:k2 =
hash(k1xbmodp)=hash(gs ·gxa)xbmodp =
hash(yb

(s+xa)modp)由于攻击者不知道Bob的私

钥xb 或者s,也就不能解出加密密钥k2,无法对密

文c进行解密,所以该方案具有前向安全性。
效 率 分 析:改 进 后 的 方 案 消 息 扩 展 为
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H(·)+ p ,比改之前的方案仅多了 p - q
比特。在效率上比原方案主要多了一次模幂运算,
少了一次模乘和一次模除,代价略有所加大,但比传

统方案仍有很大优势,见下表1。
表1 改进方案与其他方案效率比较

Tab.1 Comparisonofimprovedschemewithotherschemes

方案 计算代价 消息扩展

S签+E密

E =6,M =2
D =0,A =1
H =2,N =2

H(·)+ p + q

D签+E密

E =6,M =2
D =3,A =1
H =2,N =2

2 q + p

Zheng签密

E =3,M =2
D =1,A =1
H =4,N =2

H(·)+ q

改进方案

E =4,M =1
D =0,A =1
H =4,N =2

H(·)+ p

  表1中,S签 +E 密 表 示 Schnorr签 名 +
ElGamal加密;D签+E密表示DSS签名+ElGamal
加密;E 为模幂运算次数;M 为模乘运算次数;D 为

模除运算次数;A 为模加或模减运算次数;H 为应

用哈希次数;N 为对称密码算法加解密次数。
通过以上分析,改进后的方案安全性有了明显

提高,具有了不可否认性和前向安全性;效率上比其

他方案仍有较大优势。

3 SK签密方案及改进方案

3.1 SK签密方案分析

SK签密特点是可以将同一消息发送给不同

人,但每个人只能解密出属于自己的一小部分信息,
而不能干涉其他人的信息。这一特点使得其在信息

产业日益发达的今天,有着非常广阔的应用前景。

3.1.1 SK签密方案

该方案中,xa 和ya =gxamodp 是发送者Al-
ice的私钥和公钥,xbi 和ybi 分别是接收者Bi 的私

钥和公钥,其中i=1,2,…,n;‖ 表示级联,其余参

数与2.1.1所述方案相同。

Alice对mi 签密,并将其发送给Bi(i=1,2,
…,n),并且,当i≠j 时,不能解密出mj ,其算法

如下:

1)随机选取x∈Zq
* ;

2)计算:

 k=hash(gxmodp),

 ki=hash(ybi
xmodp),

 ci=Eki(mi),

 
ri=KHk(c1‖c2‖…‖mi‖…‖cn)
(i=1,2,…,n),

 s=x/(r1r2…rn +xa)modp;

3)Alice将 (c1,c2,…,cn,r1,…,rn,s)给Bi 。
解签密算法:Bi 接收到 Alice发来的消息后,

作如下计算:

1)t=(yagr1…rn)smodp,

 k=hash(t),

 ti=txbimodp,
 ki=hash(ti),

 mi=Dki(ci);

2)证ri =KHk(c1‖c2…‖mi‖…‖cn)是否

成立;如果成立,Bi 接收密文;否则,拒绝接收。根

据需要,Bi 还可将密文信息 (c1,c2,…,cn,r1,r2,
…,rn,s)发送给Bj ,Bj 用相同方法解密出mj ,并
验证密文的有效性。

3.1.2 SK签密方案的安全性分析

该 方 案 的 验 证 式 是: ri =
KHk(c1‖c2…‖mi‖…‖cn),当接收者必须解密

出消息mi 后,才能进行下一步的验证,这样就泄露

了消息 mi 。因此,该方案不具有公开验证功能。
文献[11]中,肖国镇等人提出了一种对SK方案的

改进方案,使其具有前向安全性,但不具备公开验证

性。本文结合基于身份的密码体制,针对其存在的

缺陷提出了改进方案,使其具有公开验证性。

3.2 针对SK的改进方案

SK签密方案在电子商务应用中具有重要的价

值,但该方案是基于传统公钥密码体制的,在证书生

成、管理等方面存在很多问题,且实施代价昂贵。
基于身份的密码体制[17]不用公钥证书,也不用

可信第3方,避免了对证书的一系列复杂操作。而

利用椭圆曲线上的双线性对[18],可以使密钥长度更

小,从而减少计算量和传输存储量。因此,将椭圆曲

线上的双线性对和基于身份的签密方案相结合,将
会使改进后的SK签密方案更加实用。

3.2.1 改进的签密方案

所需参数由可信第3方PKG[19]生成。首先,
选取2个q阶的循环群,加法循环群 (G1,+)和乘

法循环群 (G2,·),P 为G1 的生成元,G1 和G2 的

双线性变换为:e:G1×G1 →G2。

PKG 选取自己的私钥(主密钥)δ∈Zq
* ,计

算相应的公钥:Ppub=δP ∈G1。还有安全密码算

法 (E,D)和Hash函数H0:{0,1}→G1,H:{0,1}

→Zq ,以及带有钥控的单向散列算法KH。该方案
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的系统参 数 为:(G1,G2,e,P,Ppub,E,D,H0,H,

KH)。结合其身份IDu ,PKG解出相对应的公钥

和私钥:pu=H0(IDu)和δu=δpu 。则相应的用户

Alice的公钥和私钥分别为:pa =H0(IDa)和δa =
δpa ,Bi 的公钥和私钥分别为:pi=H0(IDi);δi=
δpi(i=1,2,…,n)。e是椭圆曲线上的双性变换即

Weil对或者改造的Tate对。
签密算法:

1)随机选取x∈Zq
* ;

2)计算:

 k=e(P,Ppub
x),

 k'=H(e(Pi,Ppub
x)),

 ci=Eki(mi),

 r=KHk(c1‖c2‖…‖cn),

 s=Ppub
x -rδa ;

3)Alice发送(c1,c2,…,cn,r,s)给Bi ,(1≤i
≤n)。

解签密算法:

1)计算Alice的公钥:

 pa =H0(IDa)∈G1,

 k=e(P,s)e(Ppub,pa)r ,

 ki=H(e(pi,s)e(δi,pa)r),;

2)验证r=KHk(c1‖c2‖…‖cn),等式成立

时接收mi ;否则,拒绝接收。
当需要时,Bi 可将 (c1,c2,…,cn,r,s)发送给

Bj 。类似上述过程,Bj 可获得属于他的信息mj 。

3.2.2 针对改进方案的分析

改进后的方案,密钥k和ki 中隐含了接收者的

公钥和发送者的私钥,使得签密密文 (c1,c2,…,cn,

r,s)既包含了认证机制也包含了加密机制。所以,
改进之后的方案具备签密最基本的特征。

签密算法的证明如下:如上所述,P 为G1 的生

成元,pa 和δa 分别为Alice的公钥和私钥,pi 和δi

分别为接收者Bi 的公钥和私钥,ppub 为PKG的公

钥,k和ki 为签密密钥,k'和k'i 为解签密密钥,若
k=k'且ki =k'i ,则可说明该算法正确可行,s=
Ppub

x -rδa 为发送的消息扩展。证明如下:

k'=e(P,s)e(Ppub,pa)r =
e(P,s)e(Ppub,rpa)=
e(P,s)e(δP,rpa)=
e(P,s)e(P,rδpa)=
e(P,s)e(P,rδa)=
e(P,s+rδa)=
e(P,Ppub

x)
可得k'=e(P,Ppub

x)=k;

k'i=H(e(pi,s)e(δi,pa)r)=

H(e(pi,s)e(δpi,rpa))=
H(e(pi,s)e(pi,rδpa))=
H(e(pi,s)e(pi,rδa))=
H(e(pi,s+rδa))=
H(e(Pi,Ppub

x))
可得k'i=H(e(Pi,Ppub

x))=ki 。
综上所述,可得该方案正确。
安全性分析:该方案的特点没有影响SK方案

独特性,每一个接收者只能解密属于自己的消息,并
且可以验证该方案的有效性而不能解密其他人的消

息。改进方案的验证式r=KHk(c1‖c2‖…‖cn)
的参数不是公开信息,就是可以由已知信息求解出

来的,因此,任何人都可以进行验证,不需要 mi 。
因此,当出现纠纷时,可以由第3方进行验证,而且

不会泄露私密信息。改进方案中的ki 可由下式ki

=H(e(pi,s+rδa))算出,若发送方的私钥δa 泄

露,则黑客就会依据上式算出加密密钥ki ,从而解

出mi 。由于发送方私钥δa 的丢失所引起的Alice
与Bi 之间长期通信密钥的泄露,将会危机他们之前

所有的会话消息,因为只要获得Alice发给Bi 的传

输信息 (c1,c2,…,cn,r,s)(这对黑客是很容易的

事情),就会获得此次通信的秘密信息。所以,改进

后的方案目前只具有公开验证性。
效率分析:结合身份的公钥密码体制,不需要管

理公钥,签密过程也不需要传递和验证证书,只需要

双方的身份信息和一些系统参数,这样极大地降低

了通信代价。
通过上述分析可以看出,将身份引入改进的签

密方案,极大减少了计算和传输代价,提高了效率,
同时改进后的方案还具备了公开验证性,但是还不

具备前向安全性,这也是下一步需要努力的方向。
就整体而言,改进方案在安全性和效率方面较原方

案已有很大提高。

4 结语

本文提出了2个改进方案:一个是针对Zheng
签密方案在安全上的缺陷,其不具有可公开验证性

和前向安全性,运用签密消息和公开信息可以恢复

出解签密所需的信息这一原理并结合求解单向函数

的困难性,使得完善后的方案在安全性上有了很大

的提高;另一个是对SK签密方案在公钥管理方面

效率低下、代价大和安全性存在的问题,利用了椭圆

曲线上的双线性对和基于身份的密码体制进行改

进,改进后的方案在效率和安全性上都有很大的提

高。但其还不具备前向安全性,这也是下一步工作
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的重点,继续对基于身份的签密进行研究,并不断改

进、优化,使其在效率和安全性上再有所突破。
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