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基于混成自动机的CPS行为建模与属性验证
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摘要 系统实时性、安全性和可靠性等非功能属性是信息物理系统在诸多领域应用的关键因

素。论文在分析CPS模型构建与分析验证中面临的挑战的基础上,提出了一种CPS行为建模

与属性验证方法。该方法首先基于混成自动机对CPS的行为进行建模,然后将此模型转换为

混合程序模型,最后在定理证明器KeYmaera中对HP模型的属性进行形式化验证。文中论述

了行为模型描述语言的结构,建立了混成自动机模型与 HP模型之间的转换规则,分析了模型

转换的一致性。应用实例表明:该方法既能简单直观地描述CPS动态行为,又能对CPS的属性

进行严格的形式化验证,且有效避免了形式化验证中的状态空间爆炸问题。
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Abstract:Non􀆼functionattributesuchasreal􀆼time,security,andreliability,etc.isakeyfactorincyber􀆼
physicalsystemsappliedtomanyareas.OnthebasisofanalyzingCPSmodelingandverification,aCPS
behaviormodelingandattributeverificationisproposedinthispaper.Inthismethod,threestepsareas
follows:(1)tomodelthebehaviorofCPSbasedonhybridautomata;(2)toconvertthismodeltoHP
model;(3)toverifytheHPmodelinKeYmarera.Thestructureofbehaviormodellanguageisintroduced.
Rulesofconvertinghybridautomatamodeltohybridprogram(HP)modelareestablished.Theconsisten-
cyoftheconversionisanalyzed.TheresultshowsthatthismethodcandepictthebehaviorofCPSsimply
andintuitively,andcanalsoverifythepropertiesofCPSstrictly.Bydoingso,thisavoidsstatespaceex-
plosioninformalverificationeffectively.
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  信息物理系统(Cyber􀆼PhysicalSystems,CPS)
的实时性、安全性和可靠性等特性往往是其在关键

领域应用的前提。CPS分析和验证技术可以在系

统设计阶段确定CPS是否满足实际应用需求,在提

高和保障系统安全性、可靠性和实时性等方面起到

了关键作用[1􀆼2]。然而,CPS系统中通常存在的大规

模复杂异构性、通信不确定性以及计算过程同步或

异步管理需求等情况,这些因素使CPS的属性验证

比传统的嵌入式系统的属性验证更加复杂[3􀆼5]。因

此,研究面向CPS的属性分析与验证技术具有重要

意义。

1 CPS属性分析与验证

1.1 CPS属性分析与验证技术

随着CPS应用越来越广泛,关于CPS分析与

验证技术的研究也不断深入。对经典的属性分析验

证算法进行优化和扩展是CPS属性分析与验证的

技术途径之一。如从实时操作系统、实时网络传输

协议等方面研究CPS实时性;利用故障树、Markov
链等手段研究CPS的可靠性[6]。也有研究者使用

着色Petri网(ColoredPetriNets,CPNs)对实时并

发系统进行建模,借助CPN工具对CPS的实时性、
安全性进行分析和仿真[7􀆼8]。这些技术对CPS计算

实体的分析和验证比较成熟,但针对交互实体和物

理实体的分析与验证相对薄弱。
近年来,模型检验和定理证明等形式化方法越

来越多地被应用于CPS分析验证中[9􀆼12]。模型检验

的主要优点是自动化程度高,但由于复杂的混成系

统的模型检验问题都是不可判定的,此类方法能够

处理的连续变量的数量很小,达不到工业应用的要

求。从实际应用角度看,定理证明的思路更适合于

复杂CPS的属性分析与验证[13􀆼14]。其中,Platzer
提出的微分动态逻辑(DifferentialDynamicLogic,

dL),语法严谨、语义清晰,在安全相关系统的分析

验证中应用较为广泛。其操作模型为混合程序

(HybridPrograms,HP)[15􀆼17]。

1.2 CPS建模与属性验证工具

对CPS进行建模是对其属性进行分析验证的

前提。在系统建模阶段,为了使模型直观易懂,通常

采用通用CPS建模工具。为便于形式化验证,又需

要将通用模型转换为形式化模型。

CPS􀆼ADL是用于CPS建模、分析与仿真的综

合集成软件平台。该平台根据CPS的建模、分析和

仿真需求对AADL进行了扩展,如增加了用于描述

系统中物理单元和交互单元的构件等。本文在该平

台上扩展了CPS行为建模功能[18􀆼19]。

KeYmaera是一种自动化程度较高的定理证明

工具,支持微分动态逻辑,适合于复杂混成系统的分

析。KeYmaera已被成功用于空中交通管制、高速

列车系统和汽车自动巡航控制系统中,以减少潜在

的危险隐患。

2 基于混成自动机的CPS行为建模
与属性验证

2.1 行为建模与属性验证框架

在CPS􀆼ADL中基于混成自动机对CPS进行行

为建模,并将该行为模型转换为 HP模型。然后将

与属性相关的约束条件和由CPS模型转换得到的

HP模型作为定理证明工具 KeYmaera的输入,进
行属性推理验证。图1给出了CPS行为建模与属

性验证框架。

图1 CPS行为建模与属性验证框架

Fig.1 Theframeworkformodelingand
verificationofCPSbehavior

  在该框架下,将CPS属性验证分为3个步骤:
首先在满足模型转换一致性的前提下建立 CPS􀆼
ADL元模型与 HP元模型之间的转换规则;然后按

照这些转换规则将CPS􀆼ADL中建立的具体应用模

型转化为对应的 HP;最后将需要验证的属性描述

为符合dL的属性约束公式,将该属性约束公式和

前面转换得到的HP模型一起输入KeYmarea验证

系统能否满足属性约束。

2.2 CPS行为建模

CPS的模型一般分为静态结构模型和动态行

为模型2个方面。结构模型描述了系统各组件之间

的联系,行为模型描述了系统的运行机制,是影响

CPS属性的重要因素,也是本文讨论的重点。离散

的计算过程和连续的物理过程深度融合是CPS的

最典型的特征。针对这一特征,本文基于混成自动

机对CPS行为建模。
描述混成自动机的程序代码主要由2部分组

成:第1部分为INTERFACE,即声明系统中所有

的变量和参数,包括STATE,INPUT,OUTPUT
和PARAMETER4个函数,分别表示系统的状态、
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输入、输出和参数列表,并接受编译器规则类型的检

测;第2部分为IMPLEMENTATION,由各个定义

变量间关系的专用函数构成,每个函数由系统设计

人员根据实际系统运行情况来刻画。一个CPS系

统的声明如下:

SYSTEMname{

INTERFACE{
}

IMPLEMENTATION{
}
}
系统的实现部分的函数,即IMPLEMENTA-

TION中的主要的关系定义专用函数,包括 AUX、

AD、DA、LOGIC、CONTINUOUS、LINEAR 以及

AUTOMATA等函数。

2.3 模型转换的一致性

将CPS的行为模型转换为 HP模型必须保证

二者的语义一致性。这要求用于描述2种模型的语

言L1 和L2 应该满足如下约束:L1 和L2 在语义上

对等,即L1 的概念集在L2 中具有语义对等的概念

集,反之亦然。描述行为模型的语言中包含描述系

统运行机制部分和用于图形化显示的部分,模型转

换时只需要转换描述系统运行机制部分。

2.4 模型转换规则

在保证模型转换语义一致性的前提下,建立从

CPS􀆼ADL元模型到 HP元模型之间的转换规则。
这里给出一些主要的转换规则。

数据转换规则:将INTERFACE 部分的IN-
PUT函数、OUTPUT函数、PARAMETER函数和

IMPLEMENTATION部 分 的 AUX 函 数 转 换 为

HP模型中的数据定义部分。
状态转换规则:将STATE函数中的每个状态

变量转换为HP模型中的一个Mode(对应一段混合

子程序)。
迁移转换规则:将IMPLEMENTATION部分

的CONTINUOUS函数中各状态变量的动态变化

公式分别转换为HP模型中相应 Mode的动力学过

程描述部分。将AD函数、DA函数和LOGIC函数

转换为HP模型中相应 Mode的条件语句部分。
约束转换规则:MUST函数转换为 HP模型中

的初始条件部分。

3 应用实例

欧洲列车控制系统(EuropeanTrainControl
System,ETCS)是一个典型的 CPS应用,见图2。

系统主要由列车train和无线闭塞控制器RBC2个

单元组成。列车只允许在RBC为其授权的移动范

围(MovementAuthority,MA)内运行,RPC根据其

管辖范围内列车运行情况动态计算 MA,并向列车

发送。列车控制机构按照 MA对列车运动进行调

整,保证列车始终处于 MA内。系统的控制目标是

在确保运行安全的前提下尽可能提高道路上列车的

吞吐率。

图2 ETCS的运行机制

Fig.2 TheoperationmechanismofETCS

  按照列车的位置不同,可以把列车的运行过程

分为far、neg和cor3个阶段。far表示列车距离

MA的右边界较远,此时可以任意调整列车的速度;

neg为协商阶段,列车可能收到来自 RBC的新的

MA,将授权位移向右不断延伸;若列车没有及时收

到新 MA,则列车开始刹车,转入cor阶段,调整列

车运行速度,当列车收到来自RBC的紧急事件消息

emergency时,也转入cor阶段。图中ST 表示开始

协商的时刻,SB 表示开始刹车的时刻。
为了便于下文描述,我们假设以下变量:m 表示

当前MA值;A 表示列车的最大加速度;B 分别表示

列车的最大减速度;p 表示列车在当前 MA的位

置;v 表示列车的当前速度;t是自动列车保护单元

动态确定的安全运行时间;T 表示列车最长可以运

行的时间,超过此时间需要重新调整列车行驶速度;

msg表示行驶过程中是否有紧急情况发生,如果有,
则列车减速;rv 表示在当前 MA内的推荐速度,超
过该速度则应该减速。根据物理学原理,可以计算

出SB 的最小值,见式(1):

SB ≥
v2

2B+(
A
B +1)(

A
2T2+Tv) (1)

在CPS􀆼ADL平台中,描述ETCS行为模型的

程序代码如下:

SYSTEM ETCS{   
INTERFACE{

  STATE{REALv;

REALa;

REALp;}

  INPUT{REALrv;

REALm ;

BOOLmsg;}

  OUTPUT{BOOLinMA;}

24 空军工程大学学报(自然科学版) 2016年



  PARAMETER{

    REALA=2,B=1,T=5,v0=0;
}
}

IMPLEMENTATION{

  AUX{REALt;

REALa1[-B,0];

REALa2[-B,A];

  BOOLfast,slow,atsb;

  BOOLemergency;}  
  AD {fast=v>=rv;

     slow=v<=rv;

     atsb= (m-p)<=SB;

msg=emergency;}

  DA {a= {IFfastTHENa1}

a= {IFslowTHENa2}

a={IFatsb|emergencyTHEN
-B};

  }

  CONTINUOUS{v=v0+a*t;

  p=v0*t+1/2*a*t̂2;}

  OUTPUT{inMA={IFp<mTHENtrue
ELSEfalse}

    }

  }
}
按照元模型间的转换规则,上述行为模型转换

得到的HP模型如下:

ETCS≡(rpc∪train)*
rpc≡ (m=*;rv=*;? (rv>0))

∪ msg:=emergency
train≡lspd;hspd;atp;drive
lspd≡ ? (v≦rv);

a:=*;? (-B≦a≦A);

hspd≡ ? (v≧rv);

a:=*;? (-B≦a≦0);

atp≡SB:=
v2

2B+1
)(A
B+1

)(A
2T

2+T*v);

if(m-p≦SB∨msg=emergency)

   a:=-B
  fi
drive≡t:=0;(p'=v;v'=a;

t'=1∧v≧0∧t≦T);
利用dL公式ω→[ETCS*]Φ 进行系统属性

规约。其中,ω 为初始条件,Φ 为需要验证的结论:

ω≡A ≥0∧B ≥0∧2B(m-p)≥v2

Φ ≡p≤m
在KeYmaera中进行验证,得到在满足初始条

件ω 下上述dL公式成立,从而证实了待验证结论

成立。
从实验结果来看,此验证方法有效避免了模型

检测等形式化验证方法存在的状态空间爆炸问题,
并且验证步骤比采用PHaver等形式化验证工具

少,与故障树、Markov链等传统的属性分析与验证

方法相比,能更好地分析验证CPS中物理实体的连

续变化过程以及物理实体与计算实体的交互。

4 总结与展望

使用通用的可视化建模工具对CPS建模,然后

将模型转换为形式化模型进行验证,这是CPS属性

分析与验证的有效途径之一。这种方法不仅可以使

CPS模型直观、易懂,而且便于对模型进行形式化

验证。
下一步我们将继续研究混成自动机描述语言的

层次化问题,并进一步完善CPS􀆼ADL元模型和 HP
元模型的转换规则,提高转换的自动化程度。
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