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基于NN的空天网络行为信任模型
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摘要 空天网络所具有的动态性、开放性、复杂性特点,使得空天网络需要更高的安全性。为

解决空天网络实体间的信任问题,并充分利用先验知识,基于神经网络理论对空天网络实体的

行为信任进行了建模。通过建立相识社区,利用相识者的直接信任,完成了推荐信任的计算,并
采用BP神经网络的惩罚项理论解决了恶意推荐问题。为空天网络环境中的行为信任研究提

供了新的思路。
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Abstract:Inviewofthecharacteristicsofdynamic,opennessandcomplexity,thismakesaerospacenet-
workhighinsecurity.Tomakefulluseofpriorknowledge,theneuralnetworktheoryshouldbeusedto
buildupamodelofthetrust.Throughtheestablishmentofacquaintancecommunity,recommendingtrust
valueisobtained.Lastly,theproblemofmalicerecommendationissolvedbyBPneuralnetworkwithpen-
alty.ThemodelproposedinthispaperprovidesanewwayforstudyingbehaviortrustinAerospaceNet-
work.
Keywords:neuralnetwork;aerospacenetwork;behaviortrust;penalty

  空天网络是指利用网络技术把外层空间、临近

空间、航空空间中具有侦察、预警、监视、导航、中继、
气象观测等功能的载荷设备如卫星、飞艇、预警机、
无人机等连接而成的空天一体的信息网络。

如果把空天网络中的载荷设备看作一个个不同

的实体用户,那么与现有网络相比,空天网络具有动

态性、开放性、复杂性特点。此外空天网络还具有通

信时延,工作环境多样等特征,这些特点和特征决定

了空天网络实体用户之间的安全性要求更高,用户

关系越来越复杂,并呈现出人类社会的特征:陌生用

户之间的关系不能在交互前确定、不能在交互前互

相充分了解。
利用信任理论解决复杂用户关系的安全问题始

终是研究焦点。信任一般包括2种:一种是基于证

据的信任,另一种是基于行为的信任,行为信任所强

调的实体关系与空天网络用户间的关系非常相似,



因此可用来解决空天网络用户间的关系问题。
有多位学者对行为信任进行了研究,如Yu[1]等

人利用证据理论将多个 Agent的证据合并成一个

Agent对其他Agent的评价;Song[2]基于模糊理论

将权重由变量的模糊值确定,力图解决信息的不确

定性;唐文[3]将信任的度量机制用模糊理论表示,从
而完成对信任的建模工作,并引入形式化的方式对

信任进行推理;AbdulRahmam[4]利用加权平均的

方法形成信任评价;Sang[5]等人引入evidence空间

和opinion空间来描述信任关系并提出主观逻辑算

子完成信任度推导和综合运算;陈建刚[6]提出在网

格中用贝叶斯网络对节点属性进行运算;桂劲松[7]

基于证据理论对网格服务行为信任进行建模,解决

了信任的度量、传递、组合问题;欧嵬[8]将用户对系

统的服务请求映射为主体对客体的访问,通过定义

模型的安全属性、安全策略约束用户行为;刘宴兵[9]

采用事件触发检测与周期性检测相结合的方式计算

综合信任值,并判断节点行为是否异常等等。
专门针对空天网络的信任研究有曹炳华[10]用

自证明公钥理论完成了空天网络的身份认证。目

前,空天网络行为信任的研究还处于空白之中。

1 信任

信任本是现实社会中人类的活动现象,不同的

研究者根据自己的研究内容给出的信任定义都不尽

相同。信息安全研究中的信任是以现实社会中的信

任概念为基础建立的。本文针对空天网络实体间关

系给出如下信任定义:
定义1 信任是对实体未来行为的可靠性、正

确性、真实性的期望。
这个定义基本反映了呈现出社会化特点的空天

网络实体对相互关系的认知。这里需要说明的是本

文的信任特指行为信任。

2 信任评估

既然信任是对实体未来行为的期望,那如何评

估信任就成了首要的任务。
实体间与信任相关的因素会不断发生变化,如

果不利用先前形成的经验,则每一次对信任的评估

都需要重新建立模型,这会存在许多重复的工作。
所以,需要一种新的研究模型,能够自己进行“学
习”,并将经验性的知识进行积累和利用,从而获得

较为精确的信任值。

McCulloch和pitts首次证明了人工神经网络

可以逼近任何算术和逻辑函数,并且具有自学习、自
适应和容错性强的特点,能够将经验性的知识积累

并利用。本文将神经网络理论引入到行为信任研究

中探讨空天网络行为信任。

2.1 信任网络

定义2 对考察的空天网络实体某项行为h 而

言,令 x1,x2,…,xn{ } 表示h 的 评 价 属 性 向 量,

ωi(i=1,2,…,n)为每一个评价属性在考察h 时所

具有的影响,则称以 x1,x2,…,xn{ } 为输入,以

ωi(i=1,2,…,n)为输入权值,以y 为输出的图1
结构为信任元。其中∑是求和符号,α 是经过求和

后的输出,f 是信任元的输出函数或者称为转移函

数,θ是信任元的阀值。

图1 信任元

Fig.1 Trustelement

  信任元的输出为:y=f(WX+θ)=f(∑
n

i=1
ωixi

+ θ) 其 中 W = ω1,ω2,…,ωn( ) , X =
x1,x2,…,xn( ) 。输出y 表示对实体行为h 的信

任程度称为信任度。

信任元的输入 X ,表示对行为h 属性的测算

值。而行为的每一个属性对于实体信任值的影响都

是不一样的,这种影响通过W 来表现。如在空天网

络应用中,直播卫星系统需要的数据量是很大的,这
时对于数据传输行为而言,文件的完整性、传输的延

迟时间和副本替换的安全性等属性对传输行为的影

响要更大;而对于预警系统,同样是数据传输行为,

排队时长、CPU的利用率和通信带宽利用率等属性

则更重要。

行为信任的复杂性决定了仅凭一个信任元计算

的结果必然产生很大的误差,因此往往需要多个信

任元并行形成一个层来工作,如果为了得到更精确

的结果还需要形成由多层信任元组成的信任网络。

但是层次也不是越多越好,已经证明三层网络可以

完成任意精度的逼近[11]。

定义3 多个信任元的并行排列结构称为一个

信任层,由多个信任层组成的如图2所示结构称为

信任网络。
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图2 信任网络

Fig.2 Trustnetwork

  对于输入X= x1,x2,…,xn( ) 而言,每一个都

要与信任元相连。此时输出Y= y1,y2,…,ym( ) ,
对于每一个输出分量yj ,仍可以表示为yj=f(W·
X+θ)
2.2 归一化

行为h 每一个属性值得到的方法、手段是多样

化的,所以各属性具有不同的量纲且类型不同,也就

是说属性间具有不可公度性。这种不可公度性就使

得评估的结果误差较大,因此需要对各属性变量进

行规范化处理———利用归一化的方法将属性变换到

无量纲区间,使属性具有可比性。属性一般可分为:

1)开销型属性。这类属性是对资源、成本的一

种消耗,对这类属性的评定值一般是越小越好。如

CPU时间的消耗等,因此对于此类属性可选取归一

化函数如下:F=(maxj -xi)/(maxj -minj),其
中maxj 为该类属性的最大值、minj 为该类属性的

最小值;

2)贪婪型属性。这类属性值越大越好,如数据

带宽、下载速度,对于这类属性可选取如下归一函

数:F=(xi-minj)/(maxj-minj),其中maxj 为

该类属性的最大值、minj 为该类属性的最小值;

3)稳定型属性。此类属性以稳定在某一个值为

最好,如空天网络中大型设备的电压。这类属性的

归一函数为:F =midj/(xi-midj +midj),其
中midj 为该类属性的稳定值或最合适的值。

2.3 信任的评估

对属性进行归一化处理后,可以通过信任网络

完成对空天网络实体的信任评估。这种计算是对空

天网络实体行为的分析、计算,涉及的因素主要有:

2.3.1 评估结果

评估结果即对被评价实体所进行的信任评判,
即信任网络的输出。由于评价结果可以有多种类型

如离散型,连续型,二值型,所以评估结果既可以是

用连续值表示,也可以转换为离散值表示。用离散

值表示时往往选择{完全信任,很信任,一般信任,有
点信任,不信任}。

2.3.2 权重

权重体现了各个属性对评价结果的影响程度,

即信任网络中的ωj 。权重初始值是由主体根据经

验和自身要求给出,但是在信任网络中经过训练后

会收敛在一个特定值附近。

2.3.3 学习规则

学习规则是修改信任网络权重的方法和过程,
即如何训练信任网络完成对信任的评估。学习规则

直接决定了信任评估的具体过程。学习规则有多

种,本文选取BP算法作为信任网络的学习规则。

2.3.4 评估过程

评估信任的过程可分为2个阶段,第1个阶段

是训练信任网络,训练的目的是使权重收敛在一个

特定值;第2阶段是评估,即将属性值 X 输入训练

完毕的信任网络中,产生评估结果。整个过程如下:

1)权值初始化;

2)确定样本指标;

3)归一化处理;

4)依次计算隐层,输出层各神经元的输出;

5)计算误差;

6)满足需求开始评估,否则修正各层的权值和

偏置值返回到4)。
定义4 直接信任,称由信任网络得出的信任

度为直接信任度,简称直接信任,用d(p)表示,其
中p 为被评估信任的实体。

3 推荐信任

3.1 推荐信任值的计算

2个空天网络实体进行了一次或若干次交互后

会产生一个较稳定的直接信任。但是,当2个没有

任何联系的实体需要交互的话怎么办呢? 一般而言

有2种方法:一种方法是先给陌生的实体一个初始

值,大家慢慢试探;另一种就是通过其他实体推荐

后,进行一次交易,交易完后可以获得对方的直接信

任,这样,下次再交互就可以根据直接信任进行判

断。显然这和人类社会比较类似,2个陌生人交往

时一种就是找与之熟悉的人进行询问,一种就是抱

着试试看的态度与之交往,两者比较可能通过熟悉

的人推荐所获得的安全性更好。
定义5 陌生者,实体a 与实体b 没有任何交

往,则称实体a 与实体b互为陌生者。
定义6 相识者,实体a 与实体b 至少有一次

交往,则称实体a 与实体b互为相识者。
定义7 推荐信任,实体a 与实体b 互为陌生

者,称实体a 获得的其他实体c关于实体b 的信任

度为推荐信任度简称推荐信任,用r(c,b)表示。
在人类社会中,每个人都有自己的交往范围,或
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者称为生活圈。在多数情况下,人更多接触的是这

个圈子中的人,在对某人进行评价时,他们的意见是

比较重要的。与此类似,每个空天网络实体都属于

一个区域。
定义8 相识社区,空天网络实体b 的全部相

识者组成的集合A = a1,a2,…,an{ } 称为相识社

区,b称为相识社区的中心,用b→A 表示。
设实体q向实体p 请求服务,q与p 是陌生者,

p→P ,p 要获得关于q的推荐信任。可以看出如

果仅将P 中实体的推荐值输入信任网络,参与的实

体太少,缺少一般性,如果采取向空天网络中全部实

体都发送推荐请求,则信任网络的输入规模又过于

庞大,计算复杂,时间耗费长,协调也困难。本文采

用了如下方法解决这一矛盾,p 获得关于q 的信任

值的过程如下:p 向相识社区 P 中的全体实体

pn(n=1,2,…,m)发出推荐请求,然后p 的相识社

区中的每一个实体pn(n=1,2,…,m)形成一个以

自己为中心的相识社区的推荐值作为pn(n=1,2,
…,m)的推荐值r(pn,q),该推荐值作为p 的信任

网络的输入。设dn(n=1,2,…,m)为p 对pn(n=
1,2,…,m)中每个相识者的直接信任,将d(pn)作

为p 的信任网络的权值,这里称d(pn)为口碑。最

后经过p 的信任网络的运算得出r(p,q)。计算过

程见图3。

图3 推荐信任计算过程

Fig.3 Thecomputationalprocessofrecommendationtrust

3.2 恶意推荐的处理

虽然利用推荐是与陌生空天网络实体交往的一

种有效途径,但是这种方法存在着安全风险,即恶意

推荐。
定义9 设空天网络实体g1、g2,推荐信任值

为r(g1,g2),设存在一个正实数ε,及直接信任

d(g2)。若 r(g1,g2)-d(g2)>ε,则称实体

g1对实体g2的推荐为恶意推荐,推荐信任值r(g1,

g2)为恶意推荐值。
恶意推荐的存在引起了空天网络中许多安全问

题及效率问题的发生,如终端g1需要从空天网络中

某导航卫星下载数据,如果在恶意推荐的引导下从

被敌方俘获控制的卫星下载,要么增加下载时间,要
么会下载错误信息,这都会损害终端安全。由此可

见,对于行为信任研究而言,如何消除恶意推荐的影

响是保证信任模型鲁棒性的重要环节。
下面以神经网络的惩罚项理论为基础提出一种

新的消除恶意推荐的方法。
在图3的信任网络中假设存在s个恶意实体,

如何消除它们的推荐影响呢? 最直接的方法就是让

恶意推荐不能进入信任网络。如果恶意实体的推荐

所对应的权值为0的话,则该恶意实体的推荐就没

有可能进入信任网络,也就失去了对最终推荐信任

值的影响力。现在问题的关键就转换为如何使权值

为0。惩罚项理论就是一种通过训练使权值收敛为

0的方法。
具体原理如下:
在传统的误差函数中加入一个衡量信任网络输

入恶意程度的“惩罚项”,该项在计算信任度的过程

中起到使恶意实体的推荐输入所对应的权值减小到

0的作用,从而达到将恶意实体的推荐输入排除出

信任网络的目的。
设图3的信任网络中采用的误差函数为E 。
为了消除恶意推荐,将误差函数E 定义为E=

E
~

+
ω2

i/((I-y)2+ε)
1+ω2

i/((I-y)2+ε)
。E

~
是BP神经网络的

原误差函数;ω 是权值向量;I 是第i个输入;y 是

最终的输出;ε是一个足够小的正数。

  图4直观地说明了这种方法可以使恶意推荐的

权值收敛为0。对于误差函数E 的第2项而言,如
果 ((I-y)2+ε)>>|ωi|,即第i个输入与最终

输出的误差很大,可以判定第i个输入为恶意推荐,
此时误差函数E 的第2项接近为0,也就表明对于

推荐信任来说第i个权值是不可信的,应该从信任

网络中删除,反之,当((I-y)2+ε)<<|ωi|时,
即误差较小,此时误差函数E 的第2项接近为1,也
就表明对于推荐信任来说第i个权值是重要的、可
信赖的,应该保留。可见惩罚项起到了将恶意推荐

剔除出信任网络的作用。

图4 惩罚项

Fig.4 Penalty

  文献[12]已经证明误差函数E 收敛:
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lim
k→¥
‖EW(Wk)‖=0

4 结语

本文的信任模型对空天网络行为信任的自学

习、容错性进行了研究,充分利用先验知识,改变了

已有信任模型当相关因素变化时需要重新修改或建

立模型的状况。本文还在惩罚项理论的基础上提出

了一种新的解决恶意推荐的方法。此外,利用分割

的相识社区降低了推荐信任的计算规模。本文的信

任模型可以作为一种智能、有效的分析工具,用于空

天网络行为信任的计算中并对其它开放网络环境的

相关信任研究提供借鉴。
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