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基于网络可生存性态势感知的主动服务漂移模型

陈天平1, 孟相如1, 崔文岩1, 许 媛2

(1.空军工程大学信息与导航学院,西安,710077;2.中电集团第39研究所,西安,710065)

摘要 针对现有服务漂移策略存在的不足,提出了一种基于网络可生存性态势感知的服务主

动漂移模型。首先采用入侵检测和故障监测等技术手段实时获取网络生存态势信息,在此基础

上设计了一种基于态势感知的服务漂移触发机制;然后引入主从服务器的新概念,在此基础上

建立了定向与随机相结合的服务漂移模式,并对该模型的相关算法进行了研究;最后对比分析

了文中所提模型的性能。结果表明:该漂移模型既能提高服务漂移的抗毁能力,又大大缩减了

漂移过程中带来的服务间断时间,能有效保证突发异常情况下的服务连续、可靠运行。
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Abstract:Aimedattheshortagesofexistingservicemigrationstrategies,aproactiveservicemigration
modelbasedonnetworksurvivabilitysituationawarenessisproposed.First,networksurvivabilitysitua-
tionawarenessisevaluatedbyusingintrusiondetectionandfailuredetectiontimely,andunderthesecir-
cumstances,aservicemigrationtriggermechanismbasedonnetworksurvivabilitysituationawarenessis
designed.Then,anewconcept"mainlysecondaryserver"isproposed,andservicemigrationmodelis
foundcombiningdirectionalandrandomways,andcorrelativealgorithmisresearched.Theresultsshow
thatthisservicemigrationmodelimprovesnotonlysurvivability,butalsoreducesservicebreakofftime
largely.Andatthesametime,thismodelistheguaranteeofcontinuousandtrustyrunofserviceunder
conditionsthatsomethingunexpectedhappenssuddenly.
Keywords:networksurvivability;servicemigration;situationawareness;MSserver

  网络可生存性研究是网络安全技术的延续和发 展,主要侧重于研究系统在各种异常突发情况下完



成其关键任务的能力,其研究方向有:路由自愈[24]、
服务漂移[615]等,是当前网络安全领域的一个研究

热点。
服务漂移技术具有实现简单、抗毁能力强等特

点,实现策略较多,传统方法如DNS动态解析、HT-
TP报文重定向[4]等,虽然实现简单,但其前端调度

器可能成为黑客入侵的跳板,安全隐患较大;云平台

条件下的服务漂移方法[57]较新颖,但它们并不适用

于传统IP网;黄遵国等[812]提出了一种随机漂移方

法,但存在2点不足:①攻击者可能在较长的‘0’游
程期间发起时间漏隙攻击;②漂移触发机制缺乏可

控性,一旦漂移频率过快,易造成网络震荡;洪小亮

等[10]解决了时间漏隙攻击,并采用TOKEN模型来

设计服务器竞争机制,但相比于自由竞争机制,该机

制降低了目标节点的选取随机性;赵二虎等[1112]提

出了一种新的服务漂移模型,该模型增强了服务抗

毁度,减小了服务间断时间,但仍存在2点不足:①
触发机制设计不合理,容易造成触发时间冲突;②当

前服务器明文发送敏感数据给Client,易导致信息

泄漏。此外,以上文献均未考虑到目标节点的差异

性对外部攻击行为的遏制效果。

1 问题描述

服务漂移主要针对图1中的IP端到端服务。
图中,服 务 器 集 群 (ServerCluster)表 示 为 SC
= {S1,S2,…,Sn},它们互为备份。在何种情况以

及何种时机解发服务漂移是一个重要问题,为此本

文提出一种科学的漂移解发机制;漂移触发后,会涉

及如何选取目标节点的问题,文中考虑到目标节点

的多样性,建立一种高效的服务漂移模式;最后,针
对现有方法所需时耗较大的问题,对漂移模型进行

改进,在确保服务连续性前提下大大降低漂移时耗。

图1 服务漂移所依据的IP网络拓扑结构

Fig.1 IPnetworktopologythatservicemigrationdependson

2 服务漂移模型设计与算法实现

为了确保模型描述的严谨性,先做以下假设:①
集群内服务器具有多样性,即体系结构各异,而提供

服务的功能相同或相似,且互为备份;②暂不考虑入

侵检测和故障监测系统的漏报、误报等问题。

2.1 设计服务漂移触发机制

该模型从遭受外部攻击、网络故障和正常状态

3个方面来考虑服务漂移触发问题,建立基于网络

可生存性态势感知的服务漂移触发机制见图2。

图2 基于网络可生存性态势感知的服务漂移触发机制

Fig2 Servicemigrationtriggermechanismbasedonnetwork
survivabilitysituationawareness

  将外部攻击分为平台相关性攻击和其他类攻

击。平台相关性攻击是指攻击实施效果与目标平台

环境(如操作系统、服务软件、端口开放、漏洞等)密
切相关的攻击类型,如病毒、木马、缓冲区溢出等;而

DDoS、暴力破解、会话劫持等与目标平台环境相关

性小,故为其他类型攻击。当NIDS产生告警时,首
先判明攻击类型,评价其威胁程度,然后与预定阈值

进行比较,一旦超过阈值,就依据攻击类别触发相应

的服务漂移模式,否则认为网络处于正常状态。

  将网络故障分为突发和渐进2类。突发故障是

指持续时间短且难以提前预测的故障类型,如服务

器遭敌火力毁伤等;渐进故障是指持续时间长且故

障状态可监控的故障类型,如服务器健康状态、网络

拥塞等。当发生渐进故障时,需对网络健康指数进

行评估,一旦超过阈值,就触发服务漂移;当突发网

络故障时,直接触发服务漂移。
网络正常状态下,在集群内构建一种伪随机序

列触发机制,实现服务主动随机漂移,具体实现过程

见文献[12]。此外考虑到2次漂移间隔时间过小可

能会影响集群的网络稳定性,因此,伪随机序列的启

时刻TS 应满足:

   TS -TM ≥δmin (1)
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式中:TM 表示最近一次服务漂移时刻;δmin 表示2
次服务漂移允许的最小间隔时间。

2.2 定向漂移与随机漂移的对比分析

考虑到现有服务漂移策略采用的随机漂移模式

不适用于遏制平台相关性攻击。对此,提出一种考

虑节点多样化距离的定向漂移模式,当平台相关性

攻击的威胁程度超过阈值时,将服务迁移至与当前

服务器多样化距离最大的目标节点,达到有效遏制

攻击的目的。
为了比较随机漂移和定向漂移对平台相关性攻

击的遏制效果,假设如下服务漂移场景:当前服务器

S1 遭受蠕虫病毒攻击,其威胁程度持续升高并超过

预设阈值,服务漂移被触发,此时考虑2种不同的节

点选取方法:① 随机漂移,从备份服务器中随机选

取一个目标节点,且假定所选节点S2、S3 和S4 与

当前服务器S1 相同或相似;② 定向漂移,将服务漂

移至与S1的多样化距离最大的节点S5,以上2种不

同漂移模式对蠕虫的遏制效果对比见图3。

图3 蠕虫病毒遏制效果对比示意图

Fig.3 Contrastresultsofrestrainingeffectofworm

  图3中横轴表示时间,纵轴表示对蠕虫威胁程

度的实时评价值,V0 表示威胁程度阈值,t1~t4 时

段内:实线表示随机漂移模式下蠕虫感染情况,虚线

表示定向漂移模式下蠕虫感染情况。由图3可知,
随机漂移模式下,因为目标平台网络环境相同或相

似,蠕虫感染所依赖的条件仍然具备,所以新的目标

节点很快又会被感染,造成服务漂移频发;定向漂移

模式下,新的目标节点S5相比S1具有较大差异性,
蠕虫感染所依赖的条件被彻底破坏,因此蠕虫感染

速度明显减慢。
由以上分析可知,定向漂移对平台相关性攻击

遏制效果更为明显,但目标节点的选取随机性降低;
而随机漂移的节点选取随机性高,目标隐蔽性强。
为了使2种漂移模式二者优势互补,文中建立定向

漂移与随机漂移相结合的服务漂移模式。

2.3 服务漂移模型的相关算法实现

下面先给出2个相关定义:多样化距离是指节

点间差异化程度的度量。主从服务器:是指集群内

处于前、后台同步运行的2台服务器,同时接受Cli-
ent的服务请求,并更新服务状态信息,但只有主服

务器对外提供服务,而从服务器保持高度隐蔽。

2.3.1 集群内节点多样化距离量化算法

服务器节点间的多样化距离(D)可通过比较两

者在“操作系统(O)”、“网络协议(P)”、“服务提供软

件(S)”和“防御措施(F)”这4个指标方面的差异来

量化。这4个指标的分级量化标准见表1。
表1 指标分级量化标准表

Tab1.Classificationquantitativestandardtableofindex

指标
大

量化值:0.9

中

量化值:0.5

小

量化值:0.1

O

操作系统类型不

同,如 Windows

和 UNIX

操作系统类型相

同,但版本不同,

且漏洞重合少

操作系统版本相

同,且 漏 洞 重 合

也较多

P
协 议 类 型 不 同,

如IPX和IPv6

协 议 类 型 相 同,

但版本不同

协 议 版 本 相 同,

且漏洞相似

S

服务提供软件类

型 不 同,且 开 放

端口不同

软 件 类 型 相 同,

但 版 本 不 同,且

配置策略差异大

服务提供软件相

同,且 服 务 配 置

策略较为相似

F

防 御 手 段 不 同,

如 防 病 毒 软 件:

瑞星和卡巴斯基

防御措施实现手

段 相 同,但 配 置

策略差异明显

防 御 措 施 相 同,

且配置策略类似

  将服务器Si 和Sj 之间的多样化距离表示为

D(i,j),则:

D(i,j)=D(j,i)=αO(i,j)+βP(i,j)+
λS(i,j)+μF(i,j) (3)
式中:α、β、λ和μ为权重系数,其取值由专家根据

经验给定,并且满足:α+β+λ+μ=1,O(i,j)、

P(i,j)、S(i,j)和F(i,j)为表1中各指标等级

量化值。
假定集群内共有服务器n 台,那么可以计算得

到C2
n 组多样化距离数据,将这些数据进行加密后

保存于共享存储器上。在集群内,节点间的多样化

距离是相对固定的,只有当重配置或更换服务器时,
才会重新计算一次,因此只需简单调用,而无需实时

计算这些数据,从而大大节省时间。

2.3.2 考虑节点多样化距离的定向漂移算法

为了更好地遏制平台相关性攻击,本文提出一

种考虑节点多样化距离的定向漂移算法,其算法实

现过程主要包括4个步骤:

Step1 主、从服务器确定。以当前服务器作为

主服务器,负责对外提供服务;主服务器选取集群内

多样化距离最大的备份服务器作为从服务器,从服

务器运行于后台,接受Client服务请求,更新服务状

态信息,但不予响应。

Step2 实时监测网络可生存性状态。采用入

侵检测、故障监测等技术手段来获取网络可生存性

态势信息,并对平台相关性攻击的威胁程度进行量
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化评估。

Step3 启动触发机制。当平台相关性攻击的

威胁程度超过预设阈值时,立即触发定向漂移模式,
否则,继续监测网络状态信息。

Step4 主从协同交接。漂移触发后,从服务

器快速切换至前台运行,并与Client建立连接,对

Client服务请求作出响应;主服务器待从服务器全

部接管任务后,自动转换为后台运行,并做好隐蔽。

  该漂移算法通过主从服务器协同交接,最大程

度地更新了服务端平台环境,实现了对平台相关性

攻击的有效阻断,大大提高了服务漂移的抗毁能力,
实现了服务无缝漂移。

2.3.3 定向与随机相结合的漂移算法

除遏制平台相关性攻击使用定向漂移以外,其
余情况下触发服务漂移时,文中均采用定向与随机

相结合的服务漂移算法,其算法实现过程主要包括

以下步骤:

Step1 主、从服务器确定。主服务器确立同

上,从服务器选取负载较低者。

Step2 实时监测、评估网络可生存性状态。

Step3 启动触发机制。触发条件包括:①非平

台相关性攻击的威胁程度超过阈值;②网络渐进故

障导致网络状态健康指数超过阈值;③突发网络故

障;④网络正常状态下,伪随机序列出现“上升沿”。

Step4 定向与随机相结合的漂移模式。漂移

触发后,首先通过主从交接方式来实现服务的定向

漂移,即从服务器全面接管主服务器对外提供服务;
然后在集群内采用布朗运动机制随机选取1个备份

服务器作为新的主服务器;最后,从服务器再与新的

主服务器进行任务交接。
在该漂移过程中,从服务器选取负载较小的备

份服务器,有利于在突发异常情况下保持集群内的

负载均衡;同时,从服务器充当了“服务摆渡”的功

能,保证了主服务器平稳、快速地实现随机漂移,大
幅度缩减了服务漂移过程带来的服务间断时间。

3 性能对比分析

文中所提服务漂移模型除了在遏制平台相关性

攻击方面具有明显优势外,这里还将文中所提服务

漂移模型与文献[8]中的SASS模型、文献[10]中的

TOKEN模型以及文献[12]中的ISM 模型进行对

比分析。

3.1 漂移随机性对比分析

服务抗毁能力RS 的计算引用文献[12]中的定

义,即:

  RS =-∑
n

i=1
Piln(Pi),n≥2 (4)

式中:n 为集群内的服务器台数;Pi 为服务漂移至

第i台备份服务器的概率;RS 值越大说明服务漂移

的随机性越高,即服务的抗毁能力也越大。
当服务漂移触发后,SASS模型从n-1台备份

服务器中选取1个作为新主服务器,假如各备份服

务器竞争成为主服务器的概率相等,由式(4)可得出

SASS模型的RS 为:

 RS = -
1
2ln

1
2

æ

è
ç

ö

ø
÷ +(n-1)

1
2(n-1)

ln 1
2(n-1)

æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷ (5)

当服务漂移触发后,TOKEN模型将从n-1台

备份服务器中选择负载最低计算者作为新的主服务

器RS ,计算为:

   RS = -
1
2ln

1
2

æ

è
ç

ö

ø
÷ +n0

1
2n0
ln 1
2n0

æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷ (6)

式中:n0 表示集群内负载最低的服务器台数,且1
≤n0 ≤n-1。

在本文所提定向与随机相结合的服务漂移模式

中,网络正常状态下,采用伪随机序列的上升沿(即
输出‘01’时)作为触发信号,而序列输出‘00’、‘10’
或‘11’时,并不会触发服务漂移,仍由当前服务器继

续提供服务;此外,采用布朗运动机制从n-1台备

份服务器中随机选择一台作为新的主服务器,根据

布朗运动的性质可知,每台备份服务器被选中的概

率相等,因此可得相应的RS 为:

 RS = -
1
4ln

1
4

æ

è
ç

ö

ø
÷ +(n-1)

3
4(n-1)

ln 3
4(n-1)

æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷ (7)

采用matlab对式(5)、(6)和(7)进行仿真分析,
可得这3种模型的服务漂移随机性对比见图4。

图4 3种模型服务漂移随机性对比图

Fig.4 Contrastresultsofservicemigration
randomicityof3models

  通过图4进行比较可以看出,文中所提模型、

SASS模型和TOKEN模型的服务漂移随机性均随

着集群内服务器台数n 的增加而增大;TOKEN模

型的漂移随机性随着n 的减少而减小;在集群内服

务器数量n≥3的情况下,本文所提模型比SASS
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模型和TOKEN模型的服务漂移随机性更大,因此

表明文中所提模型具有更强的服务抗毁能力。

3.2 漂移时间对比分析

一般情况下,服务漂移时间由3部分构成:目标

节点时间 (Tos)、送 当 前 服 务 状 态 信 息 的 时 间

(Tsm)、以及备用服务器与Client建立连接的时间

(Tec)。SASS模型与TOKEN模型和ISM模型所

需漂移时间的对比分析见文献[15]。文中所提定向

漂移模型采用主从服务器协同交接的方法,不需选

取目标节点,节约了目标节点选取时间Tos,另外

主、从服务器同时接受Client服务请求,并同步更新

服务状态信息,从而节约了主服务器向从服务器发

送当前服务状态信息的时间Tsm ,因此,本文所提

定向漂移模型执行一次服务漂移所需的时间可以表

示为Tec,以上4种模型的单次服务漂移时间对比

见图5。
由图5可知,文中所提模型的单次服务漂移时

间明显小于SASS、TOKEN和ISM模型。

图5 4种模型的单次服务漂移时间对比图

Fig.5 Contrastresultsofservicemigrationtime
of4modelsonetime

4 结语

针对现有服务漂移策略存在的不足,文中提出

了一种基于网络可生存性态势感知的服务主动漂移

模型。并 对 文 中 所 提 模 型 与 SASS、TOKEN 和

ISM模型进行了性能对比分析。对比分析结果表

明,文中所提服务漂移模型具有一定优势:既能提高

服务漂移的抗毁能力,又大大缩减了服务漂移过程

中带来的服务间断时间,有效保证了突发异常情况

下的服务连续、可靠运行。
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