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拒止环境实现注入的GPS欺骗干扰

史 密, 陈树新, 吴 昊, 毛 虎
(空军工程大学信息与导航学院,西安,710077)

摘要 为解决GPS欺骗干扰信号注入目标接收机效率不高的问题,设计了一种基于构建拒止

环境掩护欺骗信号注入的GPS欺骗干扰模式。分析了拒止环境下信号载噪比变化情况,研究

了该干扰模式欺骗信号的捕获和跟踪性能,并结合GPS信号和接收机参数的典型值,计算了为

构建欺骗干扰所需的拒止环境不同干信比对应的带限白噪声信号功率,从欺骗信号的捕获和跟

踪的角度证明了其可行性,该文最后给出了该模式的干信比和带限白噪声信号功率的一般性限

定条件。
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Abstract:InordertocopewiththeproblemoflowefficiencyofGPSspoofing􀆼signalinjection,aGPSspoo-
fingpatternbasedondenialenvironmentwhichcoversforsignalinjectionisproposed.Withananalysison
exchangeofsignalcarriernoiseratio,theacquisitionandtrackingofspoofingsignalinthispatternisdis-
cussed.GivenrepresentativeparametersofGPSsignalandreceiver,thepreferentialsignalratioofspoofing
signaltoauthenticsignalandpowerofband􀆼limitedwhitenoisearecalculatedfortherequirementofcon-
structingdenialenvironment.Thisjammingpatternisprovedfromtheperspectiveofacquisitionandtrack-
ingofspoofingsignal,atlastthegenerallimitofsignalratioofspoofingsignaltoauthenticsignaland
powerofband􀆼limitedwhitenoisearededuced.
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  GPS干扰技术可以分为压制式干扰和欺骗式

干扰两大类。随着诸如空时二维滤波、自适应天线

等GPS抗干扰技术的普遍应用,成功压制目标接收

机所需功率增加,大大降低了干扰效能[1􀆼3]。与压制

式干扰不同,而欺骗式干扰通过发射与GPS信号格

式相同的虚假信号,待环路捕获跟踪之后,诱导目标

接收机产生错误定位信息。该方法所需功率小、隐
蔽性强,相对于单纯的压制干扰更加智能,是 GPS
干扰研究的热点方向。

目前国内针对欺骗式干扰的研究集中在转发式



欺骗方面,主要分析研究了转发式欺骗的区域映射

问题、GPS转发时延算法、转发时延对定位精度的

影响和收发隔离问题等[4􀆼5]。而在欺骗信号注入方

面,目前,欺骗干扰主要采用“先压制后欺骗”的模

式,以期接收机在搜索阶段捕获欺骗信号。然而,该
模式在一般背景环境下接收机捕获真实信号和欺骗

信号的概率相近[6],欺骗信号的功率优势得不到发

挥,干扰效能不高。因此,结合传统的GPS干扰手

段设计合理灵巧的欺骗干扰模式,以提高目标接收

机对欺骗信号的捕获跟踪性能,对成功实施欺骗显

得尤为重要。

1 拒止环境下的欺骗干扰模式

1.1 工作模式分析

欺骗过程中,接收机前端同时存在GPS真实信

号和欺骗信号,并且在不加抑制的情况下(C/A码

标称最低接收功率相当于45dB·Hz的载噪比),
当搜索方格对齐真实信号的载波频率和码相位时,
其载噪比可以使真实信号的捕获概率接近于1。因

此在欺骗过程中需压制GPS信号的注入能力。
基于拒止环境实现注入的GPS欺骗干扰,就是

在向目标接收机转发欺骗信号的同时,辅助发射一

定功率的带限白噪声(BLWN)干扰,从而构建拒止

环境,掩护欺骗信号注入目标接收机。该干扰模式

下,接收机前端同时存在GPS真实信号、转发欺骗

信号和BLWN干扰信号。BLWN干扰可以提高环

境噪声基底,降低真实信号和欺骗信号的等效载噪

比。此时,接收机捕获真实信号与欺骗信号的概率

都有所下降,但真实信号捕获概率降低更快,因此相

对提高了欺骗信号的捕获概率。由于欺骗信号功率

高于真实信号功率,可调整BLWN干扰功率,使真

实信号载噪比低于接收机锁相环(PLL)的跟踪门

限,同时真实信号载噪比高于跟踪门限。
该干扰模式的主要优势在于两方面:一是,拒止

环境对欺骗信号捕获概率的影响小于真实信号的影

响,有利于捕获欺骗信号。一旦接收机捕获到欺骗

信号,其载噪比满足跟踪条件,接收机转入对欺骗信

号的跟踪状态;二是,即使接收机搜索捕获到真实信

号,其载噪比不能满足信号跟踪,致使接收机再次进

入搜索状态。因此,基于拒止环境实现注入的欺骗

干扰模式有较高的成功率。

1.2 干扰系统组成

干扰系统由转发干扰器Ri 、BLWN干扰源和

主控站组成,见图1。图中只显示了对一颗可见卫

星的转发,实际工作中则根据具体需要确定转发卫

星的数量和卫星序号。其中,转发干扰器接收并转

发真实GPS信号ST 形成欺骗信号SF ;BLWN干

扰源负责发射一定功率的BLWN干扰信号SJ以形

成拒止环境;主控站负责协调干扰系统,包括控制干

扰源位置、转发增益、转发时延以及BLWN功率等。

图1 干扰系统示意图

Fig.1 TheschematicdiagramofGPSjammingsystem

2 可行性分析及参数设定

2.1 拒止环境下载噪比分析

GPS接收机信号捕获和跟踪的性能取决于接

收机中信号的载噪比和带宽。拒止环境下,真实信

号与欺骗信号的等效载噪比降低。设到达接收机前

端的BLWN干扰信号为:

J(t)= 2CJn(t)cos(2πft+θ) (1)
式中:CJ 为BLWN干扰信号功率;n(t)为基带白

噪声信号;f 为GPS载波频率;θ干扰信号初始相

位。下面分析由该干扰信号所构建的拒止环境下真

实信号和欺骗信号的等效载噪比。
当受到BLWN干扰,接收机前端信号载噪比

C/N0 与等效载噪比 (C/N0)eq 的关系为[7]:

1
(C/N0)eq

=
1

C/N0
+

CJ/C
QRc

(2)

式中:C 为待捕获跟踪信号功率;Rc 为码速率;Q
为抗干扰品质因数,可近似表达为[8]153􀆼300:

Q ≈Bn/Rc∫
f+Bn/2

f-Bn/2
S(f)df (3)

式中:Bn 为BLWN干扰信号带宽;S(f)为归一化

到无穷带宽上的待捕获信号功率谱密度,由于转发

欺骗信号与真实GPS信号格式相同,欺骗信号的功

率谱密度以及码速率与真实信号的相等。考虑到

GPS信号90%以上功率集中在零点至零点主瓣带

宽内,因此式(3)中选择零点至零点带宽作为Bn。

此时Bn/Rc=2且∫
f+Bn/2

f-Bn/2
S(f)df=0.9,即Q=

20
9
。

根据式(2)、(3)分别计算拒止环境下真实信号

和 欺 骗 信 号 的 等 效 载 噪 比 (CT/N0)eq、
(CF/N0)eq:
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(CT/N0)eq=20RcCT/(20RcN0+9CJ) (4)
(CF/N0)eq=20RcCF/(20RcN0+9CJ) (5)

式中:CT 为GPS真实信号功率;CF 为转发欺骗信

号功率;N0 为1Hz带宽内热噪声功率。欺骗信号

与真实信号载噪比的相互影响也可以由式(2)和(3)
式计算,但是由于此时Q 值很大,当转发时延超过

一个码元且干信比小于30dB时,欺骗信号与真实

信号间的相互影响可以忽略[9]。
可 见,随 着 CJ 的 增 大, (CT/N0)eq 和

(CF/N0)eq 逐渐变小,直至趋近于0。因此,通过构

建拒止环境,可以人为降低到达接收机的真实信号

和欺骗信号的信号质量,为下一步欺骗信号的注入

做好准备。

2.2 欺骗信号捕获性能分析

GPS信号捕获就是在信号跟踪之前粗略确定

可见卫星信号的载波频率和码相位。在每个搜索方

格的滞留时间T 期间,对I和Q 信号进行积分和清

零,并比较包络V= I2+Q2 与门限来判定信号存

在与否。当不存在卫星信号时,V 呈瑞利(Ray-
leigh)分布,通过对概率密度函数积分可以求得信

号捕获虚警概率Pfa 为[10]350􀆼393:

    Pfa=∫
¥

Vt

v
σ2n

e-
v2
2σ2ndv (6)

存在卫星信号时,V 呈莱斯分布,通过对概率

密度函数积分可得信号检测概率Pd 为:

Pd=∫
¥

Vt

v
σ2n

e-
v2+a2
2σ2nI0

va
σ2n
æ

è
ç

ö

ø
÷dv (7)

式中:Vt为判决门限值;σ2n表 示I支路与Q 支 路上

均值为零且互不相关的正态噪声功率;a2 为信号相

干积分后的功率;I0 ·( ) 为第1类零阶修正贝塞尔

函数[11]。通常,信号捕获首先给定一个虚警概率

Pfa,根据式(6)计算门限值Vt=σ2n -2lnPfa ,最
后根据式(7)计算单次检验信号捕获概率。

由于GPS欺骗干扰,尤其是转发式欺骗干扰所

用干扰信号格式与真实GPS信号格式相同,其欺骗

信号很容易进入信号捕获电路,此时欺骗信号的捕

获概率可根据式(7)推导计算。通过分析式(7)可
知,在确定判定门限值Vt 后,莱斯概率密度函数的

积分值实际上是相干积分后信噪比(SNR)K 的函

数。为简化下文推导,将噪声功率归一化处理即令

σ2n=1,设相干积分后真实信号SNR为KT ;相干积

分后欺骗信号SNR为 KF 。在不计基带数字信号

处理损耗时,信号的载噪比、信噪比和相干积分时间

的关系为[10]350􀆼393:

   (C/N0)=K/T (8)
并由式(4)、(5)得欺骗信号的SNR为:

KF=MKT (9)
式中:M 为欺骗信号与真实信号的功率之比。

因此,欺骗干扰下接收机捕获真实信号概率P1

和捕获欺骗信号概率P2 可以分别表示为:

P1=∫
¥

Vt

ve-
v2
2-KTI0 2KTv( )dv (10)

P2=∫
¥

Vt

ve-
v2
2-MKTI0 2MKTv( )dv (11)

对于一般接收机认为GPS信号C/N0 小于28
dB为弱信号,大于40dB时为强信号[10]350􀆼393,噪声

频谱功率密度典型值 N0 为-205dBW/Hz。设相

干积分时间T 为10ms,Pfa 为1%,根据式(8)、
(10)计算真实信号捕获概率,其中典型载噪比值对

应的捕获概率由表1给出。
表1 典型载噪比下GPS信号捕获概率

Tab.1 AcquisitionprobabilityofGPSsignalunderrepresentativeCNR

(C/N0)eq/dB 26 28 29 30 32 34 40 45
K/dB 6 8 9 10 12 14 20 25
P1/% 47.86 74.27 85.72 93.66 99.29 99.77 99.97 99.99

  从表中可以看出,随载噪比增加,捕获概率非线

性增加,对于强信号而言,其捕获概率接近于1,可
以认为当搜索方格对齐真实信号的载波频率和码相

位时,即可对其捕获。因此,通过BLWN干扰降低

等效载噪比,可以同时降低P1 和P2 的值,且P1 下

降较快,以减少很小的P2 为代价提高欺骗信号的

相对捕获概率(接收机监测到信号时,该信号为欺骗

信号的概率)。欺骗信号相对捕获概率表达式为:

P=bP2/(aP1+bP2) (12)
式中:a 为信号搜索算法的搜索单元对齐真实信号

的概率;b为信号搜索算法的搜索单元对齐欺骗信

号的概率。对于处于搜索状态的民用GPS接收机,
通常采用线性搜索C/A码的方法,而对于处于搜索

状态的军用接收机,一般也是首先搜索C/A码进而

引导P(Y)码捕获。因此可以认为(12)式中a=b。
下面以P 为衡量标准分析欺骗信号捕获性能。

当CT为-160dBW;Rc为1.023MHz;相干积

分时间T 为10ms;虚警概率Pfa 为1%;噪声频谱

功率密度典型值N0 为-205dBW/Hz;为防止欺骗

信号功率过大而被接收机抗干扰措施识别,仿真4

92第6期 史密,等:拒止环境实现注入的GPS欺骗干扰



种干信比情况,M 分别取2、5、10和20倍,即3dB、

7dB、10dB 和 13dB。在 不 同 干 信 比 下 P 与

(CT/N0)eq 曲线见图2。

图2 相对捕获概率与载噪比的关系

Fig.2 Therelationshipbetweenrelativeacquisition

probabilityandCNR

  从图2可见,在相同 (CT/N0)eq 下,P 值随M
增加而增加;在不同M 下存在最佳等效载噪比使P
取 最 大 值,该 载 噪 比 记 为 (CT/N0)eq,M ,且

(CT/N0)eq,M 是M 的一元函数,表示为:
(CT/N0)eq,M =f(M) (13)
(CT/N0)eq,M 是P 曲线的极大值点,对式(12)

求导并令导数为0,得P'
1P2=P1P'

2,由于该式求解

过于复杂,实际应用中可从图2程序的仿真结果中

寻 找 P 的 最 大 值 点,其 对 应 的 横 坐 标 即

(CT/N0)eq,M ,利用式(4)计算为达到该载噪比所需

的带限白噪声信号功率CJ,所得结果见表2。
表2 不同干信比下最佳等效载噪比

Tab.2 PreferentialequivalentCNRunderdifferentJSR

M/dB 3 7 10 13
(CT/N0)eq,M/dB 21.4 19.0 17.0 14.9

CJ/dBW -117.85 -115.44 -113.44 -111.34
P/% 71.29 88.42 94.04 96.63

  可见,基于拒止环境实现注入的欺骗干扰,一方

面可适当提高干信比M ,进而提高P 值;另一方面

BLWN干扰可以降低 (CT/N0)eq 至 (CT/N0)eq,M ,
进而使P 取到最大值。当干信比13dB等效载噪

比14.9dB的时侯,欺骗信号相对捕获概率可以达

到96.63%。因此,该干扰模式具有很高的欺骗信号

捕获性能。

2.3 欺骗信号跟踪性能分析

当接收机搜索到某颗卫星的真实信号或是欺骗

信号时,相应的接收通道就从捕获阶段进入跟踪阶

段。PLL跟踪误差的3倍标准差3σPLL 必须小于

PLL鉴相器相位牵引范围的1/4,载波环才会锁定

信号[7],其中σPLL 与信号载噪比有关。载波上调制

有数据且使用二象限反正切相位鉴别器时,信号跟

踪门限满足[8]:

σPLL= σ2tPLL+σ2v+θ2A +
θe
3=15° (14)

式中:σtPLL 为1σ热噪声;σv 为1σ由振动引起的振

荡器颤动,这里取1.42°;θA 为阿仑偏差引起的振荡

器颤动;θe 为动态应力误差,对于10Hz的2阶

PLLθe 为14.3°[7]。σtPLL 与θA 的计算公式为:

σtPLL=
360°
2π

BL

(C/N0)eq
1+

1
2T (C/N0)eq

é

ë
êê

ù

û
úú (15)

σA=360°fTσA(τ) (16)
式中:BL 为载波环噪声带宽;σA(τ)为短期阿仑标

准差。

  当BL为10Hz;T仍取10ms;σA(τ)取10-10;

f 取GPSL1载波频率1575.42MHz。通过仿真,2
阶载波环PLL跟踪误差标准差与等效载噪比关系

见图3。

图3 PLL跟踪误差标准差与等效载噪比关系

Fig.3 Therelationshipbetweenstandarddeviation
oftrackingerrorandCNRofPLL

  可见,以上条件下PLL跟踪门限为25.62dB。
为达到真实信号失锁、欺骗信号跟踪,真实信号等效

载噪比应满足不等式:
(CT/N0)eq≤ (C/N0)Th≤ (CF/N0)qe (17)

式中:(C/N0)Th 为PLL跟踪载噪比门限。即拒止

环境下真实信号等效载噪比小于25.62dB,且欺骗

信号等效载噪比大于25.62dB时,更有利于欺骗信

号的跟踪。在2.2节中设置的4种干信比中,M 取

7dB、10dB和13dB时可满足上述要求,欺骗信号

等效载噪比分别为26.0dB、27.0dB和27.9dB,且

M 越大,越易满足载噪比门限要求。
因此,基于拒止环境实现注入的欺骗模式,通过

构建拒止环境压制 (C/N0)eq,使真实信号等效载

噪比低于跟踪门限;同时在压制下,欺骗信号等效载

噪比仍高于跟踪门限。这样的限定更有利于欺骗信

号的跟踪。
以上为提高欺骗信号捕获跟踪性能所计算的参

数(干信比、BLWN功率)是在给定具体情况下得出

的。结合式(4)、(13)和(17),可将该模式BLWN干

扰功率以及干信比限定条件一般化,即:
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CJ=
20Rc[CT-N0f(M)]

9f(M)

f(M)≤ (C/N0)Th≤Mf(M)

ì

î

í

ïï

ïï

(18)

3 结语

通过拒止环境实现注入的欺骗干扰模式,需要

BLWN干扰与转发增益协同工作,两者配合将接收

机前端的等效载噪比限定在一定范围内。在该范围

内,虽然欺骗信号捕获概率和真实信号捕获概率较

未施加拒止时都有所降低,但是由于欺骗信号捕获

概率下降幅度更大,因此拒止环境提高了欺骗信号

的相对捕获概率。其次,合理设置的拒止环境可以

致使真实信号即使被捕获也不能满足信号跟踪条

件,并且欺骗信号仍满足跟踪条件。因此该模式具

有一定的可行性,其中干信比与带限白噪声干扰功

率的设置则需要根据实际情况计算得出,在工程实

现中的一些问题和解决问题的方法,有待于下一步

研究。
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