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基于联邦滤波的抗欺骗干扰目标跟踪
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摘要 基于联邦滤波思想将机载数据链、光电传感器和雷达的探测信息进行融合以解决跟踪过

程中雷达易受欺骗干扰的问题。针对不同的欺骗干扰方式,对雷达受欺骗干扰时的量测特性进

行了分析;提出了多传感器融合干扰检测算法;结合多模型交互、时间配准、信息等价转换、信息

分配,提出了了机载多传感器联邦滤波抗欺骗干扰融合算法的具体实现方法。仿真结果表明本

算法能够检测并应对雷达的欺骗干扰,确保对真实目标的有效跟踪。
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AStudyofAnti􀆼deception􀆼jammingforTargetTrackingBasedonFederalFilter
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Abstract:Basedonthefederalfilteridea,thekindsofinformationfromairbornedata􀆼link,photoelectric
sensorandradararefusedtosolvetheproblemthatradarisliabletosufferfromdeceptionjamminginthe
processoftracking.Firstofall,measurementfeatureoftheradarisanalyzed,whichisdisturbedbyusing
thedifferentdeceptionjammingmethods,andthedetectionmethodofairbornemulti􀆼sensorjammingis
studied.Combiningwithinteractingmultiplemodels,timeunification,informationequivalencetransfor-
mation,andinformationdistribution,thispaperutilizesthefederatedfilterforbuildinganairbornemulti
􀆼sensoranti􀆼deception􀆼jamminginformationfusionalgorithm.Theresultofthecomputersimulationshows
thatthedeception􀆼jammingtoradarcanbedetected,andthetruetargetofradar􀆼trackingcanbeensured
effectivelybyadoptingthealgorithm.
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  机载雷达是战机获取信息的主要通道,在复杂

电磁环境下所获取的信息受到敌方欺骗干扰时,目
标的跟踪精度会急剧下降,因而战机的信息获取能

力大大降低[1􀆼2]。
为了对抗不同类型的欺骗干扰,近年来国内外

研究人员对雷达抗干扰方法进行了广泛而深入地研

究。于孝松等提出了一种局域FFT的有源欺骗干

扰压制方法,其基本方法是对雷达回波脉压频谱矩

阵按行IFFT,从而得到目标回波脉压信号矩阵,用
以压制有源欺骗干扰[3];王晓东等提出了一种调频

连续波体制的随机初相与限幅过程相结合的成像雷

达抗干扰方法[4];SoumekhM 提出利用脉冲随机

相位波形调制技术来对抗欺骗干扰,并提出一种称

为“惩罚函数”的方法实现对欺骗干扰的抑制[5]。虽

然随着军事技术的发展,雷达抗干扰能力已经得到

了很大提高,提出了直接重构法和投影法、绝对功率



检测、信号功率变化率监测等一系列抗欺骗干扰方

法;但由于欺骗干扰手段的也不断增多,且其具有很

强的隐蔽性,雷达抗欺骗干扰的难度依然很大,特别

是在对运动目标进行跟踪时,由于目标的动态信息

实时变化,致使抗干扰难度加大[6]。
本文基于联邦滤波思想,设计了雷达受欺骗干

扰检测算法,并通过对数据链、光电传感器和雷达探

测的融合实现对雷达欺骗干扰的对抗。

1 雷达受欺骗干扰时的量测特性分析

对跟踪雷达欺骗干扰可分为:距离门拖引干扰、
速度门拖引干扰和角度欺骗干扰[7]。

从雷达受拖引欺骗干扰的方式、样式可以简单

总结为:当雷达受到相应干扰时,雷达对目标会出现

假的量测。这时候的量测是逐渐偏离目标真实的量

测。雷达如果此时把该量测作为对目标的跟踪数据

进行处理,随着时间的推移,跟踪误差逐渐扩大,直
至当目标停止拖引时,雷达将会丢失对目标的跟踪。
对于这种干扰,靠雷达自身对于量测的检测是不能

够判断出量测为假目标量测的。
雷达受到欺骗干扰时,其距离和角度信息都会

受到欺骗。在光电传感器的真实角度量测下,可以

在一定情况下对雷达的角度信息给予判定和修正。
理论上,通过对比光电传感器和雷达的角度的量测

可以在一定情况下判决出雷达的角度欺骗干扰。而

在某些情况下,也不能判别雷达欺骗干扰。如在图

1(a)中,真实量测和欺骗量测基本等同,此时不能够

通过角度量测进行雷达欺骗干扰的判定。对于图1
(b)中的情形,可以通过光电传感器的量测进行欺

骗干扰判定。但是,这种情况也仅限于对于雷达角

度信息的欺骗性判定。

图1 光电传感器通过角度量测判别雷达欺骗干扰

Fig.1 Theidentificationofdeceptionjammingbythe

anglemeasuringfromphotoelectricsensor

  因此,在没有数据链信息下,机载光电传感器虽

然对于角度信息有一定判别能力,但是对于目标的

距离信息还是不能够量测或计算。所以只用雷达和

光电传感器进行融合跟踪方法对雷达欺骗干扰是无

能为力的。

2 机载多传感器雷达干扰检测算法

本文要分析雷达、数据链、光电传感器三传感器

的融合抗干扰,并且三者之间的量测互不相关,可以

等价为简单的联邦滤波形式。
设计联邦滤波结构见图2[8􀆼9]。并且从文献[8]

中,可知通过信息分配可以使整个滤波估计达到最

优估计,且不会影响滤波精度。

图2 机载多传感器联邦滤波结构设计

Fig.2 Configurationofairbornemulti􀆼sensorbasedonfederalfilter

  故障检测与隔离(FDI)是一项专门的技术。机载

多传感器系统中,只有通过FDI技术检测出雷达受欺

骗干扰,才能通过联邦滤波隔离雷达所量测的假目标

信息并使用其它传感器进行目标跟踪。目标跟踪过

程中,雷达受欺骗时的相关量测及轨迹见图3。

图3 机载雷达受欺骗时目标轨迹示意图

Fig.3 Targettrackofjammedradar

  图3中,A 点为目标开始实施欺骗干扰时刻。

A 点之后,目标所做机动和所释放欺骗干扰信号逐

渐拉开。中间的滤波轨迹也逐渐偏离实际轨迹。滤

波过程中,定义残差为一步预测引起对量测估计误

差(量测和滤波估计的误差)。

Z
~

k,k-1( ) =Zk( ) -H k( )X
^

k/k-1( ) (1)
从图3椭圆可以看出,随着欺骗干扰的进行,联

邦滤波算法中的各子滤波器的残差逐渐增大。因此

故障检测方法可以通过检测3个传感器的残差进

行。具体为设置一个残差门限,这个门限等价于了

3个传感器正常跟踪时的最大残差之和。依据正态

分布3σ准则,只需求出3个传感器的残差门限就可

进行检验。故对于机载数据链、光电传感器和雷达,
易得其残差门限和为:

Zλ =Z1+Z2+Z3=
3σ21x +σ21y +σ21z+σ22x +σ22y +σ22z+σ23x +σ23y +σ23z( ) (2)
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式中:σ21x、σ21y、σ21z、σ22x、σ22y、σ22z、σ23x、σ23y、σ23z 分别为

数据链、光电传感器和雷达在x、y、z方向上的量测

方差。光电传感器距离信息由上一时刻主滤波器滤

波结果外推得到。并设一次滤波量测的残差之和为

Z􀮨Σ ,则故障判定准则为:

若Z􀮨Σ >Zλ,判定为有欺骗

若Z􀮨Σ ≤Zλ,判定为无欺骗{ (3)

若故障检测为有欺骗,则可隔离雷达量测数据,
用光电传感器和数据链进行目标跟踪。

3 机载多传感器联邦滤波融合算法

3.1 多传感器的时间配准

多传感器的量测数据更新周期不一致,为了应

用联邦滤波融合算法,需要将多传感器的量测进行

时间配准。
本文采用滤波外推算法[10],将数据链更新数据

时间配准到光电传感器的采样时间上。目标机动模

型采用交互式多模型,包括1个CV模型和2个CA
模型,所以具体做法为:先将数据链数据进行交互式

当前统计模型滤波,然后外推至光电传感器数据更

新时刻。数据链需外推的时间由数据链信息更新时

刻和光电传感器数据更新时刻确定。
图4中,设数据链需外推时间,即滤波估计点时

刻到外推预测点时刻的时间差为ΔT k( ) ;并设光

电传感器数据更新至第k个周期时刻kTP 。此时,
设最近一次数据链数据更新时刻为knTDL 。则有:

    kn = kTP( ) ,TDL[ ]int (4)

  ΔT k( ) =mod kTP( ) ,TDL( ) (5)
式中:[]int为取整运算;modx,y( ) 为x 对y 求余

数运算。

图4 滤波外推示意图

Fig.4 Theschematicplotoftheextrapolation

  通过交互式当前统计模型系统的状态方程:

 X
^

i k( ) =FCSF,i k( )X
^

i kn( ) +Gi k( )a
-

i kn( ) (6)

即可进行由knTDL 时刻到kTP 时刻的外推。

FCSM(k)为目标状态转移矩阵,G k( ) 为输入控制

矩阵。并且:

FCSM,i(k)=
F
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式中:α为机动频率;X
^

oi kn( ) ,a
-

i kn( ) 为模型i在

knTDL 时刻的运动状态和机动加速度均值。
有了第i个模型的外推预测状态,通过输出交

互即可得到数据链信息的外推预测状态:

X
^

k( ) =∑
N

i=1
X
^

i k( )μi kd( ) ,i=1,2,3 (9)

3.3 光电传感器等价量测转换

由于光电传感器量测的是目标的角度信息,量
测缺少距离信息,不能构成完整的目标观测方程。
所以在其滤波中要进行相关处理。本文的处理方法

为:将上一时刻的主滤波器滤波结果通过外推至这

一时刻来对目标距离进行估计。
设上一时刻主滤波器的估计状态为:

X k( ) = [x k( ) ,vx k( ) ,yk( ) ,vy k( ) ,zk( ) ,

vz k( ) ,ax k( ) ,ay k( ) ,az k( ) ] (10)
设更新周期为t。那么,此刻的目标距离为:

rk+1( ) = ∑
Ω

Ω k( ) +vΩ k( )t+aΩ k( )t2( ) 2,

Ω=x,y,z (11)
有了目标距离的估计rk+1( ) ,结合光电传感器

量测的目标方位角和俯仰角θk+1( ) 、φk+1( ) ,可
以将由角度和距离信息的量测转化为直角坐标系下

的量测。

3.4 联邦滤波具体算法

设数据链、光电传感器、雷达的状态方程和量测

方程分别为:

Xi k( ) =Φi k( )Xi k-1( ) +Wi k( ) (12)

Zi k( ) =Hi k( )Xi k( ) +Vi k( ) ,i=1,2,3 (13)
式中:Wi(k)~N(0,Qi(k))、Vi(k)~N(0,Ri(k)),

Qi(k)、Ri(k)分别为系统噪声和测量噪声的方差。故
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联邦滤波算法可由下列方程描述:

1)信息分配和重置

Pi k( )( ) -1=βi Pg k( )( ) -1

Qi k( )( ) -1=βi Qg k( )( ) -1

X
^

i k( ) =X
^

g k( )

ì

î

í

ï
ï

ï
ï

(14)

2)子滤波器进行时间更新和量测更新

a.时间更新

Pi k|k-1( ) =Φi k( )Pi k-1|k-1( )ΦiT k( ) +Qi k-1( )

Xi k|k-1( ) =Φi k( )Xi k-1|k-1( ){ (15)

b.量测更新

Pi k( )( ) -1= Pi k|k-1( )( ) -1+HiT Ri k( )( ) -1Hi

X
^

i k( ) =Pi k( ) [Pi k|k-1( )( ) -1Xi k|k-1( ) +HiT Ri k( )( ) -1Zi k( ) ]{ (16)

3)主滤波器时间更新

Xm k|k-1( ) =Φ k( )Xm k-1( )

Pm k|k-1( ) =Φ k( )Pm k-1( )ΦT k( ) +Qm k-1( ){ (17)

4)信息全局融合

Pg k( )( ) -1=∑
3

i=1
Pi k( )( ) -1+ Pm k( )( ) -1

Pg k( )( ) -1X
^

g k( ) =∑
3

i=1
Pi k( )( ) -1X

^
i k( ) + Pm k( )( ) -1X

^
m k( )

ì

î

í

ï
ï

ï
ï

(18)

式中:βi 为信息分配系数,且满足β1+β2+β3+βm

=1,上标m 和g 分别为主滤波器和全局融合结果。

4 仿真分析

4.1 仿真条件

1)目 标 运 动 形 式。假 设 目 标 起 始 位 置 为

120000,1000,5000( ) ,目标初始速度300m/s,
速度方向水平指向x 轴负方向,目标运动方式见表

1。并假设我载机起始位置为 0,0,6000( ) ,以300
m/s的速度匀速直线运动时,速度方向指向x 轴正

方向。
表1 目标真实运动方式

Tab.1 Targettracks

时间/s 运动方式

0~40 匀速直线运动

40~90 匀速右转弯,转弯半径为3000m
90~110 匀速直线运动

110~160 匀速左转弯,转弯半径为3000m
160~200 匀速直线运动

  2)雷达量测参数。假定以下初始条件:①雷达测

角误差为0.002rad,距离误差为100m,距离变化率

误差为10m/s;②雷达量测数据更新周期为0.5s。

4.2 雷达受干扰条件设定

设定雷达在跟踪过程中会受到相关干扰,干扰

形式及时间见图7。

  图7中,在50~90s时间段内的欺骗干扰的干

扰周期为10s,其中拖引时间为8s,停拖时间为2

s,共进行4个周期的拖引欺骗干扰。在120~140s
时间段内有一个持续20s的雷达拖引欺骗干扰。

图5 雷达受欺骗干扰时机

Fig.5 Opportunityofjammingradar

4.3 仿真结果及分析

基于上述条件下的目标跟踪仿真结果见图6~
图9。图6中红圆点代表雷达受欺骗时的量测。图

7是图6中50~90s时间段内的欺骗干扰跟踪轨

迹,是图6的一个阶段的细节图。图8是雷达受欺

骗干扰跟踪误差是各坐标轴方向的误差,图9是总

误差。

图6 雷达受欺骗干扰跟踪轨迹

Fig.6 Targettrackingofjammedradar
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图7 雷达受欺骗干扰跟踪轨迹

Fig.7 Targettrackingofjammedradar

图8 雷达受欺骗干扰跟踪误差

Fig.8 Theerroroftargettracking

图9 雷达受欺骗干扰总体跟踪误差

Fig.9 Theoverallerroroftargettracking

  从该仿真中可以得出以下结论:①数据链信息

支持下的雷达和光电传感器融合跟踪可以增强雷达

受欺骗干扰时的跟踪能力。这可以从时间50~90
s、120~140s2个受压制干扰阶段的跟踪误差可以

看出:其总误差小于1000m,能够有效地对目标进

行跟踪。②联邦滤波结构形式的机载多传感器系统

能够有效识别出对雷达的欺骗干扰,进而对雷达受

欺骗干扰时的量测信息进行隔离,使用数据链和光

电传感器获得的正确量测信息进行目标跟踪。

5 结语

针对雷达目标跟踪过程中容易受到欺骗式干扰

并且不易被发现这一特点,提出了应用联邦滤波思

想来对抗目标跟踪过程中的欺骗干扰的方法。采用

联邦滤波方式将雷达、机载数据链和光电传感器的

探测信息进行融合,以实现对欺骗干扰的检测和对

抗。仿真结果表明本文的算法能够有效检测出雷达

是否受到欺骗干扰,并且对实现复杂电磁条件下的

目标跟踪有良好的效果。
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