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云计算及其在测试领域的应用探索

肖明清, 杨 召, 薛辉辉, 唐希浪, 邓 俊
(空军工程大学航空航天工程学院,陕西西安,710038)

摘要 云计算是传统计算机技术和网络技术发展融合的产物,其核心思想是将大量用网络连接

的计算资源统一管理和调度,构成一个计算资源池向用户提供按需服务。云计算的出现和快速

发展为测试领域带来了新的机遇。首先介绍了云计算的定义和基本特征、服务模型及部署模

型,划分了体系结构;其次从软件测试、硬件测试和自动测试系统3个方面,论述云计算在测试

领域的应用需求及优势特点,给出一种基于云计算的自动测试系统架构方案;最后展望云计算

在测试领域的应用前景,并提出了所面临的安全性、服务模式及适用范围等需要解决的问题。
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CloudComputingandExplorationofItsApplicationtoTestRealm
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(AeronauticsandAstronauticsEngineeringCollege,AirForceEngineeringUniversity,Xi'an710038,China)

Abstract:Cloudcomputingisasyncreticdevelopmentresultoftraditionalcomputertechnologyandnetwork
technology,whosecoreideaistomanageandattemperhugecomputingresourceslinkedbynetworkand
thenprovideservicesforusersfromcomputingresourcespool.Thebirthandspeedydevelopmentofcloud
computingbringnewopportunitiestotestrealm,whichiscloselyrelatedtocomputertechnology.Thispa-
perdiscussestherequirementofapplyingcloudcomputingtotestfromthreeaspectssuchashardware
test,softwaretestandautomatictestsystem,thenpresentsanautomatictestsystemarchitecturebased
oncloudcomputing.Atlast,thepaperpresentstheexpectationandtheobstacleofapplyingcloudcompu-
tingtotest.
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  云计算(CloudComputing)是2007年第3季度

诞生的名词[1],它起源于 Dell的数据中心解决方

案、亚马逊EC2(ElasticComputingCloud)产品和

GoogleIBM分布式计算项目,它一出现就得到了产

业界和学术界持久而广泛的关注。随着近几年云计

算技术的迅速发展与推广,它开始在各行业各领域

得到应用,从电子商务、电子政务、智能交通到科学

计算,从医药医疗、教育科技到金融能源,甚至在我

国西北山洞里的铁路工人,也利用阿里云计算平台

自主搭建了一个高效易用的文件签收系统[2]。



测试是与计算机技术发展息息相关的领域,云
计算通过互联网的计算方式为用户提供多种层次的

服务,将其应用在测试领域,具有成本低、性能好、计
算力强、存储空间大、访问便捷和方便群组协作等诸

多优点,它为测试领域的发展带来了新的机遇。目

前关于云计算在测试领域的应用研究尚处于起步阶

段,且较多地集中于软件云测试[3],针对硬件云测试

的研究较少,基于云计算的自动测试系统也开始受

到学者的关注[4,5]。

1 云计算概述

1.1 云计算的定义

云计算是网格计算、分布式计算、并行计算、效
用计算、网络存储、虚拟化、负载均衡等传统计算机

技术和网络技术发展融合的产物,其核心思想是将

大量用网络连接的计算资源统一管理和调度,构成

一个计算资源池向用户提供按需服务[6]。云计算的

最终目标,是将计算、服务和应用作为一种公共设施

提供给公众,使人们能够像使用水、电、煤气和电话

那样使用计算资源。
关于云计算的定义有多种说法,目前业界认可

度较高的是美国国家标准与技术研究院(National
InstituteofStandardsandTechnology,NIST)的定

义[7]:云计算是一个模型,它可以让用户方便地、通
过网络按需访问公共可配置资源池(如网络、服务

器、存储设备、应用程序以及服务等),这些资源可以

被快速地提供并发布,同时最小化管理成本或与服

务提供商的交涉。
存在于服务器集群上的可通过网络访问的公共

资源池,就是通常所说的“云”,它包括硬件资源(如
服务器、存储器、CPU等)和软件资源(如应用软件、
集成开发环境等)[8]。当用户需要使用云上的资源

或服务时,只需在本地客户端(台式计算机、笔记本

电脑、掌上电脑和移动电话等)通过互联网发送请求

信息,远程云服务器就会按需提供资源、服务并将结

果返回到本地客户端。本地客户端只需要具备具有

网络访问能力的用户交互界面,就可以方便、高效地

获取云上近乎“无限”的数据存储、处理和计算能力。

1.2 云计算模型的组成

云计算模型由5个基本特征、3个服务模型和4
个部署模型组成[7]。

1.2.1 云计算模型的基本特征

1)按需自助服务:用户可以根据需求,在无需同

服务提供商人工交涉的情况下,自动地、单方面地获

取计算能力。

2)广泛的网络访问:具有通过网络和标准机制

访问的能力,可以使用各种各样的客户端平台促进

对云的使用(如移动电话、便携式电脑和工作站)。

3)资源共享:提供商提供的计算资源被集中起

来,通过一个多用户共享模型来为多个用户提供服

务,并根据用户的需求动态地分配或再分配不同的

物理和虚拟资源,而用户通常不需要控制或知道所

提供资源的确切位置。

4)快速的可伸缩性:具有快速地、可伸缩地提供

和发布服务的能力。在某种情况下,所提供的服务

可以自动地、快速地收缩或扩展。对用户来讲,这种

能力使提供的服务看起来是无限的,可以随时、不限

量地拨付。

5)可度量的服务:云计算通过在某些抽象层上

改变可度量的能力,自动地控制、优化某种类型的服

务所使用的资源(如存储、处理、带宽以及活动用户

账号)。资源的使用情况可以被监视、控制和报告,
为供应商和用户提供所用服务的透明化。

1.2.2 云计算的服务模型

1)软件即服务(SoftwareasaService,SaaS):
用户可以使用运行在云基础设施上的应用程序功

能。这些程序可以从各种各样的客户端设备访问,
如通过简单的用户界面(Web浏览器)或程序接口。

2)平台即服务(PlatformasaService,PaaS):
用户可以使用云供应商支持的开发语言、程序库、服
务和工具开发出应用程序,发布到云基础架构上。

3)基础架构即服务(InfrastructureasaServ-
ice,IaaS):向用户提供处理器、存储、网络以及其他

基础计算资源,用户可以在上面运行任意软件,包括

操作系统和应用程序。
从SaaS、PaaS到IaaS模型,用户在云上获得的

控制权越来越多,而云供应商保留的控制权则越来

越少。

1.2.3 云计算的部署模型

私有云(Privatecloud):云基础架构被一个多

用户的组织专用。
社区云(Communitycloud):云基础架构被来

自某几个组织的用户组成的特定社区所专用,这些

组织有共同的关注点(如任务、安全需求、政策和一

致的诉求)。
公有云:云基础架构开放地被一般公众使用,它

被某个组织所拥有,并出售云服务。
混合云(Hybridcloud):云基础架构是由2个

或者2个以上不同的(私有云、社区云或公有云)组
成,它们通过标准的或者特有的技术结合在一起。

1.3 云计算技术体系结构
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图1,云计算技术体系结构分为4层:物理资源

层、资源池层、管理中间件层和SOA(ServiceOrien-
tedArchitecture,面向服务体系架构)构建层[1]。

图1 云计算技术体系结构

Fig.1 Cloudcomputingtechnologyarchitecture

  物理资源层包括计算机、存储器、网络设施、数
据库和软件等。资源池层是将大量相同类型的资源

构成同构或接近同构的资源池,如计算资源池、数据

资源池等。管理中间件层负责对云计算的资源进行

管理,并对众多应用任务进行调度,使资源能够高

效、安全地为应用提供服务。SOA构建层将云计算

能力封装成标准的 Web服务,并纳入到SOA体系

进行管理和使用。云计算体系结构涉及了许多技

术,其中以编程模型、数据管理技术、数据存储技术、
虚拟化技术和云计算平台管理技术最为关键。

2 云计算与测试

2.1 云计算与软件测试

软件测试是保证软件产品质量的重要手段之

一,它是指在规定条件下对程序进行操作,以发现程

序错误,衡量软件质量,并对其是否能满足设计要求

进行评估的过程。在软件测试的准备阶段,所需的

资源并不都是现有的,每次需花大量的资金去搭建

和拆除测试环境,如安装和配置服务器数据库、客户

端及被测软件等[9],这不但增加软件测试的时间、资
金和人力成本,而且存在资源利用率低和管理复杂

度高的问题。对于中小型企业来而言,如果没有足

够的资金购买、搭建相应的软硬件环境,将会使有效

的软件测试变得困难重重。
在云计算中,云供应商以按需租用的方式向用

户提供SaaS、PaaS和IaaS3种层次的服务,这为搭

建软件测试环境提供了极大的便利,使软件开发者

无需以高成本购买、安装和配置本地测试环境。凡

是软件测试中需要的软、硬件环境,都可以在云上搭

建。利用云计算技术实现软件测试,不仅可以降低

成本,提高测试效率,而且使性能测试更接近实际。

2.2 云计算与硬件测试

硬件测试是电子产品从研发走向生产的必经过

程,也是决定产品质量的重要环节。硬件测试按照

系统的复杂程度,一般可分为单元测试、集成测试和

系统测试3个级别,包括信号质量测试、时序测试、
功能测试、性能测试、容错测试、长时间验证测试和

一致性测试等多个种类[10]。硬件测试的目的,就是

提前体验用户感受以改进产品,提高产品的市场竞

争力。随着对电子产品质量要求的不断提高,在产

品研发阶段的投入比例逐渐向测试倾斜,许多国际

知名企业中硬件测试人员的数量要远大于开发人

员[10]。但对于产品研发企业来说,搭建模拟真实的

测试环境通常比较复杂且很耗时,部署测试环境的

时间最终会影响产品投放市场的时间,云计算“平台

即服务”的模式则可以为硬件测试提供高效的解决

方案。
以Intel公司为例,其产品部门在测试诸如In-

tel博锐这样的产品时,每一个测试环境的搭建至少

需要2周时间,Intel至少要在全球搭建超过150个

这样的测试环境,因此iLab作为解决Intel硬件测

试的云平台应运而生。iLab是一个私有云平台,它
通过虚拟化、链式克隆、安全通道、先进的整合手段

与管理技术,以自助式服务站点管理测试实验室,可
以在2min之内部署一个测试环境,将物理系统加

入到虚拟测试环境中。iLab目前已在全球部署了

超过150个[2],大大节省了相关成本。

2.3 基于云计算的自动测试系统

从信息科学的角度看,自动测试系统(Auto-
maticTestSystem,ATS)主要是通过信息采集(采
集被测对象的信号)、信息传输和信息处理这3个过

程,判定被测对象的各项功能、指标是否满足给定要

求。信号的采集依赖于测试资源硬件(如 ADC,数
字万用表和示波器等)才能实现,信息的传输通过测

试总线(如GPIB、PXI、VXI及LXI总线)和网络完

成,信息的处理和结果显示主要借助于计算机软硬

件系统。ATS主要提供如下几种服务[4]:①检测被

测对象的指标或参数,判定是否满足给定要求并给

出测试结果;②提供发现和隔离故障的信息数据库;

③利用收集的故障信息优化、减少故障诊断时间,并
为测试软件提供测试进入点;④为维护人员提供维

修决策信息。
云计算技术的不断进步,为ATS的发展带来了

新的机遇。采用云计算技术,ATS的功能、结构、使
用方式和操作环境都将发生变化[4,6]。图2是一种

基于云计算技术的自动测试系统架构方案。该方案

中,测试基础资源由测试资源和云计算基础设施构

成,是可通过网络访问的、可配置的共享测试资源
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池;测试管理平台是为测试开发者、使用者和管理者

提供的统一的服务平台;测试服务应用则是将测试

提供给用户的最终环节。

图2 基于云计算的自动测试系统架构方案

Fig.2 AnATSarchitecturebasedoncloudcomputing

  在传统的测试中,测试系统通常受制于测试资

源和地理位置的约束,对测试人员的专业性要求也

比较高。在自动测试系统中采用云计算技术,信息

的采集、传输和处理都在网络环境下进行,测试以标

准 Web服务的形式发布,具有以下优势和特点:

1)全球分布的测试资源可以完备地覆盖各种信

号的测试需求,有助于建立真正通用的测试系统;

2)测试人员只需将自动化测试脚本提交到云测

试平台,平台将根据测试需求调用各种分布式测试

资源进行自动化测试,然后将测试结果返回给测试

人员;

3)测试专家可以远程地观察测试结果和故障现

象,甚至直接参与测试过程进行故障诊断;

4)全寿命周期的测试信息可以直接保存至云数

据库,为故障诊断和寿命预测提供数据源;

5)通过提高资源、平台和应用软件的通用化、标
准化,促进测试信息在各环节、各部门间的共享,降
低测试系统从设计、生产、使用到维护的全寿命周期

成本。
总之,采用云计算技术的自动测试系统,将比传

统的测试系统具备更强大的功能、更优良的性能、更
开放的结构、更灵活的使用方式以及更自由的操作

环境。

3 云计算在测试领域的应用展望

3.1 建立一个真正通用的分布式测试系统

利用云计算建立统一的平台,将大量分布式的

测试资源有效管理和调用,这些测试资源的测试能

力可以涵盖已知的所有信号类型,并通过虚拟化技

术形成完备的、可配置的测试资源池。在开发测试

系统时,将不再受限于测试资源的有限性和地理位

置的约束,理论上可以建立一个能对任何设备测试

的分布式的完备通用测试系统。

3.2 在尽可能短的时间内满足紧急测试需求

以云计算为基础架构,结合分布式测试和并行

测试等技术,可以在紧急的情况下集中管理、调用强

大的云计算资源和一切可用的测试资源,极大地提

高测试吞吐量,在尽可能短的时间内满足紧急的测

试需求。

3.3 及时提供测试咨询服务

云计算是SOA(面向服务架构)理念的生动实

践,它不仅能以服务的形式将测试提供给用户,还允

许测试专家利用网络交互平台,方便、及时地向全球

的测试用户提供远程咨询服务,使测试过程更高效。

3.4 软件测试的变革

由于云计算技术的推动,软件自动化测试获得

了巨大的发展,目前可以在云上进行的软件测试项

目包括硬件环境测试、软件环境测试、功能自动化测

试、性能测试和适应性测试等[11],并且已经出现了

许多典型的软件云测试平台。如Keynote公司发布

的Kite工具,SOASAT公司开发的CloudTest工

具[12]和国内班墨公司的 AlldayTestV3.0软件。
随着软件云测试探索和实践的不断丰富、深化和拓

展,必将引发软件测试的变革。

3.5 世界范围内的天气预报会更加准确

随着天气预报技术的不断发展,数值天气预报

越来越需要大量高性能计算资源的支持[13]。在现

有的天气预报模式中,因为气象观测站分布不均匀,
采集的天气信息就不完备。借助先进的传感器技

术,可以建立最优化的传感器网络以采集完备的天

气信息,经云计算平台处理后实现更加准确、更加精

细化和更具时效性的天气预报。未来每个人都可以

根据需要,采用手机软件、上网查询等方式,从云计

算平台获取每个镇甚至每条街的天气预报服务。

3.6 以海量数据处理能力支撑PHM实现

PHM是提高武器装备战备完好性和经济可承

受性的重要技术,其实现途径主要包括基于模型的

方法和数据驱动的方法。当系统的模型不易建立而

状态监控数据相对较易获取时,可以通过数据驱动

方法对系统的健康状态、退化程度和失效时间等进

行估计和预测。但数据驱动方法通常需要对大量数

据样本进行训练,以航空装备为例,每个飞行架次记

录的数据量都比较庞大,地面站也存储有大量的历

史数据。因此,如何从海量数据中挖掘诊断知识和

退化模式,进行诊断推理和趋势分析,是PHM地面

站建设需要解决的重要问题
[14]。 云计算具有强大

的存储能力和计算资源,可以支撑PHM 海量数据

35第1期 肖明清等:云计算及其在测试领域的应用探索



的存储和处理需求。

4 云计算应用在测试领域面临的问题

尽管云计算技术应用在测试领域具有诸多的优

点和广阔的前景,但也面临着以下问题:

4.1 安全性问题

云计算的安全性问题涉及到公信力、技术、监
管、制度和法律等多个层面,也是用户关注的焦点问

题。安全性问题主要包括访问控制安全性和数据安

全性[15]。如果安全性问题得不到有效的解决,云计

算很难在测试领域得到广泛的认可和全面的应用。

1)访问控制安全性:云服务提供商应建立相应

的机制,使用户对自己的云数据或云应用具备全面

的、可靠的访问控制能力。当遭到非法入侵或非法

利用时,用户具备随时拒绝或停止非法访问的能力。

2)数据安全性:涉及到数据传输、数据存储、数
据处理和数据清除等多个环节[16],一些测试数据属

于商业机密甚至军事机密,其安全性对特殊用户的

生存和发展至关重要。

4.2 服务模式问题

基于云计算的测试如何向用户提供服务,是按

时收费、按次收费还是合同租用,是提供测试基础资

源、测试平台还是具体的测试服务,这是一个需要测

试开发群体和测试用户群体共同探讨解决的问题。
可行的思路是:①采用虚拟化技术将测试资源进行

划分,对应云计算中的“计算时”建立“测试时”衡量

指标,作为基本单位衡量测试服务的价值。②对应

云计算中3个层次的服务,向用户提供从测试基础

资源、测试平台到全套测试服务等多个层次的可选

测试方案。

4.3 适用范围问题

云计算的存在与实现是依赖于网络的,所以将

云计算应用在测试领域的一个固有制约条件是:没
有网络,就无法利用云计算进行测试[4]。当网络速

度低或不稳定时,也会影响测试服务的可用性和使

用效率。对于需要大量存储、计算资源的测试案例,
利用云计算可以有效地提高测试效率和任务质量,
降低成本。但对于简单的、数据存储和处理要求不

高的测试案例,应用云计算反而会增加系统复杂性

和任务成本。因此,云计算适用于哪些测试案例或

测试系统,需要综合考虑测试需求、任务成本和系统

复杂度等多方面的因素。

5 结语

总的来看,云计算在测试领域的应用研究目前

还处于探索阶段,尚未形成完善的理论体系。本文

认为,有必要在现有研究的基础上,更加深入地发掘

云计算在测试领域的应用需求和应用前景,系统地

研究测试资源虚拟化、测试资源管理、测试平台构

造、分布式测试协同等技术,着力解决好云计算架构

下测试数据安全、测试服务模式和适用性评估等问

题,抓住云计算为测试领域带来的新机遇,努力实现

更通用、更智能、更高效、更经济的测试!

参考文献(References):

[1] 刘鹏.云计算[M].2版.北京:电子工业出版社,2011:

16.

LIUPeng.CloudComputing[M].2ndEdition.Bei-

jing:Publishing House of Electronics Industry,

2011:16.(inChinese)

[2] IT168.IDF2011:英特尔硬件平台测试云—iLab[EB/

OL].(20110413)[20140527].http://cloud.it168.

com/a2011/0412/1176/000001176764.shtml.

IT168.IDF2011:Intel Hardware Platform Test

Cloud—iLab[EB/OL].(20110413)[20140527].

http://cloud. it168. com/a2011/0412/1176/

000001176764.shtml.(inChinese)

[3] 李乔,柯栋梁,王小林.云测试研究现状综述[J].计算

机应用研究,2012,29(12):44014406.

LIQiao,KEDongliang,WANGXiaolin.BriefSurvey
onCloudTesting[J].ApplicationResearchofCom-

puters,2012,29(12):44014406.(inChinese)

[4] HULeigang,XIAO Mingqing.TheFutureofAuto-

maticTestSystem(ATS)BroughtbyCloudCompu-

ting[C]//IEEEAutotestcon.California:IEEEpress,

2009:412414.
[5] ReitzeDaleD.UsingCloudComputingtoEnhance

AutomaticTestEquipmentTestingandMaintenance

Capabilities[C]//IEEE Autotestcon .llinois:IEEE

ptrdd,2013:8085.
[6] 夏骆辉,谭丽.云测试技术备受关注或将引发测试领

域革命[J].世界电信,2011(05):6971

XIALuoxui,TANLi.CloudTestisPaidMuchAt-

tention:ARevolutioninTest[J].WorldTelecom-

munications,2011(5):6971.(inChinese)

[7] PeterMell,TimothyGrance.TheNISTDefinitionof

CloudComputing[R].USA:NISTSpecialPublica-

tion800145,2011:13..
[8] IT168.云计算技术的产生、概念、原理、应用和前景

[EB/OL].(20120116)[20140527].http://cloud.

it168.com/a2012/0106/1299/000001299031.shtml

IT168.TheBirth,Concept,Principle,Application

andForegroundofCloudComputing[EB/OL].(2012

0116)[20140527].http://cloud.it168.com/a2012/

45 空军工程大学学报(自然科学版) 2015年



0106/1299/000001299031.shtml.(inChinese)
[9] 生桂勇.基于云计算的软件测试系统设计[J].福建电

脑,2012(9):9597
SHENG Guiyong.Software Test System Design
BasedonCloudComputing [J].FujianComputer,

2012(9):9597.(inChinese)
[10] 黄艳敏.浅谈电子产品的硬件测试技术[J].单片机与

嵌入式系统应用,2010(2):1617.
HUANGYanmin.OnHardwareTestTechnologies
forElectronicProducts[J].Microcontrollers& Em-
beddedSystems,2010(2):1617.(inChinese)

[11] 唐滔,邱旭东.初探云计算在测试领域中的应用[J].科
技资讯,2011(15):18.
TANGTao,QIU Xudong.ExplorationoftheCloud
ComputingApplicationtoTestField[J].Science&
TechnologyInformatioN,2011,(15):18.(inChinese)

[12] SOASTA.CloudTestScriptGuide[M].USA:SOAS-
TAInc,2013:34.

[13] 贾雄.数值天气预报云计算环境关键技术研究与实现

[D].长沙:国防科学技术大学,2011:3445.
JIAXiong.TheKeyTechnologyResearchAndIm-

plementationof Numerical Weather Predictionin
CloudComputingEnvironment[D].Changsha:Na-
tionalUniversityofDefenseTechnology,2011:34
45.(inChinese)

[14] 文莹,肖明清,王邑,等.基于信息熵属性约简的航空

发动机故障诊断[J].仪器仪表学报,2012,33(8):

17731778.
WENYing,XIAO Mingqing,WANG Yi,.Aeroen-

ginefaultdiagnosisbasedoninformationentropyat-
tributereduction[J].ChineseJournalofScientificIn-
strument,2012,33(8):17731778.(inChinese)

[15] MichaelArmbrust,ArmandoFox,ReanGriffith,et

al.AbovetheClouds:ABerkeleyViewofCloudCom-

puting[R].Berkeley:ElectricalEngineeringand
ComputerSciences UniversityofCalifornia,UCB/

EECS200928:16.
[16] MatherTim,KumaraswamySubra,LatifShahed.

CloudSecurityand Privacy[M].USA:O’Reilly
MediaInc,2009:109141.

本刊相关链接文献:

[1]葛亚维,肖明清,程进军,喻芳,任婷婷.基于 ATML的一

体化保障技术测试信息标准化问题研究[J].空军工程大

学学报:自然科学版,2014,15(4):9295.
[2]薛玉军,肖明清,杨召,喻芳.基于 ATML的自动测试系

统软件体系结构[J].空军工程大学学报:自然科学版,

2014,15(5):2124.
[3]肖明清,盛晟,刘沁.机载导弹不开箱测试关键技术分析

[J].空军工程大学学报:自然科学版,2011,12(6):5459.
[4]李斌,胡雷刚,肖明清.航空电子设备故障预测框架与方

法[J].空军工程大学学报:自然科学版,2011,12(2):6
11.

[5]方甲永,肖明清,黄宏伟,付新华.电子装备故障预测参数

选取与设置[J].空军工程大学学报:自然科学版,2010,

11(4):1115.
[6]肖明清,方甲永,王邑,等.军用飞机二线测试设备现状及

发展趋势[J].空军工程大学学报:自然科学版,2010,11
(1):1114.

[7]王银坤,肖明清,王学奇.构件模型的测试系统演化开发

波及效 应 分 析[J].空 军 工 程 大 学 学 报:自 然 科 学 版,

2008,9(2):6063.
[8]程进军,肖明清,夏锐.并行测试系统资源配置模型研究

[J].空军工程大学学报:自然科学版,2007,8(6):4851.
(编辑:徐敏)

55第1期 肖明清等:云计算及其在测试领域的应用探索


