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摘 要 针对部分多秘密共享方案的安全性依赖于单一系数的问题，基于双线性对和 S h a m i r门 

限体制，设计了一种可公开验证的多秘密共享方案。在该方案中，参与者的私钥计算和秘密分 

发过程分离，参与者私钥由参与者自己选择且只需保存一个私钥，就可以实现共享任意多个秘 

密。在秘密分发阶段和秘密恢复阶段具有可公开验证性，任何人都可以验证秘密份额的正确 

性 ，有效防止了不诚实参与者和分发者的欺诈行为。秘密分发者与参与者在公开信道中传输信 

息而不需要维护一个秘密信道，降低了系统开销。多秘密的共享分布在多个系数当中，单个系 

数或秘密的泄漏不会造成其他秘密的泄露，同时椭圆曲线离散对数和双线性 Diffie-Hellman问 

题的求解困难性，确保了方案的安全性。最后对方案的正确性和拓展性等给出了数学证明和理 

论分析。
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Abstract:Aimed at the problem that the security of some multi-secret sharing schemes only depends on a 

single coefficient，and based on the bilinear pairings and the Shamir threshold scheme，this paper proposes 

a public verifiable secret scheme. In the scheme，the secret key computation of participant is apart from the 

process of secret distribution. The secret key is chosen by the participant himself and the participant only 

needs to keep one secret key. By so doing the multi- secrets sharing atwill in the process can be realized. 

The public verifiable scheme is effectively applied in the process of the secret distribution and the secret re­

covery ，so that anyone could be able to verify the correctness of the share to effectively prevent the dishon­

est participant and the dealer from cheating. The dealer and the participant transmit information through 

the public channel rather than the secret channel，thus reducing the system costs. The sharing of multi-se-
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cret lies in multiple coefficients，and the leak of a single coefficient or secret does not lead to the leakof 

other secrets. By using the EllipticCurve Discrete Logarithm Problem and Bilinear Diffie-Hellman Prob- 

lem，the security of the scheme is guaranteed. At last，mathematical proof and theoretical analysis of va­

lidity and expansion of the scheme are given.

Key words:multi-secret sharing； bilinear pairings； threshold cryptography； verifiable scheme 

秘密共享是密码学中十分重要的研究内容，在

信息安全和数据保密中具有十分重要的作用。 自秘 

密 共 享 的 概 念 由 Shamir[1]和 Blakley[2]分别根据 

Lagrange差值多项式和矢量空间的性质提出以来， 

人们围绕秘密共享进行了深人的研究。Sha m i r与 

Blakley提出的方案都是基于所有参与者都是诚实 

的这一前提，不能解决不诚实的秘密分发者和参与 

者欺诈的问题。同时一个秘密共享过程只能分享一 

个秘密。Stadler[3]提出的公开可验证的秘密共享方 

案 ，任何人都可以通过公开量对秘密份额的正确性 

进行验证。同时，在公开可验证的秘密共享方案中， 

秘密分发者广播信息给参与者而不需要维护一个秘 

密信道，降低了系统的开销。文献 [4]基于门限思想 

与椭圆曲线离散对数提出了一种一般结构中的多秘 

密共享算法，不需要安全通道，实现动态验证。

基于椭圆曲线的方案能够在保证同等安全性的 

前提下，大大减少系统的计算开销，提高效率。李慧 

贤等[3]基于椭圆曲线上的双线性变换提出的可证明 

安全的秘密共享方案将参与者私钥计算和秘密分发 

过程分离，具有很好的安全性和效率。文献 [6〜 7] 

基于双线性对分别提出可公开验证秘密共享方案， 

秘密分发者广播秘密份额的信息，参与者利用自己 

的私钥解密，确保了秘密份额的安全性，并利用公开 

量进行验证，降低了系统存储量和计算量，但一个共 

享过程只能共享一个秘密。黄伟达等[8]基于双线性 

对提出动态门限多秘密共享方案，利用双线性对进 

行验证，无需安全通道，但方案的安全性依赖于单一 

多项式系数 a,,，知道一个秘密，即可利用公开信息， 

通过简单运算得到其他秘密。

本文基于文献 [4]中的多秘密共享思想，提出一 

种基于双线性对的可公开验证的多秘密共享方案， 

该方案消除了文献 [8]所提出方案只依赖于单一系 

数的弊端，将秘密安全性分布在不同的系数中，其中 

某个秘密泄露，不会影响其他秘密的安全性。参与 

者只需维护一个私钥，就可以在每个共享过程共享 

任意多个秘密。基于公开可验证的思想，对秘密分 

发和秘密恢复过程进行公开验证，有效解决不诚实 

秘密分发者和参与者的欺诈问题。

1 基础知识

椭圆曲线公钥密码M 作为一种新型的快速公钥 

密码算法，凭借其安全性高、计算量小、带宽要求低 

的特点成为公钥密码算法的研究热点。

1.1 椭 圆 曲 线离 散 对 数 问 题 （Elliptic Curve Dis­

crete Logarithm Problem, E C D L P )

用 E ( G F ( m ))表 示 定 义 于 有 限 子 域 G F ( )  

上的椭圆曲线在 m 次扩域上的有理子群，P ，Q 为 

E ( G F ( ( m ))上 的 任 意 2 点 ，已 知 某 整 数 ，有 Q  =  

k P 。则 由 P ，Q 和 E ( G F ( ( m ))求 出 fc是困难的。

1.2 双线性对（BilinearPairing)映射

令 G 是阶为 g 的循环加法群，是一个大素数， 

P 是 G 的生成元，G , 为 具 有 相 同 阶 q 的循环乘法 

群 为 Z ; 中的元素。映 射 e:G X G — G , 称为 

双线性映射，并且拥有以下性质：

1)双线性：V P ，Q e G ， ，，U P ，，Q) 

= e  ( P ，Q));

2)非退化性 :存 在 P ，Q 6 G ，使 得 e ( P，Q )关1。

3)可计算性：对 于 所 有 P ，Q 6 G ，总存在有效 

的计算方法计算 e ( P，Q )。

1.3 计算性 Diffie-Hellman 问题 

给定 ^ … 乃卩允计算化 !3 e G ，其 中 a

Z ；是未知的整数。

1.4 双线性 Diffie-Hellman 问题

给定（P ，a P ，，P ，c P ) ，计算 e ( P ， ） ^ , ， 

这 里 a ，，，ce z q *是未知的整数。

一般认为任何算法在多项式时间内解决计算性 

Diffie-Hellman 问题、双线性  Diffie-Hellman 问题 

时 ，不具有优势。

2 基于双线性对的多秘密共享方案

基于双线性对快速高效，存储量小的优点，利用 

公开可验证的方法，提出一种多秘密共享方案。方 

案 分 为 4 个阶段：初始化阶段、秘密分发阶段、验证 

阶段和秘密恢复阶段。

2 . 1 系统初始化

方案需要一个公告板，用于存放一些公开量，只 

有秘密分发者 Dealer(下文简记为 D )可以修改公告
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板上的信息，其他参与者只能阅读。秘密分发者负 

责系统公钥的计算和发布，并将参与者公钥和与秘 

密相关的信息公布在公告板上。

记 U  .， „}为 71个秘密参与者的集

合 ，秘密分发者 D 随机选择一个炎 作为系统私 

钥 ，计 算 h =  s P 作为系 统 公钥 。秘 密 分 发 者 D  

随 机 选 择 一 组 秘 密 参 数 〜，，2，... , a ^ Z ；，计算秘 

密 Si =  a! P plth，，2 =  A  Pput,，••.，Sf =  P plth，并将秘 

密分发给参与者。

每个秘密参与者 U ; 随机选择自己的私钥 d ; V  

Z ；，将 P ; = 山P p,lt>作为自己的公钥发送给 D ，并由 

D 确 定 F  若 P  ; = 巧 ，关 j•，则要求参

与者重新选择 d ，=  1，2 ，... ，直 到 P ^ P ,-， 

i W 。D 将 :P ，P 一 , P 4公布在公告板上。

2 . 2 秘密分发阶段

1)当 p < £ 时 ，秘密分发者 D 构 造 一 个 t一1 次

的多项式：

p t—p t

f ( x ) = 文  1 +  ^  广1 p =  2  a x 卜1 (1) 
i  i j  i i  i

+  l 广 f  \ a i， = 1，2，...，，
式中 ~  V  Z g ， == X .—  。

i Oi—p 1，=  p ，•• •，，一 丄

秘密分发者 D 随 机 选 V  Z ；，计算以下值： 

Zj =  Z j P，X i =  f  ( ( ) =  f  (() P i， =  r iP ，

& i，，i =  !  +  / (())PPuh，其中 i =  1，2，...，，; 

j =  1，2，...，，并 公 布 所 有 的 Z j，Y i， ，其中 

X , 可以 由 Z j计 算 ：

t

X i =  f  ( O  == 2  l p  =
i 1

t t

S c —1) ! 5 =  2 ^ ' )  ( )
3 1 3 1

2 )当 f t时 ，秘密分发者 D 构造一个 f 一1次 

的多项式：

/ o  =  2  1 ⑶
i 1

式中： = a i ，= 1 ，2，...，，，并随机选择 h  V  Z g ，计 

算以下列值：I  = ^ P ， , = f  = f ( ( ) , ，

a i = n ^ ， = n P  i， =  (  +  /(()) P 一 ，其中 i =  1， 

2 ，..•，，，，一 1，2，..• ，。

公 开 所 有 的 4 ，1 ，，̂ 仏 ，̂ ，其 中 I 可以由 

Z ,计 算 ：

P

X i =  f  ( o  =  2  p  =
3 1

2 ( - 丨） ？= 2 ( - 丨）  ⑷  
3 1 3 1

计算并公布 Si =  f (i)P一 ，，=  n +  1， + 2 ，...，，+

2.3 对秘密分发者的验证

参与者首先计算 x  , = 2 ^ ^ ^ ，并根据公开 
i 1

量验证下列等式是否成立：

" n n

e ( ，2  7i) =  e( 一 ，2  (  +  X i) )
i 1 i 1 , 、

1 (5)
n  n

n « ( P ; ， ）= e  ( 一 ，2 (  + Y  i ) )
. i 1 i 1

若验证不通过，表明秘密分发者存在欺骗行为， 

参与者退出秘密共享过程 ;若以上验证通过，则表明 

秘密分发者没有欺骗行为，可以信任，秘密分发过程

继续。

秘密参与者 h 利用自己的私钥山及公开量计 

算对应的秘密份额 S;= 山 —1Y ; = 山 —1 / ( i ) P P,丨t> =  

/ ( ( ) P P,lt>，秘密分发过程结束后，分发 者 D 退出。

2.4 秘密恢复阶段

在秘密恢复阶段，至 少 t个秘密参与者 U ; (这里 

我 们 假 设 为 U u U m . . . , U t) 贡献自己的秘密份额

S i (( 1，2，...，，）。

秘密恢复者首先验证等式是否成立： 

e ( ( iP puh，P )e(SiPi，P) =  e((;，PP;) (6) 

如果等式不成立，则表明参与者 U ;存在欺骗行 

为 ；如果等式成立，则表明参与者认没有欺骗行为， 

贡献了正确的秘密份额。

1 )当 p < t 时 ，根据拉格朗日差值，秘密恢复者

依靠参与者提供的 t个秘密份额，可以得到： 

t

2  i =  / ( ( ) p P 油=
i i

( 2 “ -1 +  2  m ⑴
i 1 J 1

式 中 ；̂ =  n  ^一 。 
j ui^j 1 3

2 )当 >  t时，秘密恢复者依靠参与者提供的 t 

个秘密份额，并从公告板下载 f 一 t 个 公 开 量 S丨=  

/(() P 一 ，（（ =  n + 1 ，，+  2 ，...，，+  夕一t)，可得：

p p

2  i =  /  (() 1 P puh (8) 
t 1 1 1

式 中 l  =  n  ^一 。
j Uî f-j 1 一 J

由 上 述 过 程 可 以 得 到 分 享 的 P 个 秘 密 S 1  =

以 1 P pub，，2 ^2 P puh，• • . ，，p P pub。

3 分析与讨论

3.1 正确性分析

1 )在秘密共享过程中，分 发 者 D 在公告板上公



86 空军工程大学学报（自然科学版) 2014 年

布了一系列的参数，为了防止秘密分发者的欺诈行 

为 ，需要对秘密分发者公布的参数进行验证。式 （5) 

验证过程的证明如下：

n n

证明 e(P，E h )  = e ( ，E (  + f  ( ( ) ) U  = 
t 1 i 1 

n n 

e ^ , !l,，E (  + f « ) ) )  = e(Plwt>，2 ( aiP +  尤 P ) )= 
i 1 i 1 
n n n 

e^„,, > 2 ^ + x i))；n « ( <，i) = n  +/■( o )一)= 
i i i i i i 

n n

I I  e ^ , lh,(n  + f O P , )  = + D
i 1 i 1

2) 在秘密恢复阶段，秘密参与者可能提供伪造 

的秘密份额，使得其他参与者不能恢复出正确的秘 

密 ，因而需要对参与者提供的秘密份额进行。式 （6) 

验证过程的证明如下：

证明 一 , P) )(S;P;, P) = e((;P 一 + S;P ;，）=

eCriPifV, +  / (i) P 一 P ; , P ) =  

e((n +  / (i))P一 ，P P ;) = e ( ’PP;)

通过对秘密分发者和秘密参与者的公开验证， 

可以确保秘密正确的分发以及恢复，有效防止欺诈 

行为的发生。

3 . 2 安全性分析

对方案的攻击主要有参与者的合谋窃取秘密， 

攻击者根据公开信息计算得到秘密以及攻击者伪造 

身份和秘密份额，进而获取秘密等几种类型。下面 

根据这几种攻击类型对方案的安全性进行分析。

1) 一1 个 或 者 更 少 的 参 与 者 企 图 恢 复 秘 密 。 

因为本文基于 S h a m i r的门限体制的，在 t 一1 次多 

项式中只有不少于 t个数值对（（，/(())才能恢复多 

项 式 / ( 1 )。所以秘密恢复阶段，少 于 t个参与者无 

法恢复秘密。只有不少于 t个参与者正确无欺诈地 

贡献出自己的秘密份额之后，利用拉格朗日差值多 

项式才能恢复秘密。

2)攻击者根据公告板上的信息获取秘密。攻击 

者要根据公告板上信息 P p,!(> =  s P，P ; = 山卩一， =

来 计 算 得 到 秘 密 分 发 者 和 参 与 者 私 钥 s，山 

以及秘密参数 ^;。这是椭圆曲线上的离散对数难 

题 ，要想计算得到 d 是不可能的。

3)攻击者伪造秘密份额 S “ 秘密恢复者利用 

e ^ p„h，P) )( S A ，P) =  e( ，P P ;)对秘密份额 

进行验证，因为攻击者不可能从公告板得出有关多 

项式的任何参数信息，因 而 伪 造 的 秘 密 份 额 S t 不 

可能通过验证。

3 . 3 性能分析

1)本方案是基于椭圆曲线上的双线性对提出 

的，较基于 R S A 体制的秘密共享方案[1°11]具有通信

成本低和存储空间小的特点。椭圆曲线上的离散对 

数问题，能够使本文提出的方案在同等安全性的条 

件下使用短密钥。分发者和参与者只需要保存自己 

的私钥，其他信息均在公告板上公开，存储量少。

2)参与者的秘密份额由参与者自己选择和保 

管 ，并计算公钥，秘密分发者并不知道参与者的私 

钥 ，减少了秘密分发者的计算量。所有信息均在公 

开信道上传输，不需要维护秘密信道，降低了系统的 

开销。参与者根据公告板上的信息对秘密分发者公 

布的信息进行验证，并用自己的私钥计算出自己的 

秘密份额。

3)与文献 [6]提出的方案相比，本文在秘密参与 

者不改变自己私钥的条件下实现了任意个秘密的共 

享 ，提高了方案的效率。同时在秘密恢复阶段，增加 

了秘密恢复者对秘密份额的验证，有效避免了秘密 

恢复阶段参与者以及第 3 方攻击者的欺诈行为。

4)与文献 [8]提出的方案相比，安全性提高，多 

秘密的安全性不依赖于单一系数 a(,，而是将秘密的 

安全性分布在各个系数中。即使单个秘密 ^ 泄 露 ， 

攻击者也不可能根据公开信息得到其他秘密信息。

5)从方案的扩展性来看，若 有 新 成 员 加 人 ， 

则 只 需 要 自 己 选 择 私 钥 d »，并 计 算 公 钥 =  

d kP mih，（ ^ P i ， =  1，2，.，，），秘密分发者  D  计 

算对应的公开量，其他参与者不需要任何变化。若 

有 成 员 退 出 ，则只 需要秘密 分发 者 D 在公告板 

上删 除 U t 所对应的公开信息即可。

4 结语

本文基于双线性对提出了一种公开可验证的多 

秘密共享方案，每个参与者私钥由参与者自己选择， 

秘密分发者不知道各参与者的私钥，且参与者只需 

维护自己的私钥就可以实现任意多个秘密的共享， 

提高方案的效率。利用公开信息进行验证，避免了 

秘密分发者和参与者的欺诈。所有信息都在公开信 

道上传输，不需要维护秘密信道，降低了系统的运行 

开销。多秘密的安全性分布于多个系数中，而不依 

赖单一系数，提高了方案的安全性。
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