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面向时序逻辑的门级信息流分析方法

毛保磊 ，　慕德俊 ，　胡 　伟 ，　南秦博 ，　高 　昂
（西北工业大学自动化学院 ，陕西西安 ，７１００７２）

摘要 　利用门级信息流追踪逻辑基础理论 ，研究了门级信息流时序逻辑扩展问题 ，在确定系统

时钟作为基础可信源情况下 ，给出了扩展 ４种典型触发器的实现方案 。针对 IWLS 测试向量集
使用 Synopsys 综合编译器 ，生成 ９０ nm标准库文件 ，对门级信息流跟踪逻辑的面积 、时间延迟

和功耗等参数进行了评估 。与未经优化的原始 GLIFT 编码相比 ，在引入时序逻辑之后 ，电路的

平均面积消耗降低了 ５０％ 以上 ，时间延迟减少 １３％ 左右 ，获得的面积和时间延迟信息反映了在

逻辑门级层次上实现细粒度信息流控制的复杂性 ；而仿真获得的功耗对比结果表明追踪逻辑的

功耗达到原始逻辑的 ５ ～ ２０倍左右 ，功耗问题需要进一步研究和优化 。
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Gate Level Information Flow Control Research Based on Sequential Logic

MAO Bao桘lei ，MU De桘jun ，HU Wei ，NAN Qin桘bo ，GAO Ang
（School of Automation ，Northwestern Polytechnical University ，Xian ７１００７２ ，China）

Abstract ：The timing logic problem of gate桘level information flow is investigated based on basic GLIFT the‐
ory ，the implementation of four typical triggers is given when the system clock is trusted ．The gate桘level
information flow tracking logic area ，time delay and power consumption are evaluated for the test vectors
of the IWLS set using Synopsys compiler to generate ９０ nm standard library files ．Compared with the orig‐
inal GLIFT code ，the average area of the circuit is reduces more than ５０％ ，time delay is reduces about
１３％ when timing logic is introduced ．The obtained area and time delay information reflect the complexity
of fine桘grained control of information flow ；the simulation results of power consumption comparison show
that the power consumption of the tracking logic reaches about ５ to ２０ times the original logic ，the power
consumption issues need further research and optimization ．

Key words ：information flow control ；sequential logic ；embedded system security

　 　应用在通信 、汽车 、航空 、航天领域的嵌入式设

备通常只关注其功能性 ，忽略了安全性 ，因而导致各

种安全事故甚至灾难 。在传统计算机保护领域中使

用的信息流策略也逐渐应用在嵌入式系统保护中 。

信息流策略不仅能对关键信息和机密信息实现有效

访问控制 ，而且对于数据流向和数据使用严格约束 ，

同时信息流策略具有良好的数学描述 ，适合对于系

统的安全属性进行建模和验证 ，及时排除系统设计



缺陷［１］
。

Denning D ．E ．提出了信息流的概念 ，建立了信

息流动的格模型［２］
。 Bell 和 LaPadula 提出的 BLP

模型从机密性角度描述了多级安全信息流 。华保健

设计了类 C 的安全语言 PointerC［３］
。基于 Java语

言构造的在编译时执行类型检查的编译器 Jif 已经
实现［４］

。 Histar系统将系统资源划分为 ６个内核对

象模块 ，并按照控制策略添加标签 ，实现信息在进

程 、网络设备 、地址空间等资源间的安全流动［５］
。

Flume系统实现了在 linux 操作系统上的用户空间
基于进程 、管道和文件描述符等标准操作系统抽象

层次的安全策略［６］
。 ARM 处理器已经在核内实现

了可信计算域 Trustzone［７］ ，监控可信域与不可信域

信息流动 。 Raksha系统采用扩展指令集的方法 ，在

Leon SPARC V８处理器上实现动态数据流控制［８］
。

RIFLE则将存在的隐式流转化为显式流进行动态
信息流控制［９］

。 M ．Tiwari等从系统硬件和底层对
嵌入式系统的安全性进行探讨 ，提出一种从系统底

层开始对信息流的安全性进行分析和控制的思

路［１０］
。胡伟等从比特位信息流安全控制的理论方

面进行阐述 ，定义和分析门级信息流追踪技术的性

质 ，提供了门级信息流追踪技术基本布尔函数的形

式化分析和量化分析方法 。并且针对生成门级逻辑

的算法复杂性进行了分析和证明［１１］
。归纳不同层

次信息流的实现和性能见表 １ 。

表 １ 　基于信息流策略的安全系统［４ ，６桘１３］

Tab畅１ 　 Secure systems based on information flow policy
抽象层次 监控对象 典型实现（时间开销） 应用方法

应用 应用层 ，Web 应用 TAJ（１ ～ ３ 倍） 静态（基于编译和执行）

编译 ，语言 类型系统 Jif（１ 倍） 静态（基于编译和执行）

操作系统 内核基元 TaintDroid（１３５％ ） ，Flume（４ ～ ３５ 倍） 动态（基于编译和执行）

体系架构 操作指令 T rustzone ，Raksha（１３４％ ） ，RIFLE（１ ～ ２ 倍） 动态（基于执行）

逻辑门 ，功能单元 安全基础 GLIFT （１ ～ ２倍） 动态

１ 　门级信息流分析

1畅1 　门级信息流技术的组合逻辑验证基础
门级信息流追踪技术就是将数据信息从数据的

二进制位开始进行可信性或机密性分析 ，将其机密

性或者可信性作为数据的属性标签进行标记 。在将

信息流分析从字节粒度降低到基于二进制位时 ，数

据的安全属性可能呈现出与我们主观认为不一致的

地方 。以或门为例 a ，b是原始输入 ，at ，bt 分别代表
a ，b的安全属性 ，当 a可信时 ，at 值为 ０ ，当 a不可信
时 ，at 值为 １ ，ot 表示追踪逻辑结果是否可信 ，可信

为 ０ ，不可信为 １ ．通常认为 ，只要在输入端存在着不

可信的信息 ，那么计算出来的结果也肯定是不可信

的 ，但是 ，门级信息流追踪的分析则指出 ，对于数据

可信属性的判定不仅依赖于其属性标签 ，在一定范

围内与数据本身也存在关联 。以第 ７ 行为例 ，当 at
为 １时 ，表示 a的值不可信 ，可能 a的值由 １被篡改

为 ０ ，这时考察 a分别为 ０ ，１ 时的值对应着的原始

逻辑输出 o的值 ，如果 ２种情况下 o的值相同 ，表示

o的输出是可信的 ，ot 为 ０ ，否则 ot 为 １ ．本例中 o的
输出相同 ，ot 为 １ ．由表 ２的分析我们可以得到或门

对应的信息流追踪组合逻辑 ，见图 １ 。

表 ２ 　二输入或门真值表

Tab畅２ 　 ２桘input OR桘gate truth table
＃ a b at bt Ot

１ い０  ０ 湝０  ０ 摀０  
２ い０  ０ 湝０  １ 摀１  
３ い０  ０ 湝１  ０ 摀１  
４ い０  ０ 湝１  １ 摀１  
５ い０  １ 湝０  ０ 摀０  
６ い０  １ 湝０  １ 摀１  
７ い０  １ 湝１  ０ 摀０  
８ い０  １ 湝１  １ 摀１  
９ い１  ０ 湝０  ０ 摀０  
１０ 换１  ０ 湝０  １ 摀０  
１１ 换１  ０ 湝１  ０ 摀１  
１２ 换１  ０ 湝１  １ 摀１  
１３ 换１  １ 湝０  ０ 摀０  
１４ 换１  １ 湝０  １ 摀０  
１５ 换１  １ 湝１  ０ 摀０  
１６ 换１  １ 湝１  １ 摀１  

图 １ 　 原始逻辑与门信息流追踪逻辑

Fig ．１ 　 Original and GLIFT logic of OR桘gate
　 　下面以 sh（ f ）表示 f 的安全属性进行形式化描

９６第 ３期 毛保磊等 ：面向时序逻辑的门级信息流分析方法



述可得 ：

或门 　 sh（g＋ h）＝ 珚g · sh（h）＋ 珔h · sh（g）＋
sh（g） · sh（h） （１）

与门 　 sh（g · h）＝ g · sh（h）＋ h · sh（g）＋
sh（g） · sh（h） （２）

异或门 sh（g 碅 h）＝ sh（h）＋ sh（g） （３）

1畅2 　门级信息流的时序逻辑电路设计
基于组合逻辑的信息流安全验证方法虽然已经

得到系统研究 ，但是并没有给出时序逻辑电路详细

的分析 。时序逻辑是实现 CPU 处理单元的基础组
成部分 ，完成门级信息流分析的时序逻辑扩展将为

下一阶段构造完整的安全处理器奠定基础 。

首先选择触发器中使用最广泛而且形式最简单

的 D触发器 。

D触发器特征方程为 ：

Qn＋ １
＝ D （４）

时钟信号取自系统基准时钟 ，以其作为基础的

可信源 。当一个时钟脉冲作用后 ，D触发器输出状
态取值为 D 端输入 ，其状态转换过程与简单赋值语

句是一致的 。所以 ，门级信息流追踪 D触发器转换
方程为 ：

sh（Qn＋ １
） ＝ sh（D） （５）

set和 reset信号作为可信输入源 ，对应 D触发
器的寄存器级描述见图 ２ 。

图 ２ 　 D触发器原始逻辑与追踪逻辑
Fig ．２ 　 Original and GLIFT logic of D flip桘flop

　 　 T触发器特征方程 ：

Qn＋ １
＝ T 碄 Qn

（６）

由于 T触发器不含有除时钟之外的任何形式
的条件约束 ，应用异或门安全属性形式化描述方程

（１）扩展 T触发器 ，可得 T触发器转换方程 ：

sh（Qn＋ １
）＝ sh（T）＋ sh（Qn

） （７）

J桘K 触发器特征方程 ：

Qn＋ １
＝ 珡KQn

＋ J Qn
（８）

形式类似于二选一选择器 ，应用文献［１１］中二

选一选择器扩展的转化方程如下 ：

sh（Qn＋ １
） ＝ Qnsh（J） ＋ Qnsh（珡K ） ＋ JK sh（Qn

） ＋

珚J 珡K sh（Qn
）＋ sh（珡K）sh（Qn

）＋ sh（J）sh（Qn
） （９）

R桘S触发器特征方程 ：

Qn＋ １
＝ S ＋ 珚RQn

SR ＝ ０
（１０）

由于约束条件的存在 ，不易于公式进行拓展 ，利

用门级信息流追踪的原始定义可得 ：

sh（Qn＋ １
） ＝ f （R ，S ，Qn

，sh（R） ，sh（S） ，sh（Qn
））＝

∑
m
（１ ，２ ，３ ，６ ，７ ，９ ，１１ ，１２ ，１３ ，１４ ，１５ ，１８ ，１９ ，２２ ，２３ ，

２７ ，２９ ，３１ ，３７ ，３８ ，３９ ，４４ ，４５ ，４６ ，４７） （１１）

２ 　实验评估

为了评估引入时序逻辑后对门级信息流追踪逻

辑的影响 ，我们采用 IWLS 测试向量集进行测
试［１４］

，IWLS 测试向量集中包含着组合逻辑和时序
逻辑电路 ，更加接近实际应用电路 。在获得面积 、时

间 、功耗信息之后 ，我们将其与单独的组合逻辑进行

对比 ，发现引入时序逻辑后追踪逻辑的面积消耗减

少 ，延迟变小 。

针对 IWLS测试向量集我们使用 Synopsys 综
合编译器 ，生成 ９０ nm 标准库文件 。获得面积和时

间延迟信息如下 ：

　 　由表 ３测试数据 ，追踪逻辑的布线面积达到原

始逻辑的 ２畅６９到 ５畅３９倍 ，但是追踪逻辑时间延时

一般在 １ ～ ２ ns 之内 ，其追踪逻辑与原始逻辑延迟

比最高到 ５畅３１ 倍 。可见追踪逻辑开销远高于原始

逻辑 ，代价高昂 。与未经优化的原始 GLIFT 编码
相比 ，在引入时序逻辑之后 ，电路的平均面积消耗降

低了 ５０％ 以上 ，时间延迟减少 １３％ 左右 ，与优化过

的经过新编码的 GLIFT 比较 ，IWLS 测试集的面积
消耗和时间延迟仍然需要改进 。

　 　同时由图 ３能量功耗对比可见 ，追踪逻辑的功

耗达到原始逻辑的 ５ ～ ２０ 倍左右 ，这是因为追踪逻

辑电路中不仅包含着原始逻辑的电路 ，而且存在着

规模更大的对应着原始逻辑的追踪逻辑电路 。

图 ３ 　原始逻辑电路与追踪逻辑电路能耗分析

（纵轴是以 １０为底的对数指数表示）

Fig ．３ 　 Power analysis of IWLS benchmarks and related
GLIFT （the vertical axis is in logarithmic scale）
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表 ３ 　 IWLS 测试集原始逻辑与追踪逻辑面积和延迟测试
Tab畅３ 　 Area and delay tests of IWLS benchmarks and related GLIFT

测试项
面积／um２ _延迟／ns

原始逻辑 追踪逻辑 比值 原始逻辑 追踪逻辑 比值

s２７ 櫃１４１ E４６０ 崓３ 构�畅２５ ０  鲻畅２０ ０ J?畅４６ ２ 拻噰畅３０

s２０８ 鞍５３１ E１６１４ 崓３ 构�畅０４ ０  鲻畅５０ １ J?畅４２ ２ 拻噰畅８４

s２９８ 鞍９０９ E３１２７ 崓３ 构�畅４４ ０  鲻畅１１ ０ J?畅１３ １ 拻噰畅１８

s３８６ 鞍６７５ E２ ７７２ 崓４ 构�畅１１ ０  鲻畅４０ ０ J?畅７４ １ 拻噰畅８５

s６４１ 鞍１ ５０７ E６ ５８２ 崓４ 构�畅３７ ０  鲻畅６２ １ J?畅７７ ２ 拻噰畅８５

s７１３ 鞍１ ５０７ E６ ５８２ 崓４ 构�畅３７ ０  鲻畅６２ １ J?畅７７ ２ 拻噰畅８５

s８３８ 鞍２ １９４ E６ ６７５ 崓３ 构�畅０４ １  鲻畅１４ ４ J?畅３１ ３ 拻噰畅７８

s１１９６ 乔３ ８３６ E１５ ４７２ 崓４ 构�畅０３ ０  鲻畅５７ １ J?畅５４ ２ 拻噰畅７０

s１２３８ 乔３ ７５５ E１４ ５６６ 崓３ 构�畅８８ ０  鲻畅６０ １ J?畅３９ ２ 拻噰畅３２

s１４２３ 乔５ ４５８ E１９ ７１０ 崓３ 构�畅６１ ０  鲻畅９２ ２ J?畅３０ ２ 拻噰畅５０

s１４８８ 乔２ ６７５ E１２ ８４７ 崓４ 构�畅８０ ０  鲻畅５４ １ J?畅０７ １ 拻噰畅９８

s１４９４ 乔２ ７５６ E１２ ７５０ 崓４ 构�畅６３ ０  鲻畅５４ １ J?畅０９ ２ 拻噰畅０２

s５３７８ 乔１１ ２０４ E３８ １９４ 崓３ 构�畅４１ ０  鲻畅６２ １ J?畅４５ ２ 拻噰畅３４

s９２３４ 乔９ ０６３ E３１ ３２３ 崓３ 构�畅４６ ０  鲻畅４１ ０ J?畅５３ １ 拻噰畅２９

s１３２０７ 揶１１ ７１５ E５１ ９９７ 崓４ 构�畅４４ ０  鲻畅２６ １ J?畅３８ ５ 拻噰畅３１

s１５８５０ 揶６ ４９９ E３５ ０３４ 崓５ 构�畅３９ ０  鲻畅１１ ０ J?畅４８ ４ 拻噰畅３６

s３５９３２ 揶１２０ ７４２ E４４７ ６２２ 崓３ 构�畅７１ ０  鲻畅３５ ０ J?畅５８ １ 拻噰畅６６

s３８４１７ 揶９３ ６０４ E２５１ ７９５ 崓２ 构�畅６９ ０  鲻畅３７ ０ J?畅５２ １ 拻噰畅４１

s３８５８４ 揶８３ ７７８ E３２４ ９５７ 崓３ 构�畅８８ ０  鲻畅３７ １ J?畅３５ ３ 拻噰畅６５

平均 ３ 构�畅８７ ２ 拻噰畅５９

３ 　结语

论文针对门级信息流时序逻辑扩展问题给出了

一种简单的实现方法 。将系统的基准时钟作为可信

来源 ，分别完成了 D触发器 、T触发器 、J桘K 触发器
和 R桘 S 触发器的对应追踪逻辑的实现 ，并结合

IWLS 测试集评估了相关的面积 、延迟和功耗 ，实验

表明引入时序逻辑后追踪逻辑的面积消耗减少 ，延

迟变小 。
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