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基于介数影响矩阵的通信网络节点重要度评价方法
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摘要　针对网络节点重要度受到多因素影响的问题，提出了一种基于介数影响矩阵的重要度综
合评价方法。 该方法依据网络拓扑结构对传播重要度的影响，采用节点介数作为基础重要度指
标，刻画了节点对最短路连通的控制能力，然后综合考虑各节点间的节点度、距离、最短路径等
因素的影响，描述了节点度、位置和连通分支的差异；通过引入距离衰减控制影响的强弱，给出
了直接与间接影响间的差异，最后结合提出的基于贡献的介数计算，实现了对节点重要度的客
观评价。
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节点拓扑位置的不同直接决定着它们对网络可靠性的影响程度不同
［１ －４］ 。 以具有无尺度特性的互联网

为例， ５％的核心节点故障将导致整个网络的瘫痪［２ －３］ 。 因此，网络节点重要度的评价是一个十分有意义的
课题。 依据节点重要度评价结果，为各节点合理分配有限的容错保护资源，可以有效地提高网络可靠性。
依据研究思路的不同，重要度评价可分为２类。 第 １类认为重要性为“节点参与网络连接而使其具有的

显著性”，利用节点与网络的某些属性来刻画重要度。 主要指标有节点的度、介数、凝聚性等［３ －７］ 。 第 ２类认
为重要性为“节点被删除后对网络的破坏性”，通过比较节点删除前后的网络某些指标变化程度来刻画重要
度。 主要指标有网络生成树、连通性的下降程度等［１，８ －９］ 。 由于研究角度不同，上述指标存在着各自的局限
性。 例如，度指标仅反映了各邻接节点的直接影响，忽视了节点的间接影响［５］ ；介数刻画了节点对网络最短
路连通的控制能力，却无法有效反映局部的连通细节；凝聚性侧重于节点几何位置的差异，未考虑层次关系。
第 ２类方法的问题有：删除导致拓扑改变，无法区分网络割点的重要度［３，５］ ；忽视了最短路径等［１０］ 。 为了平
衡上述各指标自身的片面性，文献［１１］提出一种指标加权的方法。 但此方法未考虑各指标间的耦合关系，
并且权重由评价者人为给定，具有一定的主观性。 基于上述分析，本文提出一种利用介数影响矩阵计算节点
重要度的方法。

１　相关概念与计算方法

本文对研究对象为无问、无自环网络，在文献［１０］最短路径数结论的基础上，提出一种基于节点贡献的
介数计算方法。
节点间距离为 K的最短路径数矩阵为［１０］ ：

MK ＝

H 　　　　　， K＝１

δK ∑
K －１

r ＝１
Hr HK ， ２≤K≤N－１

（１）



矩阵MK 的元素 mK（ i，j）表示 vi 与 vj 节点间最短路径长度为 K的数目。 其中，δK（· ）为 Ｄｅｌｔ函数，当·
≠０时，值取 ０；反之，值取 １；H为网络的邻接矩阵。
下面以节点 vi 的介数计算为例，阐述介数贡献的思想。 任意节点 vs 与 vt，节点间最短路径长度 K 等于

两者的距离 Dst（可通过 Ｆｌｏｙｄ、Ｄｉｊｋｓｔｒａ等算法获得），进而根据式（３）计算出最短路条数 mK（ s，t）。 并设这些

路径经过节点 vi 的条数为 ni（s，t），则节点 vs、vt 对节点 vi 介数贡献为
ni（s，t）
mK（s，t）。

若节点 vi 被删除，即将邻接矩阵H第 i行和列元素全部置零。 再利用式（１）计算 vs 与 vt 最短路条数，
记为 m－i

K （s，t）。 可得到：
ni（s，t） ＝mK（s，t） －m －i

K （s，t） （２）
若节点 vs 与 vt 的全部最短路径都经过节点 vi。 则删除节点 vi 后， vs 与 vt 间最短路径长度将大于 K，即

m －i
K （s，t） ＝０。 此时节点 vs 与 vt 对 vi 的介数贡献为 １。
综上，基于贡献的介数定义为：

B（ i） ＝∑
N－１

K ＝１
∑
s≠ t≠ i

１ －
m－i

K （s，t）
mK（s，t）

（３）

需要注意的是：即使被删除节点是网络的割点，式（２）仍是可计算的，其结果仍能区分被删除节点对网
络的分割程度。 因此，与引言所述的第 ２类删除方法是不同的。

２　基于介数影响矩阵的重要度计算

网络邻接节点通过连接表现出一种依赖和路径备份关系，并且通过间接连接传播这种拓扑依赖关系，见
图 １。

图 １　重要度变化对比示意
Ｆｉｇ畅１　Ｉｍｐｏｒｔａｎｃｅ ｃｈａｎｇｅ ｃｏｍｐａｒｉｓｏｎ ｆｉｇｕｒｅ

　　图 １（ｂ）与（ａ）比较，由于 v１ －４的断开和节点 v的加入，依赖关系变化，v１ －４的重要度部分“贡献”给了 v；
图 １（ｃ）与（ｂ）比较，虽然 v的介数并未改变，但由于其邻接节点度和连通分支结构的改变，v的重要度部分
“贡献”给了 v１ －４和它们的下游节点。 介数仅体现出对最短路数目的占有程度，并未反映出距离、拓扑结构
等其它属性。 因此仅通过介数描述重要度是片面的，必须在拓扑结构的基础上加入重要度影响传播，实现全
面、客观的描述。
2畅1　影响因子矩阵

为方便描述节点间重要度影响关系，定义影响因子矩阵如下：

A＝

１ α１２ ⋯ α１N

α２１ １ ⋯ α２N

… … …
αN１ αN２ ⋯ １

（４）

式中：节点对自身的影响程度设置为 １，即对角线元素为 １；αij为节点 vi 对节点 vj 的重要度影响因子；A中的
第 i行确定了节点 vi 对其所有连通节点的影响程度。
同时，节点若被删除，对其邻接节点的连通性破坏最大，对其间接连通节点的破坏较小。 因此因子αij应

是关于节点 vi 与 vj 之间距离 Dij的递减函数，即具有衰减性。 定义αij如下：
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αij ＝
１

Dij ∑
N

r ＝１，r≠ i

１
Dir

，　 ∑
N

j ＝１，j≠ i
αij ＝１ （５）

此定义满足因子的归一化约束，它保证了将节点 vi 的影响按照距离衰减原则全部分配到它所有连通节
点上，进而保证了节点影响传播的对等性。
2畅2　节点重要度的计算

介数不同的节点对其它节点的影响程度也不尽相同。 节点介数越大，对网络路径资源的控制能力越大，
即对其它节点的影响也越大。 因此，将介数作为重要度基础指标是合理的。 即将节点 vi 对其它节点的总影
响设定为其介数值 B（ i），则可得介数影响矩阵 I：

I＝

B（１） B（１）α１２ ⋯ B（１）α１N

B（２）α２１ B（２） ⋯ B（２）α２N

… … …
B（N）αN１ B（N）αN２ ⋯ B（N）

（６）

节点 vi 重要度实际上是自身、其它节点对 vi 重要度影响的叠加，所以节点 vi 重要度为：

ＩＭＣ（vi） ＝∑
N

j ＝１
Iji （７）

以节点 vi 为例，其邻接节点集合用Λdi（vi）表示，它们对 vi 的影响因子αji（ vj∈Λdi（vi））的集合表示为
Φdi（vi），集合元素的个数等于节点度 di。 由于式（７）满足归一化条件，且 DiΛ＝１最小，所以Φ包含的均是Λ
中各节点影响的最大因子。 di 越大，Φ占 vi 所受影响的比重越大，通过式（９）的叠加重要度结果也越大，由
此反映出节点度的影响。 进而，网络拓扑影响可由各节点度和节点间的相互距离得到反映。 因此，本文的评
价方法兼顾了拓扑结构、节点度、距离、最短路径等因素对重要度的影响。

３　实验分析

以 ＡＲＰＡ（Ａｄｖａｎｃｅｄ Ｒｅｓｅａｒｃｈ Ｐｒｏｊｅｃｔ Ａｇｅｎｃｙ，ＡＲＰＡ）网络为例展开讨论。 ＡＲＰＡ是重要度评价和网络可
靠性研究中常用的拓扑结构，共 ２１ 个节点、２６条链路（边），见图 ２（ａ）。 通过本文方法计算各节点重要度，
并与介数法、文献［４］、［７］的评价结果作比较分析。

图 ２　ＡＲＰＡ网络拓扑与节点删除示意图
Ｆｉｇ畅２　ＡＲＰＡ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ａｎｄ ｎｏｄｅ ｄｅｌｅｔｉｏｎ ｆｉｇｕｒｅ

　　为便于对比分析，将各方法对 ＡＲＰＡ网络节点重要度评价结果进行归一化，如表 １。
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表 １　ＡＲＰＡ节点重要度评价结果
Ｔａｂ畅１　Ｅｖａｌｕａｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ＡＲＰＡ ｎｏｄｅ ｉｍｐｏｒｔａｎｃｅ

节点

序号

重要度

介数法 本文 文献［４］ 文献［７］
节点

序号

重要度

介数法 本文 文献［４］ 文献［７］
１ 潩０ S０ 墘墘畅０２０ ５ ０ ??畅００９ ６ ０ 貂貂畅０３４ ７ １２ N０ mm畅０９９ ３ ０ $$畅０７６ ４ ０ 谮谮畅１５２ ３ ０ 悙悙畅０５４ ２
２ 潩０ 佑佑畅０５４ ７ ０ 墘墘畅０５０ ５ ０ ??畅０１５ ６ ０ 貂貂畅０５３ ８ １３ N０ mm畅０５８ ２ ０ $$畅０５４ １ ０ 谮谮畅０２０ ７ ０ 悙悙畅０４４ ６
３ 潩０ 佑佑畅１１５ ８ ０ 墘墘畅０８４ ５ ０ ??畅１３３ ９ ０ 貂貂畅０５５ ０ １４ N０ mm畅０６４ １ ０ $$畅０５５ ４ ０ 谮谮畅０６１ ８ ０ 悙悙畅０５４ ６
４ 潩０ 佑佑畅０６５ ８ ０ 墘墘畅０５８ ３ ０ ??畅０６５ ７ ０ 貂貂畅０４６ ５ １５ N０ mm畅０１６ ９ ０ $$畅０３１ ３ ０ 谮谮畅０１１ ８ ０ 悙悙畅０４８ ７
５ 潩０ 佑佑畅０５７ ４ ０ 墘墘畅０５２ ６ ０ ??畅０４８ ９ ０ 貂貂畅０４６ ５ １６ N０ mm畅００４ ３ ０ $$畅０２５ ４ ０ 谮谮畅００８ ５ ０ 悙悙畅０３６ ８
６ 潩０ 佑佑畅０７３ ８ ０ 墘墘畅０６０ ３ ０ ??畅１０３ ４ ０ 貂貂畅０５４ ５ １７ N０ mm畅０１７ ４ ０ $$畅０３５ ３ ０ 谮谮畅００４ ９ ０ 悙悙畅０３８ ６
７ 潩０ 佑佑畅０３９ １ ０ 墘墘畅０４０ ８ ０ ??畅０４０ ４ ０ 貂貂畅０４８ ７ １８ N０ mm畅０４３ ９ ０ $$畅０４９ ９ ０ 谮谮畅０４４ ４ ０ 悙悙畅０４２ ７
８ 潩０ 佑佑畅０２５ ３ ０ 墘墘畅０３２ ３ ０ ??畅００６ ７ ０ 貂貂畅０４８ ７ １９ N０ mm畅０７８ ９ ０ $$畅０６７ ４ ０ 谮谮畅１０１ ７ ０ 悙悙畅０５３ ７
９ 潩０ 佑佑畅０２６ ４ ０ 墘墘畅０３２ ８ ０ ??畅０１１ ２ ０ 貂貂畅０４８ ７ ２０ N０ mm畅０３５ ７ ０ $$畅０４２ ４ ０ 谮谮畅０３８ ２ ０ 悙悙畅０４５ ９
１０ 创０ 佑佑畅０３９ ４ ０ 墘墘畅０４０ ５ ０ ??畅０２６ ９ ０ 貂貂畅０４８ ７ ２１ N０ mm畅０２６ ４ ０ $$畅０３６ ９ ０ 谮谮畅０２１ ３ ０ 悙悙畅０４５ ９
１１ 创０ 佑佑畅０５７ １ ０ 墘墘畅０５２ ２ ０ ??畅０７１ ９ ０ 貂貂畅０４８ ７

　　从表 １中可见，各方法对重要度的评价存在差异，排序也略有不同，评价指标选取的不同造成了这种差
异。 文献［４］以网络直径（节点平均最短距离）为评价指标，反映了最短路的长度，忽视了最短路条数和隐含
于拓扑结构中可用路由；文献［７］以生成树作为指标，一定程度上反映了可用路由的数目，忽视了通信网络
首选最短路的实际；本文方法综合考虑了这些因素，给出了较合理的评价。 当然这并否定别的结果，只是说
明本文的方法考虑的因素更为全面和客观。 直观上讲，图 ２（ｂ）存在 ３ 个割点 v１２ －１４，而图 ２（ｃ）只有一个割
点 v３ 。 当各节点故障概率相同时，图 ２（ｂ）更容易被分割。 因此，判定 v３ 是最重要节点更客观一些、更贴合
直观分析。
文献［７］也认为 v３ 最重要，但其重要度值小于本文结论，原因如下。 从最短路的角度来看，v３ 仍具有较

高的重要度（具有较大的介数），本文方法体现了此因素的影响，因此得到的重要度也相应增大。 且文献［７］
认为 v７ －１１的重要度相同，这并不符合位置引起重要度差异的事实。 而本文方法能有效的区分出这 ５ 个节点
差别，与文献［４］的结论一致。
介数法和本文认为 v１ 是最不重要节点，介数法认为其重要度为 ０。 但实际上，任何网络节点都不是无用

节点。 虽然 v１ 不处于任何节点的最短路上，但它仍通过为其它节点提供可用路径而体现其重要性。 例如图
２（ｄ），当 v２吃v１５的直连边故障，v１ 将是它们最短路的必经节点，故通过本文的重要度影响传播，v１ 获得了应
有的重要度。 再如文献［４］认为 v１７是最不重要的，而 v１７处于 v３吃v１４唯一最短路径上，此结论没有体现首选
最短路所带来的重要性。
综上，本文方法以介数作为基础指标，依据拓扑结构传播重要度影响，获得对节点重要度的评价。 方法

考虑了最短路径的长度和条数、节点度、可用路径、节点间距离等因素对重要度的影响，体现了综合全面的评
价原则，无需人为设定各因素权重，获得了较客观的结果。

４　结束语

通信网络节点的重要度描述了节点故障对网络性能的影响程度。 客观的节点重要度评价是有效保护己
方网络和攻击敌方网络的基础。 本文结合网络首选最短路通信这一事实，采用介数作为基础指标，在综合分
析各重要度影响因素的基础上，提出了介数影响传播的评价方法，并给出了一种基于贡献的介数计算方法。
实验分析证明了该方法的客观性和有效性。
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