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摘要　复杂网络抗毁性研究的重要内容之一，就是优化网络拓扑结构。 在分析常用复杂网络抗
毁性测度不足基础上，提出了以自然连通度为复杂网络抗毁性测度，建立了其拓扑结构优化模
型；综合运用 ＡＤＭＰＤＥ算法收敛好、寻优速度快等优点，通过适当改进用于求解复杂网络拓扑
结构优化模型。 通过仿真分析，验证了复杂网络拓扑优化模型及其求解算法的科学性与可行
性，得出了拓扑优化过程网络结构变化一般性规律，并分析了网络拓扑结构优化前后，在不同攻
击策略下复杂网络抗毁攻击能力。
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复杂网络研究的一个主要内容，同时也是研究复杂网络的一个重要目的就是设计出抗毁性更优越的网
络，优化复杂网络拓扑结构［１］ 。 根据所研究的对象、目的和内容的不同，网络抗毁性的定义与测度指标也不
同。 基于图论的抗毁性测度指标，主要包括［２］ ：连通度、坚韧度、完整度、离散度、网络效率等测度指标，但上
述指标存在一定缺陷，如采用连通度作为抗毁性的测度，只考虑了网络被破坏的难易程度，却未考虑网络遭
受的破坏程度；而网络效率则未能精确、客观地描述复杂网络的抗毁性等。 因此，采用文献［３］提出的“自然
连通度”作为复杂网络抗毁性测度，并运用“自适应局部增强微分进化改进算法（ＡＤＭＰＤＥ）”优化复杂网络
拓扑结构，提高寻优效率。

１　基于抗毁性的复杂网络拓扑结构优化

1畅1　自然连通度抗毁性测度
在广义上，网络抗毁性是指在网络中的节点或边发生自然失效或遭受故意攻击的条件下，网络维持其功

能的能力［４］ 。 而在实际应用中，这种“维持其功能的能力”主要体现在“拓扑结构保持连通的能力”上。 因
此，从某种意义上而言，复杂网络的抗毁性主要来源于节点之间替代途径的冗余性［３］ 。
复杂网络在数学上可以描述成一个图 G ＝（V，E），其中 V ＝｛v１ ，v２ ，⋯，vN｝表示节点集合，E ＝｛ e１，e２ ，

⋯，eW｝∈V×V表示边的集合，N＝｜V｜表示节点数量，W＝｜E｜表示边的数量。 令 A（G） ＝（aij） N ×N为图 G的
邻接矩阵，则图 G在数学上可用其邻接矩阵表示。 文献［３］通过建模仿真分析认为：网络中替代路径的冗余
性（即抗毁性）与图 G的邻接矩阵 A（G）特征根之间具有密切联系。 若λi 为邻接矩阵 A（G）的特征根，则

称： 珔λ＝ｌｎ １
N∑

N

i ＝１
ｅλi 为图G的自然连通度。自然连通度越大，网络中替代路径的冗余性越高，即网络的抗毁

性则越强。在边的添加或删除过程中，自然连通度具有严格单调的特点，因此能较好地刻画复杂网络的抗毁



性特性。
1畅2　拓扑结构优化模型

从复杂网络内部结构属性出发，选取自然连通度作为网络抗毁性测度，优化复杂网络拓扑结构［３］ 。为

此，对复杂网络图G作如下基本假设：①复杂网络图G是无权图，即 aij ＝
０， （vi，vi） ∈ E
１， （vi，vi） 臭 E

；②复杂网络图

G是无向简单图，即 aij ＝
aji， i≠ j
０， i ＝j

；③复杂网络图 G是连通图，即μN－１ ＞０，其中μN－１ 为图G拉普拉斯矩

阵 L（G） 的次小特征根，即代数连通度；L（G） ＝D^（G） －A（G），其中 D^（G） ＝ｄｉａｇ｛di｝ 是由节点的度构成
的对角矩阵。
网络的抗毁性受很多因素的影响，其中最主要的因素是网络中边的数目。自然连通度关于边添加是严格

单调递增的，这意味着如果没有边的数量限制，完全图将是抗毁性最优的网络。但构造一个网络具有一定的
成本约束，边的数量越多网络的成本越大。在此，研究给定边数量 W情况下网络抗毁性问题，网络中边数量

满足约束条件：W ＝｜E｜＝１
２∑

N

i ＝１
∑
N

j＝１
aij。因此，根据上述分析可建立复杂网络拓扑结构优化模型：

ｍａｘ 珔λ＝ｌｎ １
N∑

N

i ＝１
ｅλi （１）

ｓ．ｔ　　　　　　　　　　　　

∑
N

i ＝１
∑
N

j ＝１
aij ＝２W

aij ＝aji
aii ＝０
μN－１ ＞０
aij ＝０或 １

２　基于 ＡＤＭＰＤＥ算法的模型求解
2畅1　ＡＤＭＰＤＥ算法

ＤＥ算法其核心思想是利用随机偏差扰动产生新的中间个体，其产生中间个体的方式决定了该算法有较
好的收敛性。 但在基本 ＤＥ算法中，其交叉概率 Pc 和交叉因子 Pm 为固定值，而且算法局部寻优能力有待于
进一步增强。 因此，提出对算法分别进行自适应改进和局部增强两方面改进。
交叉概率 Pc 和交叉因子 Pm 依据个体的适应度值自适应进行调整，当群体有陷入局部最优解的趋势时，

就相应地提高 Pc 和 Pm；当群体在解空间发散时，就降低 Pc 和 Pm。 同时，对于适应度值高于群体平均适应度
值的个体，对应于较低的 Pc 和 Pm，使该解得以保护进入下一代；而低于平均适应度值的个体，相对应于较高
的 Pc 和 Pm，使该解被淘汰掉。

　Pc ＝
Pc１ －

（Pc１ －Pc２ ）（ f′－fａｖｇ）
fｍａｘ －fａｖｇ 　，　f′≥fａｖｇ

Pc１　　　　　　　　　　，　f′＜fａｖｇ
Pm ＝

Pm１ －
（Pm１ －Pm２ ）（ fｍａｘ －f）

fｍａｘ －fａｖｇ 　，　f≥fａｖｇ

Pm１　　　　　　　　　　，　f＜fａｖｇ
其中，依据参考文献［５］相关参数说明如下：Pc１为交叉概率较大值，取 ０畅７ －０畅９； Pc２为交叉概率较小值，取
０畅４ －０畅６；Pm１为交叉因子较大值，取 ０畅０８ －０畅１； Pm２为交叉因子较小值，取 ０畅０１ －０畅０５；fｍａｘ为群体中的最大
适应度值； fａｖｇ为每代群体适应度平均值；f′为 Xr２（ t）、Xr３（t）中较大的适应度值； f为 Xr１（ t）的适应度值。
局部增强改进的思想是：在按自适应微分进化算法得到新种群后，以 MP（０ ＜MP ＜１）概率对新种群中

的部分个体（不含当前最优个体）重新赋值，并使这部分个体分布在当前种群中的最优个体附近，引入局部
增强算子（２），以增强这部分个体的贪婪性，加快算法收敛速度［６］ 。

Xi，t ＋１ ＝Xｂｅｓｔ，t ＋１ ＋Pl（Xr１，t ＋１ －Xr２，t ＋１） （２）
式中：Xi，t ＋１为增强后个体，替换旧个体 Xr１，t ＋１和 Xr２，t ＋１，Xｂｅｓｔ，t ＋１为当前最优个体，r１ ，r２ 满足 r１≠r２≠i，Pl 为扰

动因子，通常取 ０畅５左右。
2畅2　求解流程

根据 ＡＤＭＰＤＥ算法求解流程及适用对象分析，ＡＤＭＰＤＥ 算法适合求解无约束连续变量优化问题。 因
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此，将 ＡＤＭＰＤＥ用于求解复杂网络拓扑优化模型（１）需要做适当的调整，主要包括：
１）变量转化。 在式（１）中，自变量 aij为邻接矩阵 A（G）中对角线以下元素，即 i ＞j。 因此，需要将 N（N

－１）／２个元素重新排列，记为 X＝（x１，x２，⋯，xN（N －１） ／２）。
２）变量映射。 在 ＡＤＭＰＤＥ算法中，自变量为连续变量，而模型（１）中 aij ＝０ 或 １，为非连续整数变量。

因此，在“变量转化”基础上需要对变量进行映射，以适用于 ＡＤＭＰＤＥ 算法，基本思路为：假设 X中 xi∈（０，

１）（１≤i≤N（N－１）／２），且令 X′＝g（X），g为 X到 X′的映射函数，即：x′i ＝
０， xi ＜０畅５
１， xi≥０畅５

。

３）变量调整。 在模型（１）优化过程中，必须保持边的数量不变，即∑
N

i ＝１
∑
N

j ＝１
aij ＝２W。因此，映射后变量 X′

中也必须满足 ∑
N（N－１） ／２

i ＝１
x′i ＝W，即在 X中，xi ≥０畅５的数量 M ＝W。而在 ＡＤＭＰＤＥ算法个体交叉变异、局部增

强过程中，X中 xi ≥０畅５的数量 M可能出现 M ＞W或 M ＜W的情况，因此需要对变量局部调整，基本思路
为：当 M ＞W时，在 X中随机抽取（M －W）个 xi ≥０畅５的数，并在（０，１）之间随机生成小于０畅５的数将其替
换；当 M ＜W时，在 X中随机抽取（W －M）个 xi ＜０畅５的数，并在（０，１）之间随机生成大于０畅５的数将其替
换。

４）连通图判断。 在上述分析基础上，需要判断生成的变量是否满足图 G为连通图，即μN －１ ＞０，若不满
足则需要重新生成（更新）变量。

５）按 ＡＤＭＤＥ算法优化，直到满足终止条件。

３　仿真分析

3畅1　基本参数设定
在仿真过程中，选择 ＥＲ网络为研究对象［７］ ，基本参数设定为：节点数 N ＝１００，边数 W ＝２９７，边连接概

率 P ＝０畅０６，生成后的 ＥＲ网络（连通图）拓扑结构，及其度分布如图１和图２所示。 采用 ＡＤＭＰＤＥ算法求解
拓扑结构优化模型过程中，Ｍａｔｌａｂ 仿真函数 ＡＤＭＰＤＥ （ｎｏｆｖ， ｌｂ， ｕｂ， ｐｏｐｓｉｚｅ， Pl， ｍｐ， Pc１ ， Pc２ ， Pm１ ， Pm２ ，
ｓｔｏｐｇｅｎ）相关参数说明及取值如表 １，其中 ｓｔｏｐｇｅｎ为终止代差数，即在 ｓｔｏｐｇｅｎ内未更新认为算法达到最优。
仿真运行环境为：Ｗｉｎｄｏｗｓ ＸＰ，ＣＰＵ主频 ２畅８０ ＧＨｚ，内存 １ ＧＢ［８ －９］ 。

表 １　ＡＤＭＰＤＥ算法参数说明及取值
Ｔａｂ．１　Ｔｈｅ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｖａｌｕｅ ｏｆ ＡＤＭＰＤＥ

参 数 含 义 取 值 参 数 含 义 取 值

ｎｏｆｖ 变量个数 ４ ９５０ 热Pc１ 交叉概率 ０   畅８
ｌｂ 变量下界 ０ uPc２ 交叉概率 ０   畅５
ｕｂ 变量上界 １ uPm１ 交叉因子 ０ 蝌蝌畅０９

ｐｏｐｓｉｚｅ 种群规模 ９０ 寣Pm２ 交叉因子 ０ 蝌蝌畅０４
Pl 扰动因子 ０ HH畅５ ｓｔｏｐｇｅｎ 终止代差数 ３０
ｍｐ 增强因子 ０ 22畅０１

图 １　ＥＲ网络拓扑结构
Ｆｉｇ．１　Ｔｈｅ ｔｏｐｏｌｏｇｙ ｏｆ ＥＲ ｎｅｔｗｏｒｋ

图 ２　ＥＲ网络度分布
Ｆｉｇ．２　Ｔｈｅ ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ＥＲ ｎｅｔｗｏｒｋ
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3畅2　拓扑结构分析
以自然连通度作为复杂网络抗毁性测度优化网络拓扑结构，在保持边数量不变情况下，ＥＲ图 １ 优化后

的拓扑结构及其度分布见图 ３、４。 随着进化代数的增加，复杂网络自然连通度值 珔λ不断增加，最优值为
８畅５６５ ３在第 ２２２代时获得，见图 ５。 因此，ＡＤＭＰＤＥ算法可用用于求解复杂网络拓扑优化模型（１），而且运
用了算法收敛速度快等优点。 此外，为研究在复杂拓扑优化过程中，节点与节点之间的链接关系，做出了度
关联系数与进化代数之间的关系，见图 ６。

图 ３　优化后网络拓扑结构
Ｆｉｇ．３　Ｔｈｅ ｏｐｔｉｍｉｚｅｄ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ

图 ４　优化后网络度分布
Ｆｉｇ．４　Ｔｈｅ ｏｐｔｉｍｉｚｅｄ ｎｅｔｗｏｒｋ ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ

图 ５　自然连通度与进化代数
Ｆｉｇ．５　Ｔｈｅ ｎａｔｕｒａｌ ｃｏｎｎｅｃｔｉｖｉｔｙ ａｎｄ ｔｈｅ ｇｅｎｅｒａｔｉｏｎ

图 ６　度关联系数与进化代数
Ｆｉｇ．６　Ｔｈｅ ｄｅｇｒｅｅ ｃｏｒｒｅｌａｔｉｏｎ ａｎｄ ｔｈｅ ｇｅｎｅｒａｔｉｏｎ

　　通过对复杂网络拓扑结构优化的仿真分析，可得到以下基本结论：
１）仿真分析验证了复杂网络拓扑优化模型（１），以及采用 ＡＤＭＰＤＥ 算法求解模型的有效性和可行性。

随着拓扑结构的不断优化，自然连通度值珔λ不断增加，即表明网络抗毁性不断增强。
２）网络拓扑结构优化后，改变了网络度分度，其中度小节点比例增加，而度大节点比例减小。 如优化前

节点度小于平均度 ５畅４９节点比例为 ５６％（大于平均度比例为 ４４％），而优化后节点度小于平均度 ５畅４９节点
比例为 ６５％（大于平均度比例为 ３５％）。 此外，由度分布图可知，优化前度最大为 １２，而优化后出现度较大
节点，度最大为 ３４。

３）根据图 ２和图４ 可知，ＥＲ网络度分布呈二项分布特点，而优化后度分布由低到高基本呈现递减趋势，
即度由低到高，而节点比例呈下降趋势。 因此，ＥＲ网络拓扑结构优化之后，度小的节点倾向于和度大节点相
连。

４）在复杂网络中，当度关联系数小于 ０ 时，度小的节点都倾向于和度大的节点相连；当度关联系数等于
０时，节点之间随机连接，不存在度关联；当度关联系数大于 ０ 时，度大的节点都倾向于和度大的节点相
连［１０］ 。 而在度关联系数图 ６中，粗实线为 ＥＲ网络度关联系数，基本接近于 ０；曲线为复杂网络结构拓扑优
化过程中，度关联系数与进化代数之间的关系，随着拓扑结构的不断优化，度关联系数呈现震荡下降趋势。
因此，图 ６同样验证了“度小的节点倾向于和度大节点相连”的结论。
3畅3　抗毁性分析

复杂网络拓扑优化的目的是提高网络的抗毁性，上述分析以自然连通的为网络抗毁性测度建立拓扑优
化模型，并采用 ＡＤＭＰＤＥ算法求解，大大提高了网络的抗毁性。 在此，分别采取随机（去点、去边）攻击和恶
意（去点、去边）攻击 ２种策略［１１］ ，针对复杂网络拓扑优化前后实施攻击，分析复杂网络抗毁性变化，如图 ７
－１０ 所示。

３６第 ５期 黄仁全等：基于复杂网络抗毁性与 ＡＤＭＰＤＥ算法的网络拓扑结构优化



图 ７　随机去点攻击
Ｆｉｇ．７　Ｒａｎｄｏｍ ａｔｔａｃｋ ｔｏ ｔｈｅ ｖｅｒｔｉｃｅｓ

图 ８　随机去边攻击
Ｆｉｇ．８　Ｒａｎｄｏｍ ａｔｔａｃｋ ｔｏ ｔｈｅ ｅｄｇｅｓ

图 ９　按度去点攻击
Ｆｉｇ．９　Ｄｅｌｅｔｅ ｔｈｅ ｖｅｒｔｉｃｅｓ ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｄｅｇｒｅｅ

图 １０　按介数去边攻击
Ｆｉｇ．１０　Ｄｅｌｅｔｅ ｔｈｅ ｅｄｇｅｓ ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｂｅｔｗｅｅｎｎｅｓｓ

　　通过仿真分析可知，复杂网络拓扑优化前后面临不同攻击策略具有以下特点：
１）在随机去点攻击策略中（图 ７），优化后网络抗攻击能力高于优化前抗攻击能力，主要体现在随着去点

比例的增加，网络抗毁性下降速度较优化前慢。 从网络拓扑结构分析，以平均度作为划分界限，优化后网络
度小节点比例增加，而度大节点比例减小。 因此，在随机攻击策略下，优化后网络度小节点遭受攻击的平均
概率较度大节点大，而度小节点对网络抗毁性影响也较小，从而体现较强的抗攻击能力。

２）在随机去边攻击策略中（图 ８），优化前后网络抗攻击能力相似，而当去边比例大于约为 ０畅５，优化后
网络抗攻击能力下降速度，较优化前稍快。

３）在按度去点攻击策略中（见图 ９），该攻击方法将按节点度从大到小依次去除，优化后网络在面临该攻
击方法表现出较差的抗毁能力，去除少数（约 １０％）度较大的节点网络抗毁性则大幅下降（约 ８０％），网络几
乎已经瘫痪；而优化前网络则表现出相对较强的抗毁攻击能力。

４）在按介数去边攻击策略中（见图 １０），按边的介数大小依次去边，优化后网络面临该攻击方法表现出
相对较强的抗毁能量，去除少数（约 １０％）介数较大边，对网络抗毁性影响有限。 分析其原因在于，优化后网
络中度小的节点倾向于和度大节点相连，从而导致连接度大节点之间边的介数也相对较大，因此边的冗余性
较强；而针对优化前的网络结构，反之亦然。

４　结束语

复杂网络拓扑优化是复杂网络研究中重要内容，论文建立了复杂网络拓扑优化模型，提出了基于
ＡＤＭＰＤＥ算法的求解方法，并通过仿真分析验证了模型与方法的可行性。 但通过优化前后复杂网络抗毁性
对比分析，发现拓扑优化过程中存在矛盾：尽管网络拓扑优化提高了网络抗毁性，以及复杂网络面临随机去
点攻击和按介数去边攻击抗毁能力，但在面临按度去点攻击时，网络表现出较差的抗毁攻击能力。 因此，在
实际应用当中，需要根据复杂网络面临的现实威胁选择不同的网络拓扑结构，以及优化其拓扑结构。
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