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基于身份的移动网动态可认证群组密钥协商协议

曹　帅，　张串绒，　宋程远
（空军工程大学电讯工程学院，陕西　西安　７１００７７）

摘要　群组密钥协商是保证无线网络群组安全通信的重要工具之一。 ２００７ 年，Ｔｓｅｎｇ等提出一
种适合无线移动网络的高效群组密钥协商协议。 对 Ｔｓｅｎｇ 协议安全性进行分析，发现 Ｔｓｅｎｇ 协
议不具备认证性，不能抵御主动攻击。 因此，通过改进 Ｔｓｅｎｇ协议，提出一种新的动态可认证群
组密钥协商协议。 该协议基于身份的公钥密码体制，降低了建立和管理公钥基础设施的代价；
同时，协议支持节点间的相互认证。 分析结果表明：协议满足群组密钥所要求的安全准则，降低
了普通节点的计算和通信成本。
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随着诸如视频会议等面向群组的应用在无线移动网络中的兴起，与之紧密相关的安全性便成为了人们
关注的热点问题。 群组密钥协商协议是解决其安全问题的一个很重要的工具。 近年来许多应用于无线移动
网络环境的群组密钥协商协议相继提出。 文献［１ －４］分别给出了成员静态和动态下的群组密钥协商方案，
文献［５ －７］给出了基于身份的群组密钥协商方案。 但以上群组密钥协商方案都是针对一般对等群组的，它
们不适合迅速发展的无线移动网络，因为在现在的无线移动网络中，尤其是军事战术无线移动网络，用户的
处理能力千差万别，节点处理能力有高有低。 Ｂｏｙｄ等［８］

在这种网络环境下提出了一种较高效率的群组密钥

协商协议，而且在随机预言模型下被证明是安全的，但是当用户的长期私钥泄露时，该方案不提供完善前向
安全性。 张串绒等［９］

将签密技术应用到密钥协商方案中，提高了协议的效率和安全性。 Ｔｓｅｎｇ等［１０］
基于计

算离散对数难题提出了一种高效的群组密钥协商方案，该方案在被动攻击下是安全的。 但是该方案不能抵
御主动攻击，敌手可以冒充任意合法成员参与到密钥协商中获取群组密钥。 本文基于身份的公钥密码体制
改进 Ｔｓｅｎｇ协议，提出一种更加安全高效的可认证群组密钥协商协议，并给出了成员动态变化的相关协议。

１　双线性对

令 G１ 为由 p生成的循环加法群，阶为 q，G２ 是具有相同阶 q的循环乘法群，双线性对是指满足下列性质

的一个映射 e：G１ ×G１→G２ ：

１）双线性：对所有的 P，Q∈G１ ，e aP，bQ ＝e P，Q ab。
２）非退化性：存在 P，Q∈G１ ，使 e P，Q ≠１。
３）可计算性：对所有的 P，Q∈G１ ，存在有效的算法计算 e P，Q 。
本方案依赖以下难题假设：
定义 １　 （Ｂｉｌｉｎｅａｒ Ｄｉｓｃｒｅｔｅ Ｌｏｇａｒｉｔｈｍ Ｐｒｏｂｌｅｍ，记为 ＢＤＬＰ问题）：给定 ２个元素 P∈G１ 和 Q∈G１ ，计算 a
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∈Z倡
q ，使其 Q＝aP成立。
定义 ２　 （Ｂｉｌｉｎｅａｒ Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ Ｐｒｏｂｌｅｍ，记为 ＢＣＤＨＰ问题）：给定 aP，bP，计算 abP，其

中 a，b∈Z倡
q 。

一般认为不存在多项式时间算法以不可忽略的优势来求解出 ＢＤＬＰ和 ＢＣＤＨＰ问题。 而且， 椭圆曲线
上的双线性对可以使用较短的密钥达到同等的安全强度，例如在同等安全前提下，１６０ ｂｉｔ的椭圆曲线密码
相当于 １ ０２４ ｂｉｔ的 ＲＳＡ。

２　Ｔｓｅｎｇ群组密钥协商协议及其安全缺陷
2畅1　Ｔｓｅｎｇ协议

参数设置：p，q是 ２个大素数，其中 p＝２q＋１，g 是有限域 Z倡
p 上的生成元。 Ui 为节点的唯一身份标识，

｛Ui，⋯，Un －１｝为处理能力弱的普通节点，Un 为处理能力较强，且在其一跳步通信范围内集中了大多数普通
节点的中心节点。
步骤 １　每一个节点 Ui（１≤i≤n －１）选择一个随机数 ri∈Z倡

q 并且计算 r －１
i 和 zi ＝griｍｏｄ p，发送（Ui，zi）

给中心节点 Un。 这里的 r －１
i 和 zi 可以离线预计算，并存放在他们自己的存储卡中以节约计算资源。

步骤２　收到每一个用户的（Ui，zi）（１≤ i≤ n －１）之后，Un选择一个随机数 rn ∈Z倡
q ，计算 zn ＝grnｍｏｄ

p和 xi ＝zrni ｍｏｄ p。Un 能计算得到组密钥 K ＝zn∏
n－１

i ＝１
xiｍｏｄ p，并广播（Un，x１ ，x２ ，⋯，xn－１） 给其他的用户。

组密钥的生成：每个 Ui 收到广播消息后，计算组密钥 K ＝zn∏
n－１

i ＝１
xiｍｏｄ p ＝grn＋r１rn＋r２rn＋⋯＋rn－１rnｍｏｄ p。

2畅2　Ｔｓｅｎｇ协议的安全缺陷
容易看到，在Ｔｓｅｎｇ协议步骤２中，节点Un无法确信收到的消息（Ui，zi）是由合法节点Ui发送的。攻击者

只需获得节点的身份标识Ui，选择随机数 r′i ∈Z倡
q ，计算r′i －１和 z′i ＝gr′iｍｏｄ p。发送（Ui，z′i）给节点Un，就可以

冒充任意合法节点 Ui 参与到群组密钥协商中来获取群组密钥。同理在步骤 ３ 中，节点 Ui 也无法确信收到的

消息是真正节点 Un 发送的。因此，该协议不能提供节点身份认证，导致攻击者可以参与到密钥协商中获取群
组密钥。

３　新的可认证群组密钥协商协议

3畅1　初始化阶段
在该协议中，我们假定存在一个可信的密钥生成中心（Ｋｅｙ Ｇｅｎｅｒａｔｉｏｎ Ｃｅｎｔｅｒ，ＫＧＣ）。ＫＧＣ生成以下系

统参数：G１ 是阶为 q的循环加法群，G２ 是具有相同阶 q的循环乘法群，双线性映射：e：G１ ×G１ → G２ ：P，Pｐｕｂ ∈

G１ ，随机选取 s∈ Z倡
q 作为系统的私钥，计算 Pｐｕｂ ＝sP作为系统的公钥；安全的 Ｈａｓｈ函数：H： ０，１

倡 → G１ 。

公开系统参数 ｐａｒｍａｓ ＝枙P，Pｐｕｂ，e，q，G１ ，G２ ，H枛。ＩＤi 为节点的唯一身份标识，Qi ＝H（ＩＤi） 为节点的长期公
钥， si ＝sQi为节点的长期私钥由ＫＧＣ计算并从安全信道发送给节点。｛U１，U２ ，⋯，Un｝表示网络中的群组成
员，其中｛U１ ，U２ ，⋯，Un－１｝ 为处理能力较弱的普通节点，Un 为处理能力较强的中心节点。
3畅2　初始组密钥协商阶段

步骤１　每一个节点Ui（１ ≤ i≤ n －１）选择一个随机数 ai ∈ Z倡
q ，并计算 a－１

i ，s－１i 和 Ai ＝aiP，Vi ＝siAi，

将（ＩＤi，Ai，Vi）发送给Un，每个节点Ui（１ ≤ i≤ n －１）都可以在离线的状态下计算（a－１
i ，s－１i Ai，Vi）并且存储

在自己的存储卡中以节省计算资源。
步骤２　接收到每个普通节点Ui发送过来的消息（ＩＤi，Ai，Vi）之后，Un首先验证等式 e（Vi，P ＝e（QiAi，

Pｐｕｂ）是否成立，若等式成立，则Un能够确信（ＩＤi，Ai，Vi）由合法的Ui发送。然后，Un随机选择 an ∈Z倡
q ，计算

xi ＝an snVi，B ＝H（ＩＤn，x１ ，x２ ，⋯，xn－１）和Vn ＝snB，广播（ＩＤn，x１ ，x２ ，⋯，xn－１，Vn）给所有的节点。并计算群组
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密钥 K ＝e an snP，∑
n－１

i ＝１
xi 。

组密钥生成：收到 Un 的广播数据之后，每一个 Ui 先计算 B ＝H（ＩＤn，x１ ，x２ ，⋯，xn－１），并验证等式 e（Vn，
P） ＝e（QnB，Pｐｕｂ）是否成立，若等式成立，则每一个Ui可以确定（ＩＤn，x１ ，x２，⋯，xn－１，Vn）是由合法的Un发送

的。之后 Ui 能够计算出群组密钥 K ＝e xia－１
i s－１i ，∑

n－１

i ＝１
xi 。

根据双线性对的性质可知，中心节点 Un 和普通节点 Ui 所计算得到的组密钥 K ＝e xia－１
i s－１i ，∑

n－１

i ＝１
xi ＝

e ansnP，∑
n－１

i ＝１
xi ＝e（P，P） a２ns２n（a１s１＋a２s２＋⋯＋an－１sn－１＋an＋１sn＋１） 是一致的。

3畅3　成员动态变化
这里仅以单个节点为例进行说明。

３畅３畅１节点的加入算法
１） 新节点Un＋１ 选择随机数 an＋１ ∈ Z倡

q ，并计算 a－１
n＋１，s－１n＋１和 An＋１ ＝an＋１P，Vn＋１ ＝sn＋１An＋１，广播一个加入请

求消息，其中包含（ＩＤn＋１，An＋１，Vn＋１）。
２）Un 接受到请求消息后首先验证消息是否是合法的 Un＋１ 发送，若是，则计算 xn＋１ ＝ansnVn＋１，B′＝

H（ＩＤn，x１ ，x２ ，⋯，xn－１，xn＋１） 和 Vn ＝snB′，并广播（ＩＤn，x１ ，x２，⋯，xn－１，xn＋１ ，Vn），计算得到新的群组密钥 K′＝

e ansnP，∑
n＋１

i ＝１
i≠n

xi ＝e（P，P） a２ns２n（a１s１＋a２s２＋⋯＋an－１sn－１＋an＋１sn＋１） 。

３） 对于（U１ ，U２ ，⋯，Un－１） 这些节点，Un 可以用原组密钥 K加密新组密钥 K′安全组播给他们，也可以自

己通过广播信息计算出新的群组密钥 K′＝e xia－１
i s－１i ，∑

n＋１

i ＝１
i≠n

xi ＝e（P，P） a２ns２n（a１s１＋a２s２＋⋯＋an－１sn－１＋an＋１sn＋１） 。

４） 对于新节点 Un＋１，收到广播信息后计算 B′＝H（ＩＤn，x１ ，x２ ，⋯，xn－１，xn＋１），验证 e（Vn，P） ＝e（QnB′，
Pｐｕｂ） 等式是否成立，确定消息合法性后，计算新的群组密钥：

K′＝e xn＋１a－１
n＋１ s－１i＋１，∑

n＋１

i ＝１
i≠n

xi ＝e（P，P） a２ns２n（a１s１＋a２s２＋⋯＋an－１sn－１＋an＋１sn＋１）

３畅３畅２节点离开算法
节点的离开分为 ２ 种情况：
１） 中心节点 Un 离开。当其它节点 Ui 接受到中心节点 Un 的离开通知后，重新选择它们中计算能力较强

和在其一跳步通信范围内覆盖大多数普通节点的用户为中心节点，假设为 Ud。然后，每一个用户重新选择随
机数 a′i，重新执行初始群组密钥协商协议来更新群组密钥。

２） 普通节点Uj离开。当收到节点Uj的离开通知后，中心节点Un重新选择随机数a′n ∈Z倡
q ≠an，计算 x′i

＝a′n Vi，（i≠ j），B′＝H（ＩＤn，x′１，x′２，⋯，x′j－１，x′j＋１， ⋯，x′n－１） 和 Vn ＝snB。并广播（ＩＤn，x′１，x′２，⋯，x′j－１，

x′j＋１，⋯，x′n－１，Vn），计算 K′＝e a′n snP，∑
n－１

i ＝１
i≠ j

x′i 为新的群组密钥。其它节点Ui 收到Un 的广播数据之后，首先

计算 B′＝H（ＩＤn，x′１，x′２，⋯，x′j－１，x′j＋１， ⋯，x′n－１），然后通过等式 e（Vn，P） ＝e（QnB′，Pｐｕｂ）验证消息来源的
合法性后，能够计算得到新的群组密钥：

K′＝e x′i a－１
i s－１i ，∑

n－１

i ＝１
i≠ j

x′i ＝e（P，P） a′n２s２n（ a１s１＋a２s２＋⋯＋aj－１s j－１＋⋯＋aj＋１s j＋１＋⋯＋an－１sn－１）

４　协议分析

4畅1　安全性分析
定理 １　本文的密钥协商协议是双向认证的。
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证明：在初始密钥协商的 ３畅２节步骤２中 Un 通过计算等式 e（Vi，P ＝e（QiAi，Pｐｕｂ）是否成立来验证消息
的来源，若是合法的节点 Ui 发送的消息就能通过验证，否则根据 ＢＤＬＰ和 ＢＣＤＨＰ难题假设，很难成功找到
一个合法的 si 来伪造 Vi 通过上述测试而欺骗到 Un。 因此在本文协议中，Un 正确认证了节点（U１ ，U２ ，⋯，
Un －１）。 同理，在协议的组密钥生成中 Ui 也可以认证收到的消息是不是合法节点 Un 发送的。 因此我们的协
议是双向认证的。

１）密钥的保密性。 在本方案中群组密钥 K ＝e（P，P） a２ns２n（a１s１ ＋a２s２ ＋⋯ ＋an －１sn－１） 。 可以看出，组密钥是由群组
中的所有节点协商得到，包含任意节点的临时秘密信息 ai 和长期私钥 si。 攻击者在仅知道公共信道传输的
（Ui，Ai，Vi，xi）和公共参数 ｐａｒｍａｓ的情况下，计算获得组密钥，就必须能够解决 ＢＣＤＨＰ和 ＢＤＬＰ难题获得临
时秘密信息 ai 和节点的长期私钥 si，而一般认为这２个难题是无法在多项式时间内以不可忽略的概率求解。
因此该协议实现了组密钥的保密性。

２）前后向安全性。 对于加入协议，如果新加入节点想获取以前的组密钥，就必须知道其它节点的秘密
随机数 ai 和长期私钥 si。 显然新加入节点无法从公共信道传输的信息中计算得到这 ２ 个秘密值，因此新加
入节点无法计算出旧的组密钥，从而加入协议满足前向安全性；同理：对于离开协议，离去后的节点也同样无
法计算出新的组密钥值，从而协议实现了后向安全性。

３）密钥的独立性。 当节点加入群组或离开群组时，新的组密钥中都包含了随机生成的新信息，这就保
证了更新后的新密钥和更新之前的密钥相互独立，即使节点的长期密钥丢失了，也不会引起旧组密钥的泄
漏，即该协议提供了密钥独立性。
4畅2　效率分析

本文选取两种基于身份的群组密钥协商协议和本文协议进行计算量，通信量，以及是否满足认证性比
较。 结果如表 １所示，在总计算量中，我们未将节点预计算量和 Ｈａｓｈ运算包含在内。 表 １ 中 M为椭圆曲线
上的点乘运算；A为椭圆曲线上的加法运算；P为椭圆曲线上的对运算；R为协议的轮数；C为协议中的总计
算量；B为协议中的总消息数；ＡＰ为协议是否提供认证性。

表 １　本文提出的协议与已有的协议比较
Ｔａｂ畅１　Ｃｏｍｐａｒｉｓｏｎｓ ａｍｏｎｇ ｔｈｅ ＩＤ ｂａｓｅ ｇｒｏｕｐ ｋｅｙ ａｇｒｅｅｍｅｎｔ ｐｒｏｔｏｃｏｌｓ

Ｐｒｏｔｏｃｏｌ ＡＰ R C B
Ｃｈｏｉ［５］ ＮＯ ２ W２nP＋n２M＋nA ２n
Ｔａｎｇ［７］ ＹＥＳ ２ W３Np＋（２n２ －２n）M＋nA ２n
Ｏｕｒ ＹＥＳ ２ W３（n－１）P＋３（n－１）M＋（n－１）２A n

　　可以看出该协议比起其他 ２种基于身份的群组密钥协商协议的计算和通信消耗有所下降。 而且该协议
中大部分计算消耗都在处理能力较强的中心节点 Un 上，普通节点的计算量只有 ３次对运算，２ 次点乘运算，
n－１次椭圆曲线上的加法运算和 １ 次 Ｈａｓｈ运算。

５　结束语

通过分析看出，本文协议具备双向认证性，解决了 Ｔｓｅｎｇ协议的安全缺陷；同时，能够抵御中间人等主动
攻击，满足了群组密钥所要求的安全需求，降低了处理能力较弱节点的运行代价。 对于节点处理能力差别大
的无线移动网来说，我们的方案是实际可行的。 给出协议的安全性证明和实验验证将是下一步的工作重点。
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