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一种适于 Ａｄ ｈｏｃ 网络恶意节点处理的多接收者签密算法
魏　靓，　郑连清，　张串绒，　崔晓臣

（空军工程大学电讯工程学院，陕西　西安　７１００７７）

摘要　基于身份的多接收者签密算法是基于身份签密算法的扩展，是近来研究的热点。 首先基
于双线性对提出一个基于身份的多接收者签密算法，并对其安全性和效率进行了分析和比较；
结果表明：在随机预言机模型下，该算法是可被证明安全的，而且其计算量和传输量小、效率高，
特别适合 Ａｄ ｈｏｃ网络的安全通信。 最后，以处理 Ａｄ ｈｏｃ网络中恶意节点为例，阐述了将基于身
份的多接收者签密算法用于 Ａｄ ｈｏｃ网络安全通信的方法。 同时，这种签密算法的提出能更好
地满足实际应用的高安全需求，具有一定应用价值。
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移动Ａｄ ｈｏｃ网络（Ｍｏｂｉｌｅ Ａｄ Ｈｏｃ Ｎｅｔｗｏｒｋ， ＭＡＮＥＴ）是由若干无线移动节点组成的不依赖于任何固定基
础设施，通过节点间的相互协作进行网络互联的一种临时性自组织系统［１］ 。 它具有广阔的应用前景，但由
于其动态拓扑、无线通信的特点，容易遭受各种安全威胁，因而 Ａｄ ｈｏｃ网络的安全是亟待解决的问题，尤其
如何处理恶意节点是研究的热点，这就要求为此设计专门的安全算法。
签密能够在一个逻辑步骤内同时完成签名和加密 ２ 项工程，而且其通信成本和计算量远远低于传统的

“先签名后加密”。 多接收者签密以安全和认证的方式广播一个消息给多个接收者，每个接收者都可以独自
解签并获得明文。 在处理 Ａｄ ｈｏｃ网络恶意节点时，需要将信息同时发送给多名接收者，并且要确保信息的
机密性和可认证性，因此构建一种基于身份的多接收者签密算法，对提高 Ａｄ ｈｏｃ网络的安全性和效率具有
重要作用。

１　多接收者签密算法的形式化定义

1畅1　安全概念
一个基于身份的多接收者签密算法由以下 ４部分组成［２］ ：①系统建立：②密钥提取：③签密：④解签密。

文献［３］定义了一种基于身份签密算法的安全概念，具体如下：
定义 １　保密性：如果没有任何多项式有界的敌手以一个不可忽略的优势赢得以下游戏，则称一个基于

身份的多接收者签密算法在适应性选择密文攻击下是不可区分的（ＩＮＤ－ＩＢＭＲＳＣ－ＣＣＡ２）。
１）初始化阶段：挑战者 C输入安全参数 k，运行系统建立算法，并将系统参数 ｐａｒａｍｓ发送给敌手 A。
２）询问阶段：敌手 A执行以下多项式有界次适应性询问。 ①密钥提取询问：敌手 A选择一个身份 ＩＤU，

挑战者 C计算 Su ＝Ｅｘｔｒａｃｔ（ＩＤU）并将结果发给 A。 ②签密询问：敌手 A选择一个身份 ＩＤi 和多个 ＩＤ j（ j＝１，２，
⋯，n），一个明文m。 挑战者 C计算σ＝ｓｉｇｎｃｒｙｐｔ（m，SＩＤ i，（ＩＤ１， ＩＤ２ ，⋯，ＩＤn）），并将结果σ发送给 A。 ③解签
密询问：A选择一个身份 ＩＤi 和一个密文σ。 挑战者 C首先计算私钥 SI D j ＝Ｅｘｔｒａｃｔ（ ＩＤ j）（ j∈［１，n］）并发送
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ｕｎｓｉｇｎｃｒｙｐｔ（σ，SI D j
，ＩＤi）的结果给敌手 A。

３）敌手 A输出 ２ 个相同长度的明文 m０ ，m１ 以及 １ 个身份 ＩＤA。 ＩＤA 不能是在 ２）中已经执行过密钥提取
询问的身份。 挑战者 C随机选择 １个 b∈｛０，１｝，计算σ＝ｓｉｇｎｃｒｙｐｔ（m，SA，（ ＩＤ１ ，ＩＤ２ ，⋯，ＩＤn）），将σ发送给
A。

４）猜测阶段：A像 ２）中那样，再次执行多项式有界次询问。 但是它不能对 ＩＤA 和 ＩＤi（ i∈［１，n］）执行私
钥提取询问，也不能对密文σ执行解签密询问。

５）最后阶段：A输出一个值 b＇作为对 b的猜测。 如果 b＇＝b，A赢得游戏。 那么 A赢得上述游戏的优势定
义为 Ａｄｖ（A） ＝｜２P［b＇＝b］ －１｜。
定义 ２　不可伪造性：如果不存在任何多项式有界的敌手以一个不可忽略的优势赢得以下游戏，则称一

个基于身份的多接收者签密方案在适应性选择消息攻击下是存在性不可伪造的（ＥＵＦ－ＩＢＭＲＳＣ－ＣＭＡ）。
１）初始化阶段：挑战者 C输入安全参数 k，运行系统建立算法，并将系统参数 ｐａｒａｍｓ发送给敌手 A。
２）询问阶段：A类似保密性定义中那样执行多项式有界次询问。
３）最后阶段：A输出一个新元组（σ，ＩＤA，（ＩＤ１ ，ＩＤ２ ，⋯，ＩＤn）），且这个新元组不是询问阶段签密预言机的

输出，ＩＤA 也不是询问阶段的密钥提取预言机的输出。 如果 ｕｎｓｉｇｎｃｒｙｐｔ（σ，ＩＤA，SＩＤ j
）的结果不是符号⊥，则 A

赢得游戏。 A的优势为他获胜的概率：Ａｄｖ（k） ＝Ｐｒ［ｗｉｎ（A）］
1畅2　双线性对

令 G１ 为由 P生成的循环加法群，阶为 q，G２ 为具有相同阶 q 的循环乘法群，a，b 是 Z倡
q 中的元素。 双线

性对［４］是指满足下列性质的一个映射 e：G１ ×G１→G２ ：

１） 双线性性：对橙P，Q∈G１ ，有 e（aP，bQ） ＝e（P，Q） ab；
２） 非退化性：若 P∈G１ ，对于橙Q∈G１ ，只有 P＝ο时，才有 e（P，Q） ＝１；
３） 可计算性：对橙P，Q∈G１ ，存在有效的算法计算 e（P，Q）。
双线性（Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ，ＢＤＨ）：对于 a，b，c∈Z倡

q ，由＜P，aP，bP，cP＞计算 e（P，P） abc。

确定性双线性（Ｄｉｆｆｉｅ －Ｈｅｌｌｍａｎ，ＤＢＤＨ）：对于 a，b，c∈Z倡
q ，由＜P，aP，bP，cP ＞和 h∈G２ 判断 h ＝e（P，

P） abc是否成立。

２　基于身份的多接收者签密算法（ＩＤＭＲＳＣ）
系统参数：给定一个安全参数 k，PKG选择椭圆曲线上 ２ 个阶为 q的循环群（G１ ， ＋）和（G２ ，· ）， G１ 的

生成元为 P，e：G１ ×G１→G２ 为一个双线性映射。 PKG随机选择一个主密钥 s∈Z倡
q ，计算 Pｐｕｂ ＝sP，一个安全

的对称密码算法（E，D），３个安全的 Ｈａｓｈ函数 H１ ：｛０，１｝
l１→G１ ， H２ ：｛０，１｝

l ×G１→Z倡
q 以及 H３ ：G２→（０，１） l，

其中 l１ 是身份 ＩＤ的比特长度，l是明文比特长度。 PKG公布系统参数 ｐａｒａｍｓ＝｛G１ ，G２ ，n，e，P，Pｐｕｂ，H１ ，H２ ，
H３ ｝，并保密主密钥 s。
密钥提取：给定一个用户 U的身份 ＩＤU，PKG计算该用户的私钥 SU ＝sQU，其中，QU ＝H１ （ＩＤU）为该用户

的公钥。
签密：为了发送消息 m给 n个身份为（ＩＤR１，ＩＤR２，⋯，ＩＤRn）的接收者，Ａｌｉｃｅ执行以下的步骤：

①随机选择 r∈Z倡
q ，K∈（０，１） l；②计算 U＝rP和 h１ ＝H２ U｜｜m ；③计算 Z ＝rPｐｕｂ ＋h１SA；④计算 V ＝EK

m｜｜Z ；⑤计算 Ni ＝K碄H３ （ω），其中ω＝e（ rPｐｕｂ，QRi）（ i＝１，２，⋯，n）。
密文为σ＝（U，V，N１ ，N２，⋯，Nn，L），L是一个标签，包含了 Ni 是怎样联系到每个接收者的信息。
解签密：当收到σ，身份为 ＩＤRi（ i∈［１，n］）的接收者执行以下步骤：①根据 L找到适当的 Ni；②计算ω＝

e（U，SR）；③计算 K＝Ni碄H３（ω）；④恢复消息 m｜｜Z＝DK（V）；⑤计算 h１ ＝H２ U｜｜m ；⑥当且仅当等式 e（Z，
P） ＝e（U＋h１QA，Pｐｕｂ）成立时接受此消息，否则返回符号⊥。
算法的正确性证明： ω＝e（rPｐｕｂ，QRi） ＝e（rsP，QRi） ＝e（rP，sQRi） ＝e（U，SR i））
e（Z，P） ＝e（rPｐｕｂ ＋h１SA，P） ＝e（rsP＋h１ sQA，P） ＝e（rP＋h１QA，sP） ＝e（U＋h１QA，Pｐｕｂ）
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３　安全性分析与性能评价

3畅1　安全性分析
３畅１畅１　机密性

结论 １　在随机预言模型中，若存在一个 ＩＮＤ－ＩＢＭＲＳＣ－ＣＣＡ敌手 A能够在 t时间内，以 ε的优势赢得
定义 １中的游戏，那么，就存在一个算法Γ（它最多能进行 qHi次 Hi 询问（ i ＝１，２，３），qE 次密钥提取询问，qS

次签密询问和 qU 次解签密询问 ） 能够在 t ＇＜ t ＋（ qs ＋３qU ） te 时间内， 以 ε ＇＞ε １
Cn

q１

１
q２

１ －qs
q２ ＋q３
２ k １ －

q２qu
２k 的优势解决 ＢＤＨ问题，其中 te 表示计算一次双线性对运算所需要的时间。

证明： 我们假设Γ接收一个 ＢＤＨ问题的随机实例（P，aP，bP，（c１P，c２P，⋯，cnP））。 他的目标是计算出
e（P，P） abci（ i∈［１，n］）是否成立，算法Γ将敌手 A作为它的子程序利用。 A向Γ询问随机预言 Hi（ i ＝１，２，
３），Γ维持 ３个列表 L１ ，L２，L３ 来存储这些回答。 Γ把包括 Pｐｕｂ ＝aP的系统参数发送给 A（Γ并不知道 a，这
个值模拟 PKG的主密钥）。 假设 A不会做重复的询问。

H１ 询问：敌手 A对 H１ 进行多项式有限次询问。 若 ＩＤ＝ＩＤ倡
Ri （ i ＝１，２，．．，n），则回答 H１ （ ＩＤ倡

Ri ） ＝ciP，否
则，对于其他的 ＩＤ询问，Γ从 Z倡

q 中随机取一值 de，计算 Q＝deP，并将（ＩＤe，de）添加到 L１ 中，给出回答值 Q。
H２ 询问：对于一个 H２ Ue ｜｜me 询问，Γ首先检查列表 L２ 中是否存在 Ue ｜｜me，h１e ，如果含有该条目，Γ

把回答 h１e输出给 A；否则，从 Z倡
q 中随机选择一个 h１，将 Ue ｜｜me，h１ 添加到 L２ 中并输出 h１ 给 A。

H３ 询问：对于一个 H２（ωe）询问，Γ首先检查列表 L３ 中是否存在（ωe，he），如果含有该条目，Γ把回答 he
输出给 A；否则，从｛０，１｝ n 中选择一个随机串 h，将（ωe，h）添加到 L３ 中。
密钥提取询问：当 A询问 Ｅｘｔｒａｃｔ（ＩＤ）时，如果 ＩＤ ＝ＩＤ倡

R i（ i∈［１，n］），那么Γ将失败并终止模拟；否则，
在列表 L１ 选中查找对应的条目（ＩＤe，de），Γ计算 ＩＤ的公钥 Qe ＝deP和私钥 Se ＝dePｐｕｂ ＝deaP并发给 A。
签密询问： A选择一个明文 m，发送者身份 ＩＤA 和接收者 ＩＤR i（ i＝１，２，⋯，n）进行签密询问。 情况 １：如

果 ＩＤA≠ＩＤ倡
Ri （ i∈［１，n］），Γ可以通过密钥提取算法计算出 QA 和私钥 SA，然后简单地运行签密运算即可。

情况 ２：如果 ＩＤA ＝ＩＤ倡
Ri，ＩＤR i≠ＩＤ倡

Ri（ i∈［１，n］），Γ按如下过程模拟签密：首先从 Z倡
q 中随机选取 r＇和 h１ ，计算

U＇←h１（P －QA），Z＇←h１Pｐｕｂ，将 U＇｜｜m，h１ 添加到 L２ 中，然后在 L１ 中找到（ＩＤRi，dei），根据密钥提取询问得到
QRi←de iP和 SRi←deiPｐｕｂ←deiaP，计算ω＇←e（U＇，SRi），选取 K＇∈（０，１）倡，计算 Ni＇←K＇碄H３（ω＇）（H３ （ω＇）可以从
上述的 H３ 询问获得），最后计算 V＇←EK＇m｜｜Z＇并将签密密文σ＝（U＇，V＇，N１＇，N２＇，⋯，N＇n，L）发送给 A。
解签密询问：A对一个密文σ＝（U＇，V＇，N１＇，N２＇，⋯，N＇n，L）和发送者身份 ＩＤA 进行解签密询问，当 ＩＤR i≠

ＩＤ倡
Ri（i∈［１，n］）时，Γ首先计算ω＇←e（U＇，SRi）（定义 H３ （ω＇） ＝h＇），查找（ω＇，h＇）是否在 L３ 中，如果 L３ 条目中

存在这个二元组，则计算 K＇←Ni＇碄H３ （ω＇），m｜｜Z＇←DK＇（V＇），h１＇←H２ U＇｜｜m ，然后遍历列表 L２，如果找到一个
二元组 U＇｜｜m，h１＇并使得 e（Z＇，P） ＝e（U＇＋h１＇QA，Pｐｕｂ）成立，则解签密恢复出 m；如果不存在这样一个二元
组，Γ返回符号⊥。 当 ＩＤR i ＝ＩＤ倡

Ri （ i∈［１，n］）时，遍历中 L３ 的条目（ωe，h），对于每一个ωe 计算 K＇←Ni＇碄H３

（ωe），m｜｜Z＇←DK＇（V＇），得到 m，如果 U＇｜｜m是 L２ 中的元素，则计算 h１＇←H２ U＇｜｜m ，如果等式 e（Z＇，P） ＝e（U＇
＋h１＇QA，Pｐｕｂ）成立，则返回消息 m。
在第 １阶段末，A输出 ２个明文 m０ 和 m１ ，一个发送者身份 ＩＤA，要求进行接收者身份为（ ＩＤR１，ＩＤR２，⋯，

ＩＤRn）的密文挑战。 如果（ＩＤR１ ，ＩＤR２，⋯，ＩＤRn）≠（ＩＤ倡
R１ ，ＩＤ倡

R２，⋯，ＩＤ倡
Rn），则Γ终止模拟。 否则，Γ随机选择 b∈

｛０，１｝进行签密 mb，令 U倡 ＝bP，随机选择 N倡
１ ，N倡

２ ，⋯，N倡
n ∈｛０，１｝ n，V倡∈｛０，１｝，提交挑战密文σ倡 ＝（U倡，

V倡，N倡
１ ，N倡

２ ，⋯，N倡
n ，L）给 A。

A经过第 ２轮的询问，这些询问同第 １轮相同。 在模拟最后，A产生 １个 b＇作为对 b的猜测。 如果 b＇＝b，
Γ输出ω倡 ＝e（U倡，S倡

Ri） ＝e（bP，caP） ＝e（P，P） abci作为 ＢＤＨ问题的答案，否则Γ没有解决问题。
下面计算Γ成功的概率。 如果 A在第 １ 阶段对 ＩＤ倡

Ri （ i∈［１，２，⋯，n］）执行 Ｅｘｔｒａｃｔ 询问，Γ将失败。 A
选择 ＩＤ倡

Ri（ i∈［１，２，⋯，n］）的方法有 Cn
q１种，因此不对 ＩＤ倡

Ri执行 Ｅｘｔｒａｃｔ询问的概率大于 １／Cn
q１。 在第 ２ 阶段，
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如果 A对ω＝e（P，P） abci进行 H３ 询问，Γ将失效，在对 H３ 的 q３ 次询问中 A不对ω＝e（P，P） abc进行 H３ 询问

的概率大于 １／q２ 。 在对签密的 qs 次询问中，失败的概率最多为 qs（q２ ＋q３ ）２k。 一个合法的密文在解签密询

问中被拒绝的概率为 q３qu ／２
k，所以Γ的成功解决 ＢＤＨ问题的概率至少是 ε １

Cn
q１

１
q２ １ －qs

q２ ＋q３
２ k １ －

q３qu
２k 。

在Γ计算时间方面，每次签密询问需要 １ 次双线性对运算，解签密询问需要 ３次双线性对运算。
３畅１畅２　不可伪造性

我们的方案在适应性选择消息攻击下能抗存在性伪造。 如果一个敌手能伪造我们的签名，则它也能够
伪造签名方案，这个方案是 Ｈｅｓｓ方案［５］

的一个变体。
３畅１畅３　公开验证性

只需提交（m，U，V，K）给第 ３方验证者，验证者计算 h１ ＝H２ U｜｜m ，m｜｜Z ＝DK（V），检验等式 e（Z，P）
＝e（U＋h１QA，Pｐｕｂ）是否成立即可，此过程不需要接收者的私钥。
３畅１畅４　前向安全性

如果 Ａｌｉｃｅ的私钥 SA 泄露，敌人也不能计算出ω的值，因而得不到以前的会话内容，所以方案满足前向
安全性。
３畅１畅５　不可否认性

既然本文的签密方案是不可伪造的，如果接收者能出示消息的签名，则 Ａｌｉｃｅ就无法否认发送过这个消
息。
3畅2　效率分析
　　与已有基于身份的签密算法签密 n 次相
比，我们的方案有更高的效率。 用 P，M，E来分
别表示双线性对，标量乘和指数运算。 表 １ 给
出我们的方案与使用目前已有的 ３ 个重要基于
身份的签密算法［４，６ －７］签密 n次的效率比较，可
以看出我们的方案高效得多（本文没有考虑预
计算）。

表 １　效率比较
Ｔａｂ畅１　Ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｃｏｍｐａｒｅｓ

方案 计算量 通信量

方案［４］ ４nM＋nE＋３nP ２n｜G１ ｜＋n｜m｜
方案［６］ ３nM＋６nP n｜G１ ｜＋n｜m｜＋n｜q｜
方案［７］ ４nM＋３nE＋５nP ２n｜G１ ｜＋n｜m｜

本文中的方案 ４M＋（２n＋２）P ｜G１ ｜＋｜m｜＋nl

４　ＩＤＭＲＳＣ在处理 Ａｄ ｈｏｃ网络恶意节点中的应用
对 Ａｄ ｈｏｃ网络来说，任意节点都有被破坏或俘获的可能。 为了抵抗被俘获节点的内部攻击，采用下面

的措施：假定每个节点都具有某种监视机制，例如入侵检测机制，可以监视其一跳邻居节点［８］ 。 每个节点维
护一种恶意节点列表，表中每项包括的内容有： ＜被投诉节点 ＩＤ，被投诉节点状态 ｓｔａｔｅ，被投诉次数 ｃｏｕｎｔ，
投诉节点列表 Ｌｉｓｔ＞，其中被投诉节点状态 ｓｔａｔｅ为恶意或可疑。 根据具体安全需求，选定门限值 k１ 。 如果某
节点被投诉次数 ｃｏｕｎｔ大于 k１ 则认为该节点可能已被敌人俘获，将被投诉节点的状态置为“恶意”，否则被
投诉节点状态为“可疑”。 投诉节点列表 Ｌｉｓｔ记录着所有投诉者的 ＩＤ。
当一个节点 A发现其邻居节点 B有恶意行为，需要发送警告消息 Ｗａｒｎｉｎｇ ＜ＩＤB ＞广播至全网，此时采

用文中给出的多接收者签密算法，警告信息 m ＝Ｗａｒｎｉｎｇ ＜ＩＤB ＞，接收者为 ＩＤ１ ， ＩＤ２，⋯， ＩＤn，节点执行
ｓｉｎｇｃｒｙｐｔ（m，SA，（ＩＤ１，ＩＤ２ ，⋯，ＩＤn）），得到签密密文σ。 每一个接收者收到密文后，运行 ｕｎｓｉｇｎｃｒｙｐｔ（σ，ＩＤA，
SＩＤ i）得到警告消息。 首先检查恶意节点列表看投诉节点状态是否为可疑，是则丢弃该消息，否则继续。 然后
验证签名，如果签名不正确，则认为该投诉无效，否则继续。 如果被投诉节点未在恶意节点列表中，则为该节
点建立表项，并将投诉节点列入该节点的投诉列表中，将被投诉次数置为 １，状态置为可疑；否则（被投诉节
点已经在恶意节点列表中），将被投诉节点的被投诉次数加 １，将投诉节点列入该节点的投诉列表中，并检查
ｃｏｕｎｔ是否达到门限值 k１ ，如果 ｃｏｕｎｔ已经达到门限值，则该节点的状态被标识被“恶意”。 由于采用多接收
者的签密算法，无需为每一个接收者发送一次签密消息，从而减少了计算量和通信量，节省了带宽资源，适合
在 Ａｄ ｈｏｃ环境下运行。
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５　结束语

在随机预言机模型下，利用本文提出的多接收者签密算法可抗适应性选择密文与身份攻击，且满足不可
伪造性、前向安全性和公开验证性，与使用已有签密算法签密多次相比，其低计算量和传输需求能很好地满
足 Ａｄ ｈｏｃ网络通信的要求。 基于身份的多接收者签密算法不仅适于处理 Ａｄ ｈｏｃ 网络中恶意节点的问题，
而且适用于国家政府或情报部门签署机密文件发送给一些特定的机构或具有一定级别的官员，因而应该得
到广泛的应用。
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Abstract：Ｉｄｅｎｔｉｔｙ－ｂａｓｅｄ ｍｕｌｔｉ －ｒｅｃｉｐｉｅｎｔ ｓｉｇｎｃｒｙｐｔｉｏｎ （ ＩＤＭＲＳＣ） ｉｓ ａｎ ｅｘｔｅｎｓｉｏｎ ｏｆ ｉｄｅｎｔｉｔｙ －ｂａｓｅｄ ｓｉｇｎｃｒｙｔ-
ｔｉｏｎ．Ａｔ ｆｉｒｓｔ， ａ ｎｅｗ ＩＤＭＲＳＣ ａｌｇｏｒｉｔｈｍ ｉｓ ｐｒｏｐｏｓｅｄ ｂａｓｅｄ ｏｎ ｂｉｌｉｎｅａｒ ｐａｉｒｉｎｇｓ ａｎｄ ｉｔｓ ｓｅｃｕｒｉｔｙ ａｎｄ ｅｆｆｉｃｉｅｎｃｙ ａｒｅ
ａｎａｌｙｚｅｄ．Ｔｈｅ ｒｅｓｕｌｔ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｉｓ ｐｒｏｖａｂｌｅ ｓｅｃｕｒｅ ｉｎ ｔｈｅ ｒａｎｄｏｍ ｏｒａｃｌｅ ｍｏｄｅｌ．Ｆｕｒｔｈｅｒｍｏｒｅ， ｔｈｅ ａｌ-
ｇｏｒｉｔｈｍ ｉｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｅｆｆｉｃｉｅｎｔ ａｎｄ ｏｆ ｌｏｗ ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔ ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ， ａｎｄ ｉｓ ｖｅｒｙ ｓｕｉｔａｂｌｅ ｆｏｒ
ｓｅｃｕｒｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｉｎ Ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ．Ｆｉｎａｌｌｙ， ｔｈｅ ｍｅｔｈｏｄ ｏｆ ｕｓｉｎｇ ＩＤＭＲＳＣ ａｌｇｏｒｉｔｈｍ ｔｏ ｄｅａｌ ｗｉｔｈ ｍａｌｉｃｉｏｕｓ
ｎｏｄｅｓ ｉｎ Ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ ｉｓ ｅｘｐｏｕｎｄｅｄ．Ｔｈｉｓ ＩＤＭＲＳＣ ａｌｇｏｒｉｔｈｍ ｃａｎ ｍｅｅｔ ｔｈｅ ｈｉｇｈ ｌｅｖｅｌ ｓｅｃｕｒｅ ｒｅｑｕｉｒｅｍｅｎｔ ｉｎ
ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ ａｎｄ ｔｈｅｒｅｆｏｒｅ， ｉｓ ｏｆ ａ ｃｅｒｔａｉｎ ｐｒａｃｔｉｃａｌ ｖａｌｕｅ ｉｎ ａｐｐｌｉｃａｔｉｏｎ．
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