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基于冗余备份的协作感知数据传输方法研究

王寅贺，　李　彦，　牛德智
（空军工程大学　理学院， 陕西　西安　７１００５１）

摘　要：为了进一步提高频谱的利用率，增强协作频谱感知的实用性和准确性是十分必要的。
对协作频谱感知的关键技术中可靠的数据传输方式加以改进，通过冗余数据多路径的方法增加
数据传输过程中的可靠性和实时性。 这样可将各感知节点的数据准确的，可靠的，实时的传输
到中心节点，使中心节点做出精准快速的判决。 文中仿真结果证明了该方法的可行性，并且一
定程度上克服了干扰和噪声等因素对数据传输过程中的影响，对协作频谱检测技术的实际应用
打下了基础。
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近年来随着新的无线电技术的飞速发展，人们愈发感到了频谱资源的匮乏。 为了在现有的频谱资源中
提高对其的使用率，提出了认知无线电（Ｃｏｇｎｉｔｉｖｅ Ｒａｄｉｏ，ＣＲ）的概念［１］ 。 而对空闲频谱的感知技术更是成为
了研究的热点。 当前，频谱感知的方法大概可以归为 ２类：一类是基于本地的频谱检测，如能量检测，匹配滤
波器检测，循环平稳特征检测等［２ －３］ ；另一类则是多节点的协作频谱检测技术［４ －６］ 。 由于多个用户可以彼此
协作，从而提高了频谱感知的可靠性。
在协作感知中，如何进行数据的传输是一个重要的问题。 例如发生森林火灾、煤矿的瓦斯泄露、军事战

场上在大功率干扰的电子环境下保持己方的通信畅通等，这都要求到将各 ＣＲ节点的判决信息可以准确的，
可靠的，实时的传到中心节点，从而使中心节点对各判决信息做出精确快速的决策。 可以说可靠的数据传输
将直接影响到协作频谱感知的性能，对整个系统的实用性，准确性等方面起着决定性作用。
当前大部分的文献［４ －６］通常都会假设信道是非常完美的，因此各 ＣＲ节点的感知数据均会准确无误地

传输到中心节点。 然而，在实际生活中，各个节点的通信受到随机衰落、干扰和噪声的影响，很可能会造成数
据的丢失。 因此本文提出利用冗余数据传输［７］

来保证数据传输的可靠性。

１　基于冗余备份的数据传输方法

冗余备份的数据传输方法主要包括多路径
［９］
和重传

［１０］ ２种。 多路径方法是 ＣＲ节点和中心节点间建立
多路径，让数据信息同时延多条路径进行传输，以此来增加数据传输的可靠性。 重传方法则是在单一的路径
上，将数据信息进行反复或者多份的传输，从而有效地减少数据的丢失，进而使数据能成功地传输到目的地。
可以采样时间段内的传输速率与链路容量之比来分析 ２ 种方法的链路利用率，见式（１）［１１］ 。 链路的利

用率越高，算法性能越好。
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Bn（n，i） ＝
BT（n，i）／Ti

BN
（１）

式中：Bn（n，i）表示第 n条链路在第 i个采样时间段的链路利用率；BT（n，i）是第 i个采样时间段内第 n条链
路传输的数据总量；Ti 是采样时间段的长度；BN 是第 n条链路的链路带宽。 图 １ 给出了多路径方法和重传
方法的链路利用率与时间的关系。
　　由图 １可以明显看出，多路径的方法比重传方法的链路利用率要高些。 而且重传方法又增加了信道的
竞争，在一定情况下，不但不能达到预期的效果，反而会导致数据信息的丢失，因此多路径的鲁棒性更好。
多路径又有不相交多路径法和缠绕路径法 ２种，其中不相交多路径发的主要意思是其所构建的所有路

径间没有共享的节点或者链路，因此任意节点的失效都不会产生数据信息的丢失。 缠绕多路径法，因为其存
在共享节点或链路，所以任意共享节点的失效都可能直接影响到多条路径。 ２ 种算法的有效性可以数据的
延迟来度量，延迟越小，性能则越好。 即以数据包发送和到达之间的间隔来计算［１１］ 。 计算公式为：

R（n） ＝TR（n） －TS（n） （２）
式中：R（n）是第 n个包的延迟；TR（n）是第 n个包收到的时间；TS（n）是第 n个包发送的时间。
更进一步，可以定义以 ２个连续的包之间的不同间隔来计算数据的延迟抖动：

J（n） ＝［TR（n） －TR（n－１）］ －［TS（n） －TS（n－１）］ （３）
图 ２给出了 ２ 种方法节点密度固定时，系统数据传输量与传输延迟抖动关系。

　　在图 ２中，可以明显看到缠绕路径法的延迟抖动远远大于不相交多路径法。 由于本文所研究协同频谱
感知对检测的可靠性和实时性等因素要求较高，所以本文采用不相交多路径的作为基于冗余备份的数据传
输方法。

图 １　链路利用率与时间的关系
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图 ２　数据传输量与传输延迟抖动关系
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２　冗余备份的数据传输系统性能分析

在认知无线电网络的所有 ＣＲ节点中，其路径的长度是一定的，设路径的平均跳步是 i，链路传输中的平
均失效率是 er，那么任意一条路径所成功的传输可靠性就是（１ －er） i，如果要达到预期的可靠性 r，则每个数
据信息至少需要的路径数 N就得满足：

（１ －（１ －er） i） N≤１ －r （４）
将其整理成为一个关于 N的式子：

N＝ ｌｇ（１ －r）
ｌｇ（１ －（１ －er） i）

（５）

值得注意的是这里所指的多路径并不一定就是物理存在的，因为一部分的路径会转发多份的数据信息
副本，从而承担起多条路径的作用。 另外，在实际的网路中，随着信道状况的变化，路径的数量和长度都会发
生变化。 因此 ＣＲ节点必须通过改变路径的数量，才可以满足中心节点所需数据的可靠性和实时性。
由此给出相关的定义和符号，从而建立多路径的模型。 将认知无线电网络看成一个有向图 G ＝（V，E）。

V表示 ＣＲ节点的集合，E则表示各感知节点间的链路集合。
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定义 １　期望可靠性：ＣＲ节点产生的数据信息被成功的传输到中心节点的概率，用 r表示。
定义 ２　给定节点 x，y，对＜x，y＞和＜y，x＞表示有序的从 x到 y和 y到 x的 ２ 种不同的单向链路， ＜x，

y＞，＜y，x＞∈E，链路用 e表示。
定义 ３　链路传输中的失效率：给定链路 e： ＜x，y ＞，由于链路失效导致了从节点 x 所传输的数据信息

到节点 y失败的概率，用 ｅｒｒｏｒ（x，y）或者 ｅｒｒｏｒ（e）来表示。
定义 ４　ＣＲ节点，中心节点：在认知无线电网络 C中，ＣＲ节点为产生用户的感知源，中心节点为数据信

息所送达的目的地。 在网络 Ｃ中，ＣＲ节点用 Sc 表示，中心节点用 Dc 表示。
定义 ５　路径：在认知无线电网络 Ｃ 中，假设路径是由头尾相连的有向链路锁组成的，用 q：（ e１ ，e２，⋯，

ei）所表示，且满足 ｈｅａｄ（e１ ）∈Sc∧ｅｎｄ（ei）∈Dc∧ｅｎｄ（ek） ＝ｈｅａｄ（ek ＋１），k＝１，２，⋯，i －１，其中 ｈｅａｄ（ek）表示
链路 ek 的开始点，ｅｎｄ（ek）表示链路 ek 的终结点。 网络 Ｃ中的所有路径的集合用 Q表示。
设有 K个 ＣＲ节点向中心节点发送判决结果。 中心节点通过数据融合“或”运算得到判决结果，当所有

节点的判决结果都为H０ 时，中心节点将认定该频段空闲，否则认为该频段正被占用。 因此，协作频谱感知的
漏检概率 Qm 和虚警概率 Qf 分别为：

Qm ＝Pr（H０ ｜H１ ） ＝∏
k

z ＝１
Pm，z （６）

Qf ＝Pr（H１ ｜H０ ） ＝１ －Pr（H０ ｜H０） ＝１ －∏
k

z ＝１
（１ －Pf，z） （７）

式中Pm，z和Pf，z分别表示第 z个ＣＲ节点的漏检概率和虚警概率。如果信道受到各种因素的影响，不能进行可
靠的数据传输，这时假设Pe，z为第 z个ＣＲ节点在传输过程中出错的概率。那么此时协作频谱感知的漏检概率
和虚警概率分别为：

Qm ＝∏
k

z ＝１
［Pm，z（１ －Pe，z） ＋（１ －Pm，z）Pe，z］ （８）

Qf ＝１ －∏
k

z ＝１
［（１ －Pf，z）（１ －Pe，z） ＋Pf，zPe，z］ （９）

　　进而可以给出 Qf 的下限：
Qf ≥ Qf ≤ ｌｉｍ

Pf→０
Qf ＝１ －（１ －Pe）

k ≈ KPe （１０）

３　仿真与分析

鉴于上面所述，下面仿真均采用 Ｒａｙｌｅｉｇｈ信道，平均信噪比分别是 ５ ｄＢ和 ２０ ｄＢ，协作频谱各节点的感
知均使用能量检测法。 在信道可靠时和不可靠时，根据式（６） －（１０）分别就虚警概率和漏检概率做出比较，
见图 ３、图 ４。

图 ３　不可靠数据传输时，协作感知的
　漏检概率和虚警概率的关系
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图 ４　可靠数据传输时，协作感知的
　 　漏检概率和虚警概率的关系
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　　通过仿真可以明显看到，图 ３ 中的 ２ 条曲线都存在垂直突变，这就是所谓的“虚警概率墙”，而造成“虚
警概率墙”主要的因素就是传输中出错概率，参与协作的ＣＲ节点数越多，“虚警概率墙”也就越大。 所以，此
时协作感知无法达到预期的感知效果。 而图 ４通过采用冗余数据多路径的方法，在虚警概率一定的条件下，
随着协作用户数量的增加，漏检概率在明显的减小，因此可以将用户数量看成是协作感知的分集增益，由于
各独立用户彼此间的协作，从而达到感知分集增益的效果。 即使对于离主用户较远的 ＣＲ 用户或受障碍物
干扰的用户通常很难将检测数据准确的发送回中心节点，但是通过离主用户较近的中继节点的协作，即可完
成数据传输。 此外，虽然有时候部分用户无法感知主用户信号，但是并不会影响到最后的检测结果。 因此，
通过冗余数据多路径的方法，可以使数据在传输过程中更加的准确和可靠，从而增强了协作频谱感知的实用
性和准确性。

４　结束语

本文针对目前现有认知无线电网络的协作频谱感知的数据传输技术的不足，提出了通过冗余数据多路
径传输的方法，初步解决了数据传输过程中数据丢失的问题。 但是今后仍有大量工作需要改进和完成，例如
如何筛选一些不满足条件的用户，从而减少协作用户的数量达到更好的检测性能等。 同时有些理论和关键
技术还有待进一步提高。
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