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通信网络抗毁性的评价方法

任俊亮，　申卯兴，　史向峰
（空军工程大学　导弹学院， 陕西　三原　７１３８００）

摘　要：基于多抗毁性度量值的评估技术，以作战运用的视角，对通信网络的抗毁性进行评价。
首先，从通信网络抗毁性的定义出发，构建了通信网络拓扑结构的抗毁性评价模型。 在所建模
型中，选取了用户较为关心的网络抗毁性量度，方差的引入弥补了以往的量度不能体现个体差
异的不足。 其次，采取的点打击策略没有按度的大小进行打击，而是取路径中出现次数最多的
点进行打击，这更符合实际情况。 最后利用模型对实例进行了分析，结果表明模型不仅能够评
价通信网络拓扑结构的抗毁性，而且还能指出网络结构需要优化的地方。
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当今信息化条件下的高技术战争迫使人们不得不面对网络化作战模式，也预示着未来战争中网络化特
征会不断明显。 通信网络是网络化战争中最基本、最基础的研究内容之一，而且，通信网络往往是敌方打击
的首选目标，通信网络在复杂战场环境中满足战场通信要求，将在战争中起到关键作用。
通信网络抗毁性是指当网络中出现确定性或者随机性故障时，网络维持或恢复其性能到一个可接受程

度的能力［１］ 。 基于多抗毁性度量值的评估技术［２］是指在对网络拓扑抗毁性进行评估时，给出多个评估指
标。 这种评估技术充分体现了抗毁满足了需求的特殊性，但是缺乏对这些度量值的分散程度的评估。 因此，
文中采用多抗毁性度量值的评估技术，通过引入方差来弥补这个缺陷，并针对信息化作战中的通信网络面对
的实际威胁，建立了更加贴近实战的网络打击策略。

１　评价模型

1畅1　模型假设
此评价模型基于以下几点假设：
①将通信网络抽象为网络图，网络图由节点及连接各点的边组成；②各节点内部结构功能相同，即将两

节点（不包括边）互换位置对网络中的信息传输没有影响；③各节点间的通信需求相同，即任意两节点间需
要交换的信息量及频率是基本相同的。
1畅2　建模思路及评价方法步骤
１畅２畅１　建模思路

从通信网络抗毁性定义出发，要对一个通信网络的抗毁性进行评价，可以先选取一些用户较为关心的网
络抗毁性量度

［３ －１０］ ，然后对网络按某种策略进行打击，对比打击前后网络抗毁性量度的变化，得出网络抗毁
性的评价结果。
首先，设定任意两节点间被允许的最大路径长度（路径长度为路径中边的个数）Lｍａｘ，所有满足 ０ ＜lijm ij≤
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Lｍａｘ（其中 lijmij为节点 vi，vj 间第 mij条路径的长度）的路径都是网络中的有效路径。 计算所有有效路径的平均
长度 Lａｖｅ并判断网络是否是个完整网络。 设定 Lｍａｘ是因为过大的 lijmij会导致这两点间的网络通信不能满足战
场通信的要求。 当不满足要求时置 lijmij为无穷大。 若 Lａｖｅ较大可以通过减小 Lｍａｘ来减小 Lａｖｅ。 当 Lａｖｅ变为无穷
大时，认为这两点之间没有有效路径或者网络已被分成两部分。 其次，用整个网络的平均最短路径长度
Lｍｉｎ、方差Dl 与整个网络的平均路径数M、方差Dm 对网络的抗毁性行衡量。 Lｍｉｎ是网络中正在使用的节点间
最短路径长度的平均值，Dl 反映的是最短路径长度的波动情况，M能体现出当网络中某节点故障使得某条
路径不通时，找到替代路径的能力，方差 Dm 反映所有节点对间的不同路径数是否均匀。 引入方差可弥补以
往的量度不能体现个体差异的不足。
打击策略并没有按度的大小对网络节点进行打击，而是采用一种更贴近实战的打击策略：先根据节点在

网络最短路径中出现的次数将节点排序，再依此序列对网络进行打击。
１畅２．２　评价方法步骤

步骤 １　计算任意 ２ 点 vi，vj（ j ＝i ＋１；０ ＜i ＜n，０ ＜j≤ n） 间的不同有效路径条数 mij。
步骤 ２　计算出 vi，vj 间有效路径的平均长度。
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步骤 ３　计算整个网络的平均最短路径和方差。任意节点对间的最短路径长度，见式（２） 为，整个网络
的最短路径长度平均值见式（３），最短路径方差见式（４）。
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步骤 ４　计算整个网络的平均路径数和方差。整个网络的路径平均数见式（５），路径数方差见式（６）。
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　　步骤 ５　根据各节点在最短路径中出现的次数大小（体现节点重要性差异），将节点进行排序。 并依此
序列对网络进行打击。
步骤 ６　每打击一次就按上述步骤 １ －步骤 ４进行一次评价。 这样就可以得到被打击节点对网络的重

要程度。

２　实例分析

假设网络如图 １ 所示。 由图 １ 可以得到网络－１ 中各节点对所对应的路径、长度及条数，见表 １。 首先
判断 Lａｖｅ是否为无穷大。 若是，则说明网络中存在不能有效连通的节点对，否则进行下一步。 经过计算：Lａｖｅ
＝２０／１１≈１畅８２，不是无穷大，进行下一步。 利用表中数据计算模型中的参数如下：Lｍｉｎ ＝８／６≈１畅３３；Dl≈
０畅２２；M＝１１／６≈１畅８３；Dm≈０畅１４。

由表 １可以得到点 １，２，３，４在所有最短路径中出现次数分别是：２，２，５，０。 所以打击序列为：３→１→２→
４。
　　当去掉 v３ 后，网络将变成两部分，Lａｖｅ变为无穷大。 这是用户最不愿看到的。 因此，在 v１ 与 v４ 之间添加
一条边（见图 ２），优化网络结构后，对其再次评价。 由图 ２ 可以得到网络－２ 中各节点对所对应的路径、长
度及条数。 见表 ２。

　　首先判断 Lａｖｅ，计算得 Lａｖｅ ＝３９１９≈２畅０５。 不是无穷大，进行下一步。 利用表中数据计算模型中的参数如

下：Lｍｉｎ ＝７
６ ≈１畅１７；　Dl≈０畅１４；　M＝１９６ ≈３畅１６；　Dm≈０畅１４；

　　由表 ２可以得到点 １，２，３，４在所有最短路径中出现次数分别是：７，３，７，３。 所以打击序列为：１→３→２→
４。
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图 １　网络－１
Ｆｉｇ畅１　Ｎｅｔｗｏｒｋ－１

图 ２　网络－２
Ｆｉｇ畅２　Ｎｅｔｗｏｒｋ－２

表 １　图 １中各节点对所对应的路径、长度、条数
Ｔａｂ．１　Ｄｉｆｆｅｒｅｎｔ ｐａｔｈｅｓ，ｌｅｎｇｔｈ， ｎｕｍｂｅｒ ｏｆ ｐａｔｈｅｓ ａｂｏｕｔ ｔｈｅ ｎｅｔｗｏｒｋ ｉｎ ｆｉｇ畅１

节点对 路径 长度 条数

１→２ 1１→２ y１ |
１→３→２ 揪２ |２ 排

１→３ 1１→３ y１ |
１→２→３ 揪２ |２ 排

１→４ 1１→３→４ 揪２ |
１→２→３→４  ３ |２ 排

２→３ 1２→３ y１ |
２→１→３ 揪２ |２ 排

２→４ 1２→３→４ 揪２ |
２→１→３→４  ３ |２ 排

３→４ 1３→４ y１ |１

　　从图 ２中可以看出任意去掉一点后，网络都是连通的。
１）当去掉 v２ 或 v４ 时，网络变为一个三角形。 判断 Lａｖｅ ＝１畅５不是无穷大，进行下一步。
计算模型中的参数如下：Lｍｉｎ ＝１；　Dl ＝０；　M＝２；　Dm ＝０；
２）当去掉 v１或 v３时，网络变为一条线。 判断 Lａｖｅ ＝１畅５不是无穷大，进行下一步。
计算模型中的参数如下：Lｍｉｎ≈１畅３３；　Dl≈０畅２２；　M＝１；　Dm ＝０；
将图 １和图 ２ 的参数的进行比较可以看出图 ２的抗毁性比图 １好。

表 ２　图 ２中各节点对所对应的路径、长度、条数
Ｔａｂ．２　Ｄｉｆｆｅｒｅｎｔ ｐａｔｈｅｓ， ｌｅｎｇｔｈ，ｎｕｍｂｅｒ ｏｆ ｐａｔｈｅｓ ａｂｏｕｔ ｔｈｅ ｎｅｔｗｏｒｋ ｉｎ ｆｉｇ畅２

节点对 路径 长度 条数

１→２ /
１→４→３→２  ３ z

１→２ w１ z
１→３→２ 技２ z

２ 妹

１→３ /
１→４→３ 技２ z
１→３ w１ z

１→２→３ 技２ z
３ 妹

１→４ /
１→４ w１ z

１→３→４ 技２ z
１→２→３→４  ３ z

３ 妹

２→３ /
２→１→４→３  ３ z

２→３ w１ z
２→１→３ 技２ z

３ 妹

２→４ /
２→３→１→４  ３ z
２→１→４ 技２ z
２→３→４ 技２ z

２→１→３→４  
４ 妹

３→４ /
３→１→４ 技２ z

３→２→１→４  ３ z
３→４ w１ z

３ 妹

３　结束语

对于网络抗毁性评估量的选取，许多文献都采用了综合性的单一抗毁性量度，都是一种宏观的评价。 这
对于用户来说不能很清晰地体现网络的抗毁性能。 本文中的模型采用了多个抗毁性度量值，从多个角度对
网络的抗毁性进行了评价且模型具有以下特点：
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１）所选取的评价参数是用户最为关心的参数；
２）可以进行网络拓扑结构优化；
３）用方差反映评估量的个体波动情况。 最后一点是其它的评估方法所没有涉及到的，也是用户想要看

到的。 需要指出的是模型还需要考虑，当失去网络中某些节点后，对完成通信量及速度方面的影响并引入相
关的评价量。
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