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摘 要:提出基于时空混沌序列的保密通信方法，提出了一种用时空混沌模型产生扩频地址码的方

法，讨论了驱动序列的选择方法与原则，分析了其糯合同步特性，给出了一种具体的通信系统模型。

实验结果表明:此模型具有较高的保密特性和较强的同步能力，并且易于实现。另外，只用很少的

几路离散混沌序列作为同步序列就可传输多路信息，有效地提高了系统的信息传输效率。

关键词:保密通信;同步;时空混沌;扩频序列

中圄分类号 :TN918 立献标识码 :A 文章编号 :1∞9 - 3516(2∞4)01 -0045 -03 

?昆沌通信由于具有几乎不可破译的保密性[1] 因而逐渐成为保密通信和混沌应用研究领域的一个重要
课题。自 1990 年美国海军实验室专家提出了混沌同步概念及其驱动一一响应方法以来[2] 逐渐开始了将泪
沌序列用于密码的研究工作[3] 。结果表明，混沌序列是一种非线性序列，其结构复杂，难于分析和预测，可

以提供具有良好随机性、相关性和复杂性的拟随机序列，因而有可能成为一种可实际被选用的流密码体制。

但是， 71昆沌序列用于扩频通信的一个关键技术是混沌序列的同步问题，本文选用时空混沌系统产生扩频系

列，并研究了通信系统的序列同步问题。

1 基于混沌序列的编码通信方法

1昆沌编码通信是将所需要的信息以二进制的形式对混沌信号进行编码，对于采用数字混沌编码系统来

进行的保密通信，由于避免了传输噪声和电路固有参数不匹配所造成不同步的影响，因此，比连续混沌系统

更易实现，而且具有更高的保密性。

设每位二进制符号 b(k) εl-l ， ll(k=I ， 2 ， 3 ，…) ，用长度为 N 的混沌序列 c(n)( π =1+(k- I) N ，

..， kN) 来调制，则发送的扩频信号 s( n) 为

s(n) =b(k)c(n) 

由于传输信道中有干扰(设为 e(时，如加性噪声以及其它干扰等)。因此接收到的信号 r(π) 为

r(n) =s(n) +coeffxe(n) 

式中 coeff是表征噪声强度的小参数。则译码恢复的输出信号 t(k)
t = I 1 巾) c(π) ~O 

l-1 r(n)c(n) <0 

由于混沌序列的相关函数具有快速衰减特性，因此，一些噪声以及由于多径效应(延迟)而到达接收机

的信号与接收机现有的序列是不相关的，因此，此编码方法对噪声和多径效应很不敏感。

2 基于单向祸合映射格子模型[5] 的系统及其同步

设发送端 OCOML模型为
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un+l(i) =(1 -e;)f(un(i)) +ef(un(i -l)) (1) 

式(1)中 :n(n=1 ， 2 ， … ， N) 为时间坐标，即选代步骤;i(i=I ， 2 ， … ， L) 为空间坐标，即混沌序列组中第 z

个振子 e 为搞合系数; un (i) 为第 n 步迭代中第 i 个振子的状态分量 ; f(x) 为混沌单元的非线性混沌映射

算子，这里选用的是研究得比较成熟的Logistic 映射 :f(x) =4x (1 -x) 边界条件: U n ( 0) = U n ( L) 。

设接收端的 OCOML 模型为

vn+l(i) =(1 -e j )f(vn(i)) +ef(叽 (i-l)) (2) 

式。)中的参数与式(1)中定义的完全一致。为了使发送端与接收端各对应振子精确同步，可以用发送

L 
端的少数(比如第 O 和(或)第一个)振子去驱动(~替代)接收端对应的振子。经研究发现，若取 ei E 

2 

(0.75 ,1) ，则式(1)和式(2)两系统在任意时间序列(当然要满足驱动序列的选择原则)的驱动下均可以达

到同步。

驱动序列的选择方法有多种，如:①用服从均匀分布的随机序列作为驱动序列;②用一维棍沌映射算子

直接产生的序列作为驱动序列;③用具有 L 个振子的 OCOML 模型产生的任一格点序列作为驱动序列。但

须注意，驱动序列的值域范围应小于模型中算子f(x) 的取值范围。若用第 2 种方法，则选用的混沌映射算

子应与 OCOML模型中算子f(x)不同。否则，将使所有混沌序列都趋于一致。

OCOML 模型产生的是一系列在区间内分布的连续序列，通过量化和编码，就可以得到一组二值混沌切

普(即伪随机地址码)序列。

3 基于时空混沌的 CDMA 系统模型

时空混沌系统的同步方法形式上类似于驱动

一一响应同步法，也具有捐合同步的特性，但其结果|辑

却等价于 Dead - Beat 同步法[6] (即具有快速性和准

确性等)。图 1 给出了一个基于时空混沌系统具体

的 CDMA 通信系统模型。
r(n) 

图 1 时空混沌码分多址系统功能框图

4 数值实验结果

取参数 ei =0.98 ,L =20 ，第 O 个振子作为传输

同步信号，各振子的初值任取服从(0 ，1)均匀分布的随机数，序列长度为 N = 100 ，量化级数为 210。图 2 中

u(n) 为发射端模型产生的混沌序列严( u) 为接收端模型产生的混沌序列 ;e( π) 为两者的差值。可以得出，大

约经过几十步后，系统(1)和 (2) 即可完全同步(即差值 e 趋于零，为了增加效果 ， e 值乘了一个系数)。

设要传输的二进制符号为 b E 11 ,…, 1 ,…, 11 , 

选择第 10 个振子来调制信息 b 。图 3 中 b 是要传输 5 0 

的信息 ;S 是调制后的传输信号，可以看出信息被完=

全遮掩，并且是类似噪声的随机信号 ;bbl 是同步时译 -1 

码后输出的信号 ;b但是不同步时译码后输出的信号;

Sl 是在有噪声的情况下，调制后的传输信号 ;bb3 是噪 30

声强度为 0.4 时译码后输出的信号。对照 bbl 与 b 可 1 

知，信号被准确恢复出来。如果发、收两端的参数不匹 IL」
配(e'j =0.98∞2 )，则不能正确地提取信息 b ， 如 bb2 :S 0 川且」

所示 ;SI 是在噪声强度 coeff = 40%下译码的结果，这也 川川|

表明，该系统对噪声很不敏感。 -Ib Ib0 240 340 4b0 500 600 
序列长度

图 2 发射、接收端模型产生的泪沌序列及其差值
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5 结论 ,Q 

基于单向捐合映射格子模型的混沌系统，由于明

每个(甚至某一个)振子的初始条件不同，就可以产

生不同的混沌序列，因此，当振子较多时，别人无法

根据截获的单路或多路传输信息来预测或分离出有

用信息。既使获得了所有的在信道中传输的信息， 20

47 

也无法搜索出每个振子的初始值和搞合系数 e. ，从 -10 100 200 300 400 500 600 

而很难在根本上破坏系统的安全性。另外，在混沌写相!酬tllMlntlM翩翩~r.1I~I~1翩翩~I阳mmkh~l~
序列的产生中加入了舍人误差，混沌序列已不完全 -ILEE--··VAJ 「 2gy--FF·-34。...4ω「 Umol-60lo

满足非线性系统方程，并且编码方法有很多种，因此~ 0• 
较难重构。最后，混沌序列具有快速衰减的相关特气II 巾 'o l l 

性，多个用户可以在同一时间占用同一频段实现码 序列长度

分多址，具有较广泛的应用前景。 图 3 信息在加密、同步、非同步、噪声下的解密过程
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Abstract : The method of secure communication based on Spatiotemporal chaotic sequence is proposed , a method u

sing spatiotemporal chaotic model to create spread - sp~c位um sequence is presented , and the problem of choosing 

a driving system synchronous sequence is discussed. Based on the above , a model of CDMA communication system 

is given. The result illustrates that the system possesses high security and stronger synchronizing ability and is easy 

to realize. In addition , by using only one or two discrete - line synchronizing chaotic sequences 由e system can be 

driven to work in multi - channel communications ，出us the communication efficiency is enhanced significanùy. 

Key words: secure communication; s>rnchronous; spatiotemporal chaos; spread - spectrum sequence 


