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摘 要: TCP/IP 协议由于缺乏对安全性的考虑，存在一定的安全缺陷，给黑客攻击网络以可乘之

机。文中首先对 TCP/IP 协议的脆弱性进行简要分析，然后对常见的攻击方法进行了详细介绍，并

提出相应的防范措施 O
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TCP/IP 协议[IJ 用于实现异种网络之间的互联，是当今世界上最流行的协议，除了最常用的 TCP 和 IP 协

议外，还包含许多其他协议，如 Telnet 、 ITP 、 SMTP 等。由于 TCP/IP 协议形成于八十年代初期，设计上秉承简

单实用的原则，因此在网络安全方面考虑有所不足(如 TCP/IP 协议数据流采用明文传输、缺少对数据的加

密和认证等) c 尽管 TCP/IP 技术获得了巨大成功，但也越来越暴露出安全上的缺陷。从 CERT( Computer E 

mergency Response Team) 2001 年的报告中可以看出，利用 TCP/IP 协议进行的攻击日益增加。

1 TCP/IP 协议的脆弱性[2J

1. 1 不能提供可靠的身份验证

TCP/IP 协议以 32 bit 的 IP 地址来作为网络节点的唯一标识，而 IP 地址只是用户软件设置中的-个参

数，因而是可以随意修改的。对 UDP 来说，是根据这个 IP 地址来唯一标识通信对方。 TCP 则通过三次握

手，使情况稍有改善。 TCP 中的每个报文都含有一个标识本报文在整个通信流中位置的 32 bit 序列号，通信

双方通过序列号来确认数据的有效性。由于 TCP 设计三次握手过程本身并不是为了身份验证，只是提供同

步确认和可靠通信，虽然这也能够提供一定的身份验证的支持，但这种支持很薄弱。首先，由于 TCP/IP 不

能对节点上的用户进行有效的身份认证，服务器无法鉴别登录用户的身份有效性，攻击者可以冒充某个可信

节点的 IP 地址，进行 IP 欺骗攻击。其次，由于某些系统的 TCP 序列号是可以预测的，攻击者可以构造一个

TCP'数据包，对网络中的某个可信节点进行攻击。

1. 2 不能有效防止信息泄漏

IPv4 中没有考虑防止信息泄漏，在 IP 、 TCP 、 UDP 中都没有对数据进行加密。 IP 协议是元连接的协议，

一个 IP 包在传输过程中很可能会经过很多路由器和网段，在其中的任何一个环节都很容易进行窃昕c 更严

重的是，现有大部分协议都是明文在网络上传输的，如 telnet ， ftp 、 smtp 、 pop3 、 http 等，攻击者只需简单地安装

一个网络嗅探器，就可以看到通过本节点的所有网络数据包。

1. 3 没有提供可靠的信息完整性验证手段

在 TCP/IP 协议中，对数据完整性的保护也是比较弱的。在 IP 协议中，仅对 IP 头实现校验和保护。在

UDP 协议中，对整个报文的校验和检查是一个可选项，并且对 UDP 报文的丢失不做检查。

在 TCP 协议中，虽然每个报文都经过校验和检查，并且通过连续的序列号来对包的顺序和完整进行检

查，保证数据的可靠传输。但事实上，绝大部分基于 TCP 的应用都假设 TCP 传输是可靠的，而实际上这种数

据完整性的检查是不够的。校验算法中没有涉及加密和密码验证，很容易对报文内容进行修改，再重新计算
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校验和。最后，TCP 的序列号也可以任意的修改，从而在原数据流中添加和删除数据。

1. 4 协议没有手段控制资源占杳和分配
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在传统的网络(如电讯网络)中，有两种控制资源占有和分配的手段:资源限额和计费。资源限额是一

种主动的方法，即每个客户都分配一定限额，当资源使用达到限额时，通信活动就被限制。计费是一种被动

的方法，即根据资源的使用事后向用户收取一定的费用，从而达到限制用户使用资源的目的。很多情况下，

这两种方法是结合使用的。

然而，在 TCP/IP 中却没有提供相应的机制。 TCP/IP 中，设计的一个基本原则是自觉原则。如参加 TCP

通信的一方发现上次发送的数据报丢失，则主动将通信速率降至原来的一半。这样，也给恶意的网络破坏者

提供了机会c 如网络破坏者可以大量的发 IP 报，造成网络阻塞，也可以向一台主机发送大量的 SYN 包咱从

而大量占有该主机的资源(SYN Flood) 。这种基于资源占用造成的攻击被称为拒绝服务攻击( DOS) 。

2 常见 TCP/IP 协议攻击方法分析

下面对攻击者常使用的攻击方法进行简要分析，这些方法主要利用了 TCP/IP 协议中的局限性和内在

的脆弱性。在分析的基础上提出相应的对策。

2. 1 IP 欺骗( IP Spoofing) 

IP 欺骗口]是指一个攻击者假冒一个主机或合法用户的 IP 地址，利用两个主机之间的信任关系来达到

攻击的目的，而这种信任关系只是根据源 IP 地址来确定。所谓信任关系是指当主机 B 信任主机 A 上的 X

用户时，只要 X 在 A 上登录，X 用户就可以直接登录到主机 B 上，而不需要任何口令。如 R- 系列协议(包

括 rlogin . rcp , rsh) 都可以利用主机之间的信任关系。

IP 欺骗通常需要攻击者能构造各种形式 IP 数据包，用虚假的源 IP 地址替代自己的真实 IP 地址。如果

主机之间存在基于 IP 地址的信任关系，目标主机无法检测出已经被欺骗。现在，已有很多可以发送伪造 IP

数据包的工具(如 libnet) ，可以任意指定源 IP 地址。

IP 欺骗的原理并不复杂，但真正实现起来却不是那么容易。一般而言，攻击者与目标主机和被假冒的

主机不在同一个子网中，攻击者把伪造的 IP 数据包(包中的源 IP 地址是被假冒主机的 IP 地址)发送到目标

主机，而目标主机的回应是发往被假冒主机，攻击者看不到，因此 IP 欺骗也称为是一种盲欺骗。为了假冒被

信任的主机，攻击者首先要便被假冒的主机对目标主机发来的数据包不做响应。这可以通过 SYN 淹没来达

到目的c 此后，攻击者向目标主机发送建立连接的 SYN 数据包，再用猜测的序列号向目标主机发送 ACK 数

据包。如果序列号猜测正确，目标主机就会接受 ACK 数据包。至此咱TCP 三次握手结束唱一个 TCP 连接建立

起来了。攻击者可以向目标主机发送命令，如在目标主机上安装后门程序或者窃取目标主机中的口令文件

等。

要防止 IP 欺骗，对可以获得主机之间信任关系的命令必须采取限制措施，可以便所有 R* 的命令失效，

移走. rhosts 文件，清除 UNIX 系统中的Ietc/hosts. equiv 文件。其次，各个网络 ISP 应该限制源地址为外部地

址的 IP 数据包进入互联网 i合理的配置防火墙，限制数据包的源地址为内部网络的数据包进入网络。只有

这样才能从根本上杜绝 IP 欺骗。

2.2 TCP 会话劫持(TCP sessJOn hijacking) 

TCP 会话劫持主要是针对基于 TCP 连接的协议(如 Telnet ， rlogin , FTP 等)发起的攻击。在这种情况下，

攻击者与被假冒主机和目标主机之一在同一个子网中，攻击者通过一个嗅探程序可以看到被假冒主机和目

标主机之间通信的数据包。

TCP 会i舌劫持与 IP 欺骗不一样， IP 欺骗是针对 TCP 三次握手过程进行的攻击，而 TCP 会话劫持跳过连

接过程.对一个已经建立的连接进行攻击。攻击者看到被假冒主机和目标主机建立一个连接并进行身份认

证后，通过对数据包捕获和进行分析，就可以得到连接的序列号。一旦得到正确的序列号就可以发送一个假

冒的 TCP 分段，接管已经建立的连接。这样，被假冒主机发送的数据包都会被目标主机忽略，因为它们的序

列号会被目标主机认为不正确(如图 I 所示) ~ 4] 0 

通常，TCP 劫持用来接管一个 Telnet 会话。 T巳lnet 是一个非常容易受劫持的协议，它在客户端和服务器

端简单的传输字节流。攻击者只要将他们的指令插入被劫持的 TCP 数据段中，服务器就会把这个 TCP 段重

装进指令串，并执行它。
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被劫持主机 目标主机 攻击主机

IP: 192.10.10.11 IP: 20 1.101.82.1 IP: 192.10.10.2 
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固 1 TCP 会话劫持

这种攻击方式可行的主要原因来自于 TCP/IP 协议本身的脆弱点，TCP 协议并不对数据报进行加密和认

证.确认数据包的主要根据就是判断序列号是否正确。目前有多种软件可以进行 TCP 会话劫持，如 Hunt

等。

TCP 会话劫持是很难防范的。攻击者与被假冒主机和目标主机之一在同一个子网中，它可以看到被假

冒主机和目标主机之间通信的数据包，从而得到正确的序列号。要防范这种攻击，最主要的方法是在传输层

对数据进行加密。此外，把网络从共享媒体的网络(如lOBASE - T) 向交换式网络迁移，使攻击者看不到其

它网络数据流，这也可以减少会话遭到劫持的可能性。在主要的网段中安装入侵检测系统( IDS) 也可以及

时发现并防范这种攻击。

2.3 拒绝服务( Denial Of Service ) 

拒绝服务坷的目的就是使受害的服务器不能提供正常的网络服务。攻击者可以通过多种手段达到这
个目的。以下重点分析几种利用 TCP/IP 协议进行的拒绝服务攻击。

2.3.1 SYN 淹没(SYN Flooding) 

SYN 淹没攻击 [6] 通过发送大量的 TCP SYN 连接请求，填满

服务器的连接队列，使服务器不能对正常用户的 TCP 连接请求

产生响应。 1996 年两个最大最知名的地下黑客组织公布了可

以进行这种攻击的原代码。正常情况下主机希望通过 TCP 连接

交换数据必须经过"三次握手" (如图 2 所示)。首先 A 发送一

个 SYN 数据包(一个具有 SYN 位的 TCP 数据包)给主机民主

机 B 回答一个 SYN/ACK 数据包(一个具有 SYN 和 ACK 位组的 图 2 TCP 三次握手

TCP 数据包)给主机 A ，表示确认第一个 SYN 数据包并继续进行握手;最后主机 A 发送一个 ACK 数据包给

主机 B ，完成三次握手过程，这时如果主机 A 有数据就可以发给 B。这样通信双方正式建立一个连接.开始

交换数据c

SYN 淹没攻击队TCP 三次握手协议为攻击目标，通过发送许多连接请求(SYN 分组)到目标主机的一个

端口来进行攻击。为了保持匿名性，这些 SYN 分组通常使用假冒的 IP 地址。应答连接请求比产生分组需

要消耗更多的 CPU 时间和存储空间，因为接收请求的主机需要记录关于新的连接信息并为连接数据分配存

储空间。通过向目标主机连续发送 SYN 分组，最终将导致目标主机无暇处理来自合法用户的连接请求，直

客户机 TCP 标志 服务器

第一步 A SYN 1> B 
第二步 A 唱一-SYN/ACK:-- B 
第三步 A 一--ACK 一-.B

交换数据 A -+-- DATA 一-'B
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至已建立的半开连接超时，并释放所占用的资源为止(如图 3 所

示)。
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要减少 SYN flood 攻击的影响。首先，阻止源 IP 地址为非

内部地址的 IP 包进入互联网。这样，一个攻击者在多数情况下

用自己的 IP 地址发送数据包时，就可以通过审计日志发现他

们 c 其次可以增加额外的入侵检测工具。当然，增加请求队列

的长度或当队列满时可以随意丢弃半开连接请求也不失为一个

解决方法。

客户机 TCP 标志 服务器

2.3.2 死亡之 Ping (Ping 0' Death ) 

Ping 程序是通过发送一个 ICMP 回应请求消息和接收一个

响应的 ICMP 回应来测试主机的连通性。通常也可以得到一些

附加信息，如收发数据包的往返时间。死亡之 Ping 是利用 IC

MP 协议的一种碎片攻击c 攻击者发送一个长度超过 65 535 

第一步 A-一一-SYN • 8 
A 一一-SYN þ 8 
A 一--SYN þ 8 
A 一-SYN Þ8 

第二步 C '-SYN/ACK-一-8
C'"←一-SYN/ACK-一一-8

第二步 C 唱一- RST -一-8. . . . . . 
Byt 的 Echo Request 数据包，目标主机在重组分片的时候会造成 图 3 TCR SYN 淹没攻击

事先分配的 65 535 Byt 字节缓冲区溢出，系统通常会崩愤或挂

起(如图的。所有现代的操作系统和协议软件对 Ping 0' Death 攻击都有免疫力，但是老的 Unix 系统可能仍

然是脆弱的。

IP 数据包的最大长度是 65 535 (2 16 
- 1) Byt ，其中包括包头长度(如果 IP 选项末指定，一般为 20 B)'t) c 

超过 MTU( Maximum Transmission Unit) 的数据包被分割成小的数据包，在接受端重新组装。一般以太网的

MTU 为 1 5∞ Byt ，互联网上的 MTU 通常是 576 Byto ICMP 回应请求放在 IP 数据包中，其中有 8 Byt 的 ICMP

头信息，接下来是"Ping"请求的数据宇节的数目。因此数据区所允许的最大尺寸为 65 535 - 20 - 8 = 65 507 

B)'t o 

分段后的 IP 包要在接收端的 IP 层进行重组，这样"死亡之 Ping"就可以发送一个回应请求数据包，使它

的数据包中的数据超过 65 507 Byt ，使得某些系统的 IP 分段组装模块出现异常。因为在 IP 分段组装的过程

中，它通过每一个 IP 分段中的偏移量来决定每一个分段在整个 IP 包中的位置，最后一个分段中，如果 IP 包

的长度大于 65 507 Byt 各个分段组装后就会超过 IP 包的最大长度。某些操作系统要等到将所有的分段组

装完后才对 IP 包进行处理，所以就存在这样一种内部缓冲区或内部变量溢出的可能性，这样会导致系统崩

愤或重启。

8_ 
PBH 曰[

百五ZPb叫
声 00 口口

• 
Inlernel 

/ 曰曰

匾虱 创建分段
ι比温~JI

attacker 重装分段 接收分段昌
Mer 飞卡"户

target

|iJTTJ-11111 
| 最后一位超长，致

| 111 . I 1 11 ..1' 1 1 j, 1 1 |卜~ 使 16 位的缰冲区
I 溢出

图 4 死亡之 Ping

这种攻击能使系统崩溃的原因因系统不同而异。有的可能因为内核中固定大小的缓冲区因 IP 数据包

过大而越界，损坏了其它数据或编码;有的则可能因为用一个无符号的 16 bit 变量来保存数据包的长度和相

关变量，当这些变量的值超过 65 535 Byt 时，变量不再与其数值一致，从而引发异常。要预防 Ping 死亡，首

先应给操作系统打上补丁( patch) 。其次，可以利用防火墙来阻止 Ping，然而这样也会阻挡一些合法应用。

所以只要阻止被分段的 Ping，这样在大多数系统上允许一般合法的 64 Byt 的 Ping 通过，挡住了那些长度大
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于 MTU 的 ICMP 数据包。

2.3.3 RST 和 FIN 攻击( RST and FIN attack) 

在 TCP 包中有 6 个标志位来指示分段的状态。其中 RST 用来复位一个连接， FIN 表示没有数据要发送

了 C 攻击者经常利用这两个标志位进行拒绝服务攻击。他们先分析通过目标主机和受骗主机之间的 IP 数

据包，计算出从受骗主机发往目标主机的下一个 TCP 段的序列号，然后产生一个带有 RST 位设置的 TCP 段，

将其放在假冒源 IP 地址的数据包中发往目标主机，目标主机收到后就关闭与受骗主机的连接。

利用 FIN 位的攻击与 RST 位的攻击很相似。攻击者预测到正确的序列号后，使用它创建一个带 FIN 位

的 TCP 分段，然后发送给目标主机，好像受骗主机没有数据要发送了，这样，由受骗主机随后发出的 TCP 段

都会目标主机认为是网络错误而忽略。

由于这种攻击需要分析目标主机和受骗主机之间发送的 IP 数据包，以决定正确的序列号，因此 RST 和

FIN 攻击只适用于机构的内部网。如果攻击者要在互联网上实施这种攻击，必须能够控制受攻击主机之间

的路由节点，对于大多数的攻击者来说，访问这样的资源是不可能的。

象利用 RST 和 FIN 位进行的这种拒绝服务攻击是非常流行而且很恶毒的，它们或者中断或者完全拒绝

对合法用户、网络、系统或其他资源的服务，对任何系统和网络都构成了严重的威胁。

3 结束语

本文通过对典型的 TCP/TP 协议的脆弱性和常见攻击方法进行分析，可以看出，要真正预防针对网络协

议的攻击，需要从管理、技术和政策多方面来配合。希望随着网络安全技术的提高和 IPsec 的逐步完善，可

以解决现存的一些 TCP/IP 协议问题。
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The Analysis of Typical Fragility and Common Attack Methods 

of TCP /IP Protocol 
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Abstract: Since TCP IIP shows less consideration to security , some shortcomings in security are in existence , 

which provides Hacker opportunities to attack network. This paper first analyses the typical fragility of TCP/IP pro

tocol , then puts emphasis on the analysis of the common attack methods and finally provides some useful safeguard 

measures. 
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