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摘 要:根据防火墙的固有弱点，提出了相应的解决方案。并根据大型网络的安全需要，综合包过

滤 Agent、入侵监测等技术设计了一种结合网络分析器和人侵检测的防火墙体系结构。该体系对于

内外网络分别予以考虑，具备了内外兼防的能力，可有效防止安全攻击。
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防火墙一般采取固定的安全策略来分隔内外网络和对内部的充分信任，所以其本身存在较大的缺

陷 II -2] 主要表现为: 1 )对内部用户不加防范，而调查研究表明 70% 的网络攻击来自内部;2 )由于人侵者不

断搜寻新的入侵手段，而软件的 Bug 又不可避免，相对于固定的安全策略来说，防火墙对系统未发现的 Bug

所产生的问题无能为力。基于这两种情况，要求一个健壮的防火墙系统不但能使用静态的策略而且需要能

对网络动态监控、动态配置。又因为内部网络各节点对安全的要求不同，在其结构上还要有一定的伸缩性和

灵活性。鉴于上述原因，可设计一个结合通信分析器和面向 Agent 的入侵检测模型的防火墙系统[3] 。

1 新型防火墙的基本设计思想

新型防火墙是面向大型网络防护的，设计思想体现于人侵检测、包过滤 Agent 模型和通信分析器问。
1.1 入侵检测

利用每个数据包所含有的特定信息包头，如 IP 地址、协议等，根据访问控制表决定其是否允许通过，称

为包过滤。依靠捕获所有的网络传输，由系统对典型攻击分组比较及对重要数据和重要服务进行监控，按照

一定的识别机制，判断是否道到攻击，称为入侵检测。

本方案采取基于模式的人侵检测方式[句。这种检测主要考虑事件序列的相互关系，例如:一台主机向
服务器发 SYN 请求，紧接着应发 ACK 信号，如果一段时间内没有发 ACK 信号，则确认为攻击。

规则 IF(El' E2' E3! )THEN( E4 =95%E5 =95%) ，其优点是: 1) 能较好地处理变化多样的用户行为，

具有很强的时序模式;2)集中考察少数几个相关的安全事件，而不是关注可疑的整个登录会话过程，较易实

现 ;3)对发现系统遭受攻击，具有良好的灵敏度。

1.2 包过滤 Agent 模型

Agent 是一个活动的、自治的、内部驱动的实体，能以主动服务方式完成一组操作，具有智能性、自主性、

交互性和可移动性，能作用于自身和环境，并对环境作出反应。以事件触动机制完成任务。

I )包记录:对网络层每个包进行采集记录。

2) 匹配:对活动记录按照一定的规则进行匹配，成功启动。

3)否则启动事件产生器，修改规则库。由于对规则知识库的不断更新，故可对不断变化的人侵手段进

行有效防范。

的事件记录:记录可疑事件，保存捕获的原始分组。提供报警信息，采取有效手段阻塞人侵主机。
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包过滤 Agent 模型如图 1 所示。

1.3 通信分析器

通过对网络流量进行分析，查询数据包路由路径标

志和 ICMP 的信息，为及时发现起始攻击源提供线索。

2 新型防火墙结构设计

新型防火墙结构如图 2 所示。该防火墙由内部网、

外部网、中间停火区(DMZ) 三个部分构成，由两个路由器 动态产生活动记录

分开。在不同的区域采取不同的安全措施。

在防火墙后的 DMZ 区，由于通信量大和面对外部
图 1 包过滤 Agent 模型
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网，故使用两个专门的服务器设立检测中心和网络分析中心;对于内部网，为灵活配置，使用具有包过滤自主

功能的 Agent 在集线器前进行监测，由检测中心和各 Agent 构成网络人侵检测系统。

由于检测中心和各 Agent 之间的通信十分重要并防止人侵检测系统被攻击，需在它们之间建立隐蔽通

道使其间公共网络分开闷。同时，为防止其通信被修改，需要在检测中心设立验证授权中心，使用加 DES 数
据验证消息的数据包进行通信。

当攻击者从外部攻击时，如果攻破了

外部路由器和防火墙外层领域，只能得到

一些无关紧要的访问机会，并未发现内部

网络。如稍有不慎，将被人侵检测系统发

现，阻塞其连接，同时网络分析器追查其

位置占当面对分布式拒绝服务攻击时，在

阻塞服务的同时，由网络分析器追查攻击

者原位置。当攻击者从内部发动时， A

gent 首先检查数据包的 IP 地址是否为本

子网片段地址，如不是，首先阻塞其出口，

防止本地用户使用源地址欺骗攻击其外 10. 1.1. 16 

的网络。同时，根据自身规则库判断是否

出现攻击，如发现攻击，阻塞其出口，通知

检测中心。由于 Agent 的规则库可灵活

配置，故能适合不同网络片段的安全要

求。同时，检测中心根据 IDS 的监测情况

动态地配置内外路由过滤规则。

3 新型防火墙中包过滤 Agent

实现

192.168.1.2 192.168.1.3 

10. 1.1. 20 … 10. 1.1. 110 10. 1.1. 300 … 10. 1.1. 400 

因包过滤 Agent 是一个自主实体，处

理的通信量不大，所以可用专门的硬件和

软件实现。软件可采取面向对象的设计
图 2 新型防火墙系统结构

方法设计。其对象应包括记录器、规则库、事件产生器、审记器、接收器、发送器、报警器、干涉器、验证生成器
等。

限于篇幅，这里仅给出规则库对象的类结构:

Class rule 

pnvate. 
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mt IncidentID ; F事故标识号 ID

mt ConditionNumber; //条件数目

char * Coridition[ ] ; //指向条件的指针

char * Conclude [ ] ; //指向结论的指针

public: 

void DelRule( ) ; F删除规则操作

void AddRule() ; //添加规则操作

void Next( ) ; //指向下一条规则链

void Check() ; //行使规则检查

4 隐蔽通道的建立

本方案的新型防火墙使用隐蔽通道主要是为了防止攻击者发现检测系统和修改其通信。其基本原理

是:1)使用虚拟专用网络 ;2)使用加密通道 ;3 )在 DNS 上使用两种 IP 地址分隔常规网和检测专用网络。

5 结论

新型面向大型网络的防火墙中引人面向 Agent 的人侵检测技术和网络通信分析技术，不但提高整个系

统的灵活性和对攻击的免疫性[7)而且对内部用户起到警告威慑作用。在不同网络子网片段前使用 Agent ，

不但提高了对攻击反应的灵敏性，也保障各子网片段的相对分离，从而提高了系统的整体安全性能川。
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Design of a Firewall System Applied to Larger Networks 
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Abstract : The limitation of a general firewall is analyzed , and some solutions of enhancing the security of networking 

systems are presented in this paper. According to the security necessity of larger networks , the paper synthesizes the 

techniques of packed - filtering Agent and intrusion detection sysytem , etc. ,and designs a new firewall system com

bined traffic sniffer and intrusion detection. The system considers inner and outer networks separately , and it has the 

capability of protecting both them from security attacks effectively. 
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