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摘要
!

当前的软件定义网络多控制器部署问题研究!大多针对控制网络时延#可靠性和负载均衡等指标中的

部分进行优化!对上述因素的整体考虑较少"针对该问题!首先分析了控制器部署对网络时延#可靠性和负

载均衡的影响*其次!提出了以全网平均时延#控制路径可靠性和负载均衡度为参数!以网络综合性能为目标

的控制器部署优化评价模型*最后!基于模拟退火
?

遗传算法提出一种时延和可靠性感知的控制器均衡部署

方法!在考虑网络综合性能的同时!增强了解空间的全局搜索能力!得出了控制器部署的全局非劣最优解集"

仿真结果表明!提出的部署策略在保证负载均衡的前提下!提高了控制网络的可靠性!降低了网络时延!进而

提高了网络整体性能"

关键词
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软件定义网*多控制器部署*模拟退火
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传统网络因其数据和控制平面高度耦合$使得

网络的实时动态调整与快速升级部署比较困难&软

件定义网!

L$TRFDUQ?SQTEHQSHQRF$UJL

$

69'

"通过

对网络数据平面和控制平面的功能解耦$让网络功

能扩展更加灵活高效$并通过北向接口向上层用户

提供程序接口$为网络运行维护的程序化*自动化提

供了可能&

多控制器
69'

中如何多控制器
69'

数量和部

署位置$并合理划分控制域等问题一直是当今研究

的热点&

ZQ%%QU

等人在
!()!

年首次提出
69'

中控

制器部署是
'̀ ?ZDUS

问题$并研究了不同部署位置

对系统平均时延和最大时延带来的影响+

)

,

&文献+

>

%

<

,分别从不同角度$考虑了时延和负载指标下多

控制器部署问题$而对可靠性问题涉及不足&文献

+

B

,在考虑控制器负载和响应时间的基础上$研究了

在考虑可靠性情况下的控制器部署策略$然而其仅

考虑了最差时延$未考虑全网平均控制时延和控制

器之间负载均衡差异$且其使用的细菌觅食算法收

敛性较差&文献+

A

,通过综合权衡节点效能和路径

质量评估节点可靠性$并设定负载均衡因子以优化

控制器部署位置$而没有考虑控制时延因素&文献

+

*

,建立了一种针对链路故障引起的控制时延变动

的
69'

控制网络可靠性模型$提出了一种控制器部

署算法$却并未考虑负载均衡因素&文献+

@

,以交换

机节点的负载和拓扑中心度为依据$建立网络可靠

度模型$通过该模型计算满足可靠性要求的控制器

部署方案$但其仅以节点拓扑中心度作为可靠性依

据$对网络实际运行时的可靠性考虑较少&文献

+

)(

,在已知交换节点和控制器节点故障率的条件

下$建立了一种可容错的控制器部署模型!

TD:%RR$%?

QUDHRI$HRU$%%QU

_

%DIQCQHR

$

173̀

"$但其仅考虑了

可靠性$对时延*负载等因素没有考虑&

文献+

A

,*文献+

))

,均提出了随机部署算法$在

满足控制器负载容量限制的前提下$采用一定随机

策略在交换节点中选取控制器部署位置$随机部署

策略在计算速度上有一定优势$但由于没有考虑其

他因素$导致所得解空间的整体性表现不佳&文献

+

)!

,提出了用
4?CQDHL

聚类算法解决控制器部署问

题$将控制器部署和控制域划分转换为类簇中心点

的确定和类簇的划分问题$然而其仅依据物理距离

进行控制域划分$没有考虑负载均衡等问题$且初始

类簇数量和类簇中心点的选取对聚类效果的好坏有

很大的影响&

综上所述$针对控制器部署问题$当前研究只考

虑了网络时延*负载均衡和可靠性中的部分因素$而

对上述因素综合考虑较少+

)>?)<

,

$针对该问题$本文

在综合衡量时延*可靠性和负载均衡因素的基础上$

建立了控制器部署评价模型$提出了基于模拟退火
?

遗传算法!
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问题描述与模型构建

69'

按照控制信息流经的路径不同$分为带内

控制
69'

和带外控制
69'

&本文讨论采用带内控

制方式时
69'

的多控制器部署问题$即按照一定的

评价策略和指标$在底层交换网络选取合适的交换

机节点$部署
69'

控制器$并对控制器所管理的交

换节点合理划分$使网络性能达到最优&

底层交换网络用加权有向图
Z

!

E

$

T

"表示$其中
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为交换机节点$

>

为交换机的数

量$
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.
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2为图
Z

中边的集合$其中
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P

.

+

G

3

$

G

P

,

为节点
G

3

与
G

P

之间的边$边的权值
&

3

P

为

路径的物理距离&将交换网络划分为
4

个控制域等

价于将图
Z

划分为
4

个子图$可以表示为%
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控制器用集合
V
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O
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2表示$

其中
*

P

!

P

)

4

"为控制域
Z

P

的控制器&控制域
Z

P

的

大小为
Z

P

$表示
Z

P

中交换机的数量&如前所述$

在对
Z

进行分割时$主要考虑以下因素%控制时延*

负载均衡度*可靠性和
9.V

度量!

K

9.V
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控制时延

69'

控制时延是
69'

南向接口运行效率的重

要表征$也是
69'

控制网络最重要性能指标之一&

69'

控制时延包括控制器与控制器之间的时延和

控制器与交换机之间的时延$在实际应用中$控制器

东西向接口之间通常用高速度大容量高带宽专线连

接$与控制器与交换机之间的时延相比$控制器之间

的时延几乎可以忽略不计$因此本文主要考虑控制

器与交换机之间的时延$用网络平均时延进行衡量$

为此$先定义各节点时延如下%

定义
@

!

节点控制时延!

H

3

R$RD%

"&节点控制时

延是指当有未知流流入交换机
G

3

时$

G

3

向控制器
*

P

发送
_

DIJQR

'

EH

请求$

*

P

接收并处理后$向
G

3

返回

_

DIJQR

'

UC

应答的时间$其值为发送时延!

H

3

RUDHL

"*

等待时延!

H

3

RUDHL

"和传播时延!

H

3

_
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_

"之和$如式!

!

"

所示&
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式中%

*

*

&

*

%

为比例参数$针对不同场景可以设置

不同的比例参数$比如$在数据中心网络中$由于各

交换节点部署较为集中$传播时延对控制器部署影

响不大$可设置
%

的值为
(

&

定义
B

!

网络平均控制时延
H

7

D=QUD

;

Q

&定义为网

络总控制时延除以交换节点个数&

H

7

D=QUD

;

Q

.

)

>

0

H

7

R$RD%

.
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&
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.
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3

R$RD%
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式中%

H

7

R$RD%

表示网络总控制时延&网络平均控制时

延决定了
69'

处理未知流的效率$进而对全网的端

对端时延产生影响&

H

7

D=QUD

;

Q

越小$

69'

网络处理未

知流的平均时间越小$进而表示网络的整体性能

越优&

@AB

!

负载均衡度!

9*

"

本文用负载均衡度来衡量
69'

控制网络中各

控制器的负载均衡情况$为此定义各控制器的负载

和负载均衡度如下所示%

定义
C

!

控制器
*

P

的负载!

D7

P

"&控制器负载

主要由四部分组成%

#

处理事件中
_

DIJQR

'

EH

请求

数据包并将处理结果传递给应用程序和交换机(

$

维护控制域内网络视图(

&

与其他控制器交互后

形成全局网络视图(

'

向南向接口安装由北向接口

产生的流量&网络场景不同$各部分的权重也不同$

然而处理事件中
_

DIJQR

'

EH

请求数据包通常被认为

是控制器负载的最重要部分+

)!

,

&因此$本文用控制

器处理的
_

DIJQR

'

EH

请求数据包的数量作为控制器

负载的度量&在控制域
Z

P

中$设交换机
G

3

向控制器

*

P

发送
_

DIJQR

'

EH

请求的数量为
03

$控制器
*

P

的负载

D7

P

可定义为式!

B

"$其中
5

P

为控制器
*

P

的额定

负载&
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式中%

0

*

.

为权重参数(

S=

)

表示各控制器之间的负

载差额$

S=

)

越小表示各控制器之间负载越趋于均

衡(

S=

!

表示各控制器负载方差&
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)

和
S=

!

定义

见式!
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定义
E

!

控制器
*

P

的负载率!

-

P

"&指控制器
*

P

中$当前负载占额定负载的比率$当控制器达到额定

负载时$控制器对未知数据包的请求开始排队处理&
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P

.

D7

P

5

P

!

))

"

在对
.'

进行控制域划分时$为控制器
*

P

的负

载率
-

P

设定负载阈值
-

RMU

$使
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P

)

-

RMU

$当
-

P

,

-

RMU

时$

重新调整控制域&
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可靠性

69'

控制网络中$控制器为每个交换节点分别

维护一条控制路径$控制路径的可靠性表示控制信

息和流表信息从控制器到交换节点的可达程度$流

表和控制信息的延迟可能造成控制时延和网络时延

抖动&在带内控制的情形下$当底层交换节点的可

靠性不同时$控制器的部署位置会导致各控制路径

的可靠性也不尽相同+

A?)(

,

$图
)

中$

/

*

V

*

3

表示交换

机节点$

9

代表控制器$假设交换机的可靠性分别为

(&@

*

(&B

*

(&>

$橙色表示控制器部署位置$在忽略链

路可靠性*仅考虑节点可靠性的前提下$

>

种部署方

案所形成控制路径的可靠性分别为%

D!

9

"

.

(<@

2

(<@

L

(<B

2

(<@

L

(<B

L

(<>

.

)<B(!

(

D!

;

"

.

(<B

2

(<B

L

(<>

2

(<B

L

(<@

.

)<>!

(

D!

*

"

.

(<>

2

(<>

L

(<B

2

(<>

L

(<B

L

(<@

.

(<B"!

&

可以看出$对同一交换网络$不同的控制器部署

位置会导致控制路径的可靠性也不同&本文在假定

各交换节点的可靠度已知的前提下$分别定义了控

制路径*控制域和网络整体可靠性&进行控制器部

署就是选取合适的部署策略$使得网络的整体可靠

性达到最高&

图
)

!

部署位置对可靠性的影响

定义
F

!

控制域可靠度!

D

Z

P

"&

69'

中$每个

控制域由多条控制路径组成$本文定义控制域的可

靠性度量!

D

Z

P

"为各控制路径可靠性之和$如式

!

)!

"所示&

D

Z

P

.

&

Z

P

3

.

)

D

3

P

.

&

Z

P

3

.

)

!

I

G

4

*

C

3

P

D

4

"$

(

)

D

4

)

)

!

)!

"

式中%

D

4

表示交换节点
G

4

的可靠度$为
(

到
)

区间

的正数(

D

3

P

指控制器
I

P

到交换节点
G

3

的控制路径

C

3

P

的可靠性$该可靠性度量了控制信息和流表信息

到交换节点的可达程度&

A*

第
"

期
! !

赵文文$等%时延和可靠性感知的多控制器均衡部署策略



定义
R

!

控制网络可靠度!

D

R$RD%

"&控制网络

可靠度是全网的可靠性度量$为
69'

中所有控制域

的可靠性之和$如式!

)>

"所示%

D

R$RD%

.

&

4

P

.

)

D

Z

P

.

&

4

P

.

)

&

Z

P

3

.

)

!

I

G

4

*

C

3

P

D

4

" !

)>

"

式中%

D

Z

P 为控制域
Z

P

的可靠度&

@AE

!

!M9

度量!

J!M9

"

基于上述定义$本文提出用
9.V

度量
K

9.V

来

衡量控制器部署策略的整体性能$其与时延和负载

均衡度成反比$与可靠性成正比$见式!

)"

"%

K

9.V

.$

0

M

H

H

7

D=QUD

;

Q

26

0

M

S

S=

24

0

M

D

0

D

R$RD%

!

)"

"

$2624.

)

!

)<

"

(

)

$

$

6

$

4

)

)

!

)B

"

式中%

M

H

*

M

S

*

M

D

为缩放系数$用于平衡量纲$

$

*

6

*

4

分别为比例系数$总和为
)

&

根据以上指标$基于时延和可靠性感知的多控

制器均衡部署策略就是找到一个合适方案$使得目

标值达到最大$为此$建立带约束的最优化模型如下

式所示%

CDG

1

K

9.V

2

.

D̂G

1

$

0

M

H

H

7

D=QUD

;

Q

26

0

M

S

S=

24

0

M

D

0

D

R$RD%

2 !

)A

"

$c6c4a

)

!

)*

"

L&R&(

)

$

$

6

$

4

)

)

!

)@

"

-

3

)

-

RMU

!

!(

"

式中%

M

H

*

M

S

*

M

D

为缩放系数$用于平衡量纲(

$

*

6

*

4

分别为比例系数$总和为
)

$式!

!(

"表示控制器的负

载不超过其额定负载&

B

!

策略描述

BA@

!

模拟退火
N

遗传算法!

.6O6

"

遗传算法借鉴生物进化相关理论$将生物种群

染色体编码*选择*交叉等进化机制引入复杂非线性

问题解空间的寻优过程$同时通过变异操作帮助算

法跳出局部最优陷阱$一定程度上保证了解空间的

全局特性&然而遗传算法由于其子代种群的个数与

父代适应度大小成正比$且在算法早期因个体适应

度差异较大$容易使少数优秀个体的后代占满种群

造成-早熟.$而在后期又由于适应度趋于一致$无法

较好地发挥优秀个体的遗传作用$导致算法较早陷

入局部最优解&

模拟退火算法!

6/

"将待优化问题求解过程

模拟为统计热力学中的物理降温过程$在搜索到

最优解!达到热平衡"之前$反复降温$每次降温

采用
Q̂RU$

_

$%EL

接受准则$使算法跳离局部最优

的-陷阱.&

本文将模拟退火算法与遗传算法相结合用于控

制器部署位置选择$由于模拟退火算法和遗传算法

可以互相取长补短$通过在遗传算法后期适应度趋

于一致时$引入模拟退火的降温过程$对种群采用

Q̂RU$

_

$%EL

接受准则进行取舍$较好地克服了传统

遗传算法的早熟现象$使该算法更有效*快速地搜寻

到全局较优解&

BAB

!

部署策略

针对上述模型$本文引入模拟退火遗传算法提

出了一种时延和可靠性感知的多控制器均衡部署策

略
6/5/?9./V6

&图
!

为策略的具体流程&

图
!

!

6/5/?9./V6

策略流程示意图

!!

6/5/?9./V6

首先采用随机选取的办法确定

控制器部署位置$组成原始解空间并编码后$形成初

始种群$利用式!

)<

"计算各部署位置的
K

9.V

值$即

该种群所有个体的目标值$得出
6/5/

的适应度值

TER#D%:Q

&而后进入退火降温过程$对由不同部署位

置的解空间形成的初始种群利用迭代方法进行交

叉*选择*变异等进化操作形成子代个体$每一次进

化操作!交叉*选择*变异"后$计算新个体的适应度

值
K

HQF

&若
K

HQF

,

K

9.V

$说明进化后的子代优于父

**
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代个体$将该子代个体加入种群$否则$利用
Q̂?

RU$

_

$%EL

接受准则进行取舍$形成本轮最优种群&

继续进入下一轮降温过程$每一轮降温过程都是在

上一轮最优种群的基础上$进行交叉*选择*变异等

进化操作后$以概率
0

进行取舍得出最优种群$如

此反复$直至达到最终温度$此时从所得最优种群中

选取最优个体即所求结果&

0IM$$LQ

.

QG

_

!!

K

HQF

5

K

9.V

"

H

3

" !

!)

"

式中%

H

3

为每轮降温过程的当前温度值(

K

HQF

和

K

9.V

分别表示每次进化形成个体的适应度值&算

法伪代码如表
)

所示&

表
@

!

.6O6N!M69.

策略伪代码

输入%

Z

!

E

$

T

"$控制器个数
4

$各额定负载等网络基本

参数&

输出%

控制器部署位置集合
V

$控制域
Z

I:R

*

K

9.V

值&

)&

初始化控制参数%分别设置控制域
Z

I:R

a

7

$初始种群

,̀̀ a

7

$控制器数量
4a3

$种群个体大小
7

_

$

_

$最大进化

次数
'

CDG

$交叉概率
C

EHRQU

$变异概率
C

MQR

$退火初始温度

H

EHR

$温度冷却系数
3

I$$%

$终止温度
H

QHS

&

!&FME%Q3

+

7

_

$

_

>&V

+

bUDHS$C5QH3$HRU$%%QUL

!

Z

"//随机确定控制器

初始位置

"&3a3c)

<&"

EHS

a

;

QH2HSE=

!

Z

I:R

"//由部署位置形成的解空间产生

个体

B&

0

Q

0

+

b

;

QH̀$

_

!

"

EHS

"//形成
'

CDG

种群

A&QHSFME%Q

*&H

3

a H

EHE

!

//设定初始退火温度

@&FME%QH

3

,

H

QHS

)(&+a(

))&FME%Q+

+

'

CDG

)!&T$UGEH6

)>&T$U*EHV

)"&#

G*

aLM$URQLR̀DRM

!

G

$

*

"//计算
G

$

*

之间的最短路径

)<&H

GV

R$RD%

aID%I9Q%D

K

!

G

$

*

"//计算时延

)B&QHST$U

)A&H

GV

R$RD%

.

H

GV

R$RD%

=

H

G*

R$RD%

//将时延
H

G*

R$RD%

并入时延集合
H

GV

R$RD%

)*&7

GV

L$URQS

.

L$UR

!

H

GV

R$RD%

"//对
H

GV

R$RD%

进行升序排序得
H

GV

L$URQS

)@&T$U*EHH

GV

L$URQS

!(&ET

-

I

2

-

G

)

-

RMU

//当前控制器负载率小于负载阈值

!)&Z

*

.

Z

*

=

G

//将交换机加入控制器
*

的控制域

!!&Q%LQ

//负载率超过阈值

!>&*aHQGR

!

*

"(//选取下一个控制器

!"&QHSET

!<&QHST$U

!B&QHST$U

!A&D

R$RD%

aID%I.

!

"

EHS

"//根据式!

)*

"计算可靠度

!*&

-

3$89@!1aID%I,]

Y

1ER

!

"

EHS

"//计算目标值及适应度

!@&"

HQF

+

bQ=$%=Q

!

0

Q

0

"//选择*变异*较差等

进化操作

>(&K

HQF

aID%I,]

Y

!

"

HQF

"//计算新种群的适应度

>)&ETK

HQF

bK

9.V

,

(

>!&

0

Q

0

+

b

;

QH̀$

_

!

"

HQF

"//将新个体插入种群

>>&Q%LQ

>"&

0IM$$LQ

aID%Ì

!

K

HQF

$

K

9.V

"//计算取舍概率
0

><&

0

Q

0

+

b

;

QH̀$

_

V

K

`

!

"

HQF

$

0IM$$LQ

"//以取舍概率选择

新个体

>B&QHSET

>A&QHSFME%Q

//进化过程结束

>*&H

3c)

aH

3

V

I$$%

//降温

>@&QHSFME%Q

//退火过程结束

C

!

实验仿真

CA@

!

仿真设置

基于
D̂R%D]

平台进行实验仿真$仿真在随机生

成的包含
*(

个交换节点*

B("

条物理链路$分布在

!<((JC

范围内的模拟网络!见图
>

"上进行&实验

中$假设到达交换机的未知流数量服从以
# .

)

/

)"

*

"

a)

/

!(

为参数的泊松分布&控制器额定负

载服从以
$

%$DS

.

)(((

*

"

%$DS

为参数的高斯分布$见

式!

!>

"%

"

%$DS

a

>

0

4

0

-

P

!

!>

"

式中%

>

0

为未知流数量(

4

为控制器数量(

-

3

为控制

器额定负载率&设节点可靠度
D

3

服从
"

UQ%ED]E%ER

K

.

(<@<

*

$

UQ%ED]E%ER

K

.

(<)

为参数的高斯分布&网络传输

带宽为
)5]ERL

/

L

&

6/5/

算法变量初始化方面$设定种群大小

7

_

$

_

a)(

$最大进化次数
'

CDG

a)(

$交叉概率
C

EHRQU

a

(&B

$变异概率
C

MQR

a(&(<

$退火初始温度
H

EHR

a)((

$

变异概率
V

I$$%

a(&B

$终止温度
H

QHS

a(

&

图
>

!

仿真网络

@*
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CAB

!

仿真结果与分析

为对比不同部署策略对
69'

性能的影响$本文

将
6/5/?9./V6

分别与采用
4?CQDHL

聚类策略*

贪心策略!

;

UQQS

K

SQ

_

%$

K

CQHR

$

5.4

"和随机部署

!

UDHS$CSQ

_

%$

K

CQHR

$

.9

"策略进行控制器部署时

的性能进行了比较&对所有策略进行
<(

次计算后

取各自结果的算数平均&

图
"

显示当控制器数量为
"

时$通过
6/5/?

9./V6

策略对图
>

所示网络进行控制器部署和控

制域划分的结果$图中不同颜色表示不同控制域$其

中控制器部署位置用相应颜色的-

J

.表示$编号用

红色标出&

图
"

!

控制器部署结果

!!

图
<

显示
6/5/?9./V6

的寻优曲线$本次计

算共经过
))

次降温$每次降温过程中$分别进行
)(

轮遗传算法迭代$每轮迭代求出当前局部最优解$后

一次降温均在前一次降温取得最优解的基础上进行

新的遗传算法迭代&

6/5/?9./V6

中每次降温可

以看作一个完整的传统遗传算法流程$可以看出$该

策略在传统遗传算法的基础上$又进行了多次降温

过程$使当前最优解跳出局部陷阱$进一步增强了解

空间的全局特性&

图
<

!

6/5/?9./V6

寻优曲线

!!

图
B

显示不同控制器数量情况下$各算法所得

部署策略的
K

9.V

值&可以看出$相比其他算法$通

过
6/5/?9./V6

所得的
K

9.V

值更高$主要原因是

该策略在考虑网络平均控制时延最小的同时$也将

可靠性和负载均衡度纳入评价指标$同时通过
6/?

5/

算法使所求结果具有较好的全局特性&作为对

比$

4?CQDHL

算法主要是基于距离影响的全网平均

控制时延因素所得的部署策略$在整体目标衡量上

要劣于
6/5/?9./V6

$

5.4

算法主要基于当前最

优解寻求控制器最佳部署策略$其
K

9.V

值与
6/?

5/?9./V6

算法相比$明显缺乏全局最优特性&而

.9

算法主要采取在满足负载率的情况下的随机部

署方法$其
9.V

值也相应为最小&

图
B

!

各策略
9.V

度量指标

!!

图
A

%

图
@

显示在不同控制器数量情况下$各

算法所得部署策略在全网平均控制时延*负载均衡

和可靠性度量上的表现$可以看出$由于
4?CQDHL

算

法主要基于距离因素进行控制器部署$因此在时延

表现上要略优于
6/5/?9./V6

&而在负载均衡方

面$由于贪心算法主要基于当前局部的
9.V

值$既

没有考虑
9.V

值的全局性$也缺乏对负载均衡的单

独考量$导致该算法相较其他算法$所得策略在负载

均衡方面表现较差$而随机部署算法由于在部署时

仅考虑控制器负载容量限制$导致该算法在负载均

衡度量上表现较优&在可靠性方面可以看出$

6/?

5/?9./V6

所求策略的可靠性较
4?CQDHL

算法有

较为明显的优势$分析原因$也是因为
9./?6/5/

既在目标函数中考虑了可靠性因素$也强化了全局

最优解的搜索能力$保证了部署策略的可靠性&

图
A

!

各策略时延指标对比

(@
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图
*

!

各策略负载均衡指标对比

图
@

!

各策略可靠性指标对比

E

!

结语

本文研究了
69'

中多控制器部署问题$通过建

立相应模型$研究了不同部署策略对网络时延*负载

均衡和可靠性方面的影响$提出了一种时延和可靠

性感知的控制器均衡部署策略&仿真结果表明$提

出的部署策略在保证负载均衡的前提下$提高了控

制网络的可靠性$降低了网络时延$进而提高了网络

的整体性能$从而为面向
h$6

的网络应用提供了可

靠的保障&
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