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摘要
!

软件定义网络为弥补机载网络对多任务支撑能力的不足提供了新思路'为降低网络的部署成本开

销!利用灵活易部署的无人机构成逻辑集中的控制平面!对高动态拓扑变化的有人机编队实施管控'针对基

于无人机的控制器部署问题!为优化可靠性和部署成本开销指标!提出一种基于冗余删除的无人机控制器部

署策略'首先!为实现任务区域的全覆盖以保证连通性!依据无人机的通信范围进行初步部署(然后!为判定

和删除初步部署中的冗余无人机!依据部署约束和优化指标!提出了基于连接关系的冗余判定算法和基于网

络连通的冗余删除算法'实验结果表明!与基于全域覆盖的控制器部署策略相比!所提策略在满足可靠性要

求基础上!部署无人机的数量减少了
!?U

!降低了网络的部署成本开销!能够适用于高动态网络环境下的控

制器部署场景'
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机载网络)

"

*作为链接航空平台的通信基础设

施$为航空平台)

!

*提供业务交互服务$保障作战任务

的高效实施%随着日益复杂化的战场环境对作战效

能要求的不断提高$受平台载荷+平台机动性+平台

隐身性+电磁兼容性等需求限制$令航空平台本身具

备充分满足任务需求+灵活适应战场环境的多样化

作战能力已变得愈加困难)

A

*

%软件定义网络!
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"范式的出现为解

决这类问题提供了新的契机%解耦合的控制平面与

数据平面$为实现灵活配置多功能的网络控制提供

了支撑%

69(

作为一种新型的网络范式$目前已被

广泛研究并应用于各领域$包括互联网+航空航天+

战术网络等)

#<J

*

%

控制器作为
69(

的0大脑1$负责网络中的流量

控制和业务转发配置%针对控制器部署问题$国内

外相关研究已陆续展开$文献)

*

*针对控制器放置问

题!

3%HKQ%&&GQ]&CIGBGHK]Q%X&GB

$

3]]

"$提出控

制器部署的位置和数量对部署的网络性能有直接影

响$描述了不同场景为达到不同的部署需求时$需考

虑优化不同的指标$如网络节点间的传输时延+控制

器控制的交换机节点数量+链路的可靠性+部署成本

开销或流部署开销等%针对控制器部署中的目标优

化问题$目前主要研究分为以下
!

类&

类型
"

&对单个目标进行优化)

@<"?

*

$此类研究主

要解决对单个功能需求显著的模型$重点优化该指

标$而其他指标只需满足正常的要求%但其适用范

围限于规模较小的网络$实现的功能种类较少%

类型
!

&对多个目标进行权衡优化)

"=<"@

*

$该类型

研究主要解决规模较大的网络$需要综合多个性能

指标$满足多样化的功能需求%

然而$随着网络规模的扩大$网络的任务越来越

多样化$需要同时优化多个性能指标$类型
!

的研究

逐渐受到重视%

由于无人机具有灵活+成本低+易于部署等独特

优势$考虑利用无人机搭载控制器构成逻辑集中的

控制平面$根据不同任务需求灵活配置$对任务编队

构成的数据平面进行管理和控制$能够使网络在满

足任务需求的同时降低部署成本开销%研究如何在

可靠通信的基础上有效减少部署控制器的数量从而

降低网络的部署成本开销$对网络的部署具有重要

意义%

针对上述优化部署成本开销问题$本文研究

69(

架构下的机载网络)

A

*

$将优化机载网络可靠性

和部署成本开销
!

个指标抽象为多目标优化问题$

设计了一种基于冗余删除的无人机控制器部署策略

!
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"$将多控制器

部署问题转化为初始布设+冗余判定和冗余删除
A

个阶段%依据任务区域的特点$提出了初步部署算

法!
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"(考

虑可靠连接和降低网络的部署成本开销的约束条

件$提出了基于连接关系的冗余判定算法!
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"(以可靠性和部署成本开销为优

化目标$提出了基于网络连通的冗余删除算法!

.G<

O:HOCHI

T

9G&GKD%H /&
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%QDKFB >CEGO%H (GK[%QY
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"$删除冗余无人机控制器%

>

!

控制器部署模型

>@>

!

场景描述

机载网络作战场景中$在战场区域!以下称为任

务区域"内分散着多种类型的有人机编队!以下称为

任务平台"$它们依据多任务需求$灵活变化拓扑结

构%为对高动态的机载网络进行有效管控$可以利

用无人机搭载控制器!以下称为控制平台"构成逻辑

集中的控制平面$实现控制信息的交互与下发$并且

有效降低网络部署成本开销%有人机编队构成的数

据平面$按照控制信息中的流表指令等相关规则$实

现业务信息的可靠交互以完成相应的作战任务%

>@?

!

问题建模

针对部署场景作以下假设说明&

"

"由于平台间的信号通过无线信道传输$本文

假设其信息传输的衰落模型符合莱斯分布$噪声设

为高斯白噪声$通过发送接收到的信号功率和噪声

功率可以计算节点间的信噪比%

!

"假设网络模型中任务平台数为
9

$根据任务

平台数量和任务区域大小初步部署控制平台数

#@
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表示
'

个控制平台的状态$矩阵

中的元素用
)

和
"

表示$
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表示控制平台
&
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=

间

的连接状态$
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&

+

=

处于能够连

通的范围内$否则
C

&

$

=

)̀

%

矩阵
=

+

>

+

?

能够清晰地表示各平台的状态以及

平台间的连接状态$可以发现矩阵
?̀

)

C

&

$

=

*

'i'

为对

称矩阵$并且如果
K

&
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$则
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9
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表示控制平台
&

控制的任务平台数$进而与控制平

台的容量进行对比(

1

'

&

?

"

Z
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/

表示任务平台
/

连接控

制平台数(

1

'

=

?

"

$

=B

&

C

&

$

=

表示控制平台
&

通信范围内的

邻居控制平台数%

?

!

基于冗余删除的部署策略设计

将该策略分为
A

个阶段&首先$依据任务区域的

特点$采用初步部署算法
]9/

得出无人机的初步

部署数量和位置(然后$在满足可靠连接和降低成本

开销的部署约束下$依据基于连接关系的冗余判定

算法
.93.

得出冗余无人机(最后$以可靠性和降

低部署成本开销为优化目标$利用基于网络连通的

冗余删除算法
.9(3

删除冗余无人机控制器%

策略算法中所用的符号参数如下&

9`

,

"

$

!

$/$

9

-为任务平台集合(

S`

,

"

$

!

$/$

'

-为控制平台集合(

F

I

为平台的通信半径(

3

&

$

=

为平台
&

+

=

间的距离(

T

BC\为控制平台的容量阈

值(

"

&

$

/

为平台
&

与平台
/

间的信噪比(

)

为未被覆盖

的任务平台比例(

$

%

R

K

为控制平台间的最小距离阈

值(

/

为控制平台所控制的任务平台集合(

1

为任务

平台所连接的控制平台集合(

7

KF

为平台间实现可靠

通信的信噪比阈值(

8

P

为未满足部署约束的冗余控

制平台集合(

8

Q

为循环迭代前未被删除冗余控制平

台集合%

?@>

!

部署约束及性能评估参数

!'"'"

!

部署约束

部署约束是指在对无人机控制器进行部署时$

控制平台和任务平台需满足的相应约束条件$以优

化部署结果的可靠性和部署成本开销指标%

对于机载网络中的覆盖连接可描述为&假设控

制平台的通信覆盖半径固定为
F

E

$每个控制平台的

覆盖范围是以控制平台为圆心$半径为
F

E

的圆$如

果任务平台距该控制平台的距离小于半径
F

E

$则可

实现覆盖连接%

为使部署结果能够在满足可靠覆盖的同时降低

部署无人机的数量$部署约束如下&

"

"约束
"

&无人机控制器与任务平台间的距离

应小于无人机的通信范围$才能实现对任务平台的

覆盖连接$并表示如下&
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$
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=

!

"

"

!

"约束
!

&考虑复杂战场条件下信道的质量$要

求平台间的信噪比
"

&

$

/

需大于设定的信噪比阈值

7

KF

$并且阈值大小的设定需要衡量场景的实际需

求$表示如下&

"

&

$

/

*7

KF

!

!

"

A

"约束
A

&由于无人机控制器的状态分为有效

和无效$并且无效的无人机最终要被删除$因此任务

平台需要与有效的无人机连接才能接收可靠的控制

信息$表示如下&
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"

#

"约束
#

&无人机控制器所能连接的任务平台

数量受限于多方面因素)

!)

*

(如果所连接的任务平台

数量过多$则可能导致信息交互数量剧增而造成损

坏的情况$因此每个控制平台服务任务平台的数量

应小于控制平台的容量阈值
T

BC\

$并表示如下&

1

9

&

?

"

Z

&

$

/

&

T

BC\

&

$

C

&

!

#

"

?

"约束
?

&控制平面的连通是确保控制信息一

致性的基础$为增强控制平面的可靠性$设定每个控

制平台至少与另外
!

个控制平台保持一跳连接!双

连接关系"$并且不能使机载网络的控制平面出现孤

立的分区$表示如下&

1

'

=

?

"

$

=B

&

C

&

$

=

*

!

$

C

K

&

?

"

!

?

"

=

"约束
=

&任务平台只需与控制平面保持一条

连接$通过该条链路接收控制信息%此约束能避免

多个控制平台同时控制一个任务平台$减少控制资

源的浪费$表示如下&

1

'

&

?

"

Z

&

$

/

&

"

$

C

/

!

=

"

!'"'!

!

部署性能评估参数

在本文中$可靠性指标用部署结果中未被覆盖

的任务平台比例进行评定$部署成本开销指标用最

终部署无人机控制器的数量进行评定%

"

"可靠性%由于在进行部署的过程中$少数任

?@

第
#

期
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务平台与控制平台会出现暂时的断开$因此设定如

果部署过程中未被覆盖的任务平台比例小于阈值

)

$则满足可靠性要求$并用式!

J

"评判部署结果的可

靠性性能&

1

9

/

?

"

1

'

&

?

"

Z

&

$

/

?! "

)

&

)

9

!

J

"

!

"部署成本开销%本文采用部署控制平台数量

评判网络的部署成本开销指标$即部署结果中处于

活跃状态的控制平台数量$用式!

*

"表示&

1

'

&

?

"

!

K

&

?

"

" !

*

"

?@?

!

初步部署算法
J!$

根据任务平台的分布特征$可以得出初步的部

署结果以及各平台的连接关系$算法
"

描述如下&

输入#任务平台分布特征

输出#矩阵
=

+

>

+

?

$集合
/

+

1

"

"根据任务平台的分布特征放置控制平台

!

"初始化各平台的状态及相应的参数符号值

A

"

/

&

)̀

$

K

&

"̀

$

C

&

$

S

#

"

1

/

)̀

$

C

/

$

N

$

8

+

S̀

$

8

)

`

D

?

"

P%Q

C

&

$

SCHO

C

=

$

SO%

=

"计算控制平台
&

与控制平台
=

间的距离
3

&

$

=

J

"

DP3

&

$

=

&

F

C

*

"

!!!

C

&

$

=

"̀

@

"

!!

G&EGC

&

$

=

)̀

")

"

GHODP

""

"

GHOP%Q

"!

"

P%Q

C

&

$

-CHO

C

/

$

9O%

"A

" 计算控制平台
&

与任务平台
/

间的
"

&

$

/

"#

"

DP

"

&

$

/

*7

6H

"?

"

!

Z

&

$

/

"̀

$

/

&

`

/

&

b"

$

1

/

`

1

/

b"

"=

"

G&EGZ

&

$

/

)̀

"J

"

GHODP

"*

"

GHOP%Q

算法第
"

$

#

行表示根据任务平台的分布特征$

在任务子区域的中心初步部署控制平台$初始化最

初部署的所有控制平台均为有效状态$各任务平台

所连接的控制平台数为
)

$循环迭代前未被删除的

冗余控制平台集合
8

)

为空集%

第
?

$

")

行通过计算控制平台间的距离$根据

约束
"

中的相邻控制平台间的距离应在其通信范围

内$得出矩阵
?̀

)

C

&

$

=

*

'i'

%

第
""

$

"J

行表示控制平台与任务平台间的信

噪比
"

&

$

/

并与阈值
7

KF

对比$根据约束
=

中使任务平

台连接的控制平台数量最少$可以得出矩阵
>`

)

Z

&

$

/

*

'i9

$并且可以得出控制平台所控制的任务平

台集合
/

和任务平台所连接的控制平台集合
1

%

?@B

!

基于连接关系的冗余判定算法
P!6P

针对约束
!

中的平台间信噪比
"

&

$

/

须大于阈值

7

KF

+约束
A

中的任务平台须与有效控制平台连接+

约束
#

中的控制平台连接数须小于容量阈值
T

BC\

$

对
!'!

节得出的控制平台所控制的任务平台集合

/

+任务平台所连接的控制平台集合
1

进行分析(对

于
1#

"

的任务平台则认为其存在冗余连接$设计冗

余判定算法得出冗余控制平台$算法
!

如下&

输入#集合
/

+

1

输出#冗余控制平台!矩阵
=

"

"

"

[FD&G

!

1#

"

"

O%

!

"

!!

找出
/

值最大的控制平台并标记为
-

A

"

!!

找到所有与控制平台
-

相连的任务平台$并用

集合
5

表示

#

"

!!

记录
5

中所有任务平台的
1

值$并用集合
M

表示

?

"

!!

[FD&G

!

/

中包含的任务平台个数大于
T

BC\

"

O%

=

" 寻找与控制平台
-

相连中

1

值最大的任务平台并删除

J

" 更新
5

和
M

*

"

!!

GHO[FD&G

@

"

!!

删除
5

中任务平台与其他控制平台的连接

只保留其与控制平台
-

的连接

")

"

!!

更新
>̀

)

Z

&

$

/

*

'i9

$

/

和
1

""

"

GHO[FD&G

"!

"依据
>̀

)

Z

&

$

/

*

'i9

得出
=`

)

K

&

*

"i'

算法第
"

$

#

行表示首先找出
/

值最大的控制

平台并标记为
-

$将其与容量阈值
T

BC\比较%

第
?

$

*

行表示如果
/

-

大于
T

BC\

$则说明控制

平台
-

所控制的任务平台数超出了容量阈值
T

BC\

$

需要删除其中部分连接%本文考虑删除与控制平台

-

相连中
1

值最大的任务平台!认为
1

值越大的任务

平台$与其他控制平台相连的选择更多"$循环删除

直到
/

-

小于
T

BC\

%

第
@

行表示针对
/

-

小于
T

BC\

$对控制平台
-

连

接的任务平台作如下处理&只保留其与控制平台
-

的连接$删除其与其他控制平台的连接$这将使任务

平台只与
"

个控制平台连接$控制器资源得到充分

利用%

第
")

$

"!

行表示在删除过程中及时更新矩阵

>`

)

Z

&

$

/

*

'i9

+

?̀

)

C

&

$

=

*

'i'

+

/

+

1

$直到所有平台均满

足约束
!

+

A

+

#

$得出初步部署中存在的冗余控制

平台%

?@C

!

基于网络连通的冗余删除算法
P!S6

针对约束
?

中网络模型中的控制平台应满足双

连接关系+不能出现孤立的网络分区情况$对得出的

冗余控制平台进行循环验证$设计基于网络连通的

=@
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冗余删除算法$得出部署结果%算法
A

如下&

输入#控制平台数
'

$控制平台
&

$矩阵
?

+

=

输出#条件变量
(

"

"初始化&

( "̀

!

"根据
?

和
=

得出控制平台
&

与

其他控制平台的所有连接集合
8

A

"

P%Q

C

!

$8

O%

#

"

!!

根据矩阵
?

$在
8

中寻找出除
!

之外的连接

?

"

!!

DP

存在除
!

之外的连接

=

" 遍历
8

$重复此过程

J

"

!!

G&EG

*

"

( )̀CHOXQGCY

@

"

!!

GHODP

")

"

GHOP%Q

""

"

DP

冗余控制平台
\

满足双连接关系

"!

" 令控制平台
\

的发射功率为零

"A

"

K

\

)̀

$

C

&

$

\

C̀

\

$

&

)̀

"#

"

DP

网络出现孤立分区

"?

"

!

K

\

"̀

"=

"

G&EGDP

其他冗余控制平台能被删除

"J

" 删除控制平台
\

"*

" 更新未被删除冗余控制平台集合
8

+

"@

"

!! !

G&EG

!)

"

K

\

"̀

!"

"

!!

GHODP

!!

"

!

GHODP

!A

"

DP

未覆盖率大于
)

!#

"

!

K

\

"̀

!?

"

G&EGK

\

)̀

!=

"

GHODP

!J

"

GHODP

算法第
"

$

")

行表示对于经过上述两阶段得出

的
=`

)

K

&

*

"i'

和
?`

)

C

&

$

=

*

'i'

$针对约束
?

中的双连

接关系约束$对每个控制平台进行遍历搜索$确定可

以被删除的控制平台%

第
""

$

"?

行表示对于满足约束
?

中双连接关

系约束的平台$对约束
?

中不能出现孤立分区约束

进行验证%

第
"=

$

!!

行表示对于出现网络孤立分区的情

况$考虑删除顺序对最终删除结果的影响$循环验证

能被删除的控制平台$使得最终未满足部署约束的

冗余控制平台集合
8

+

`

D

%

第
!A

$

!J

行表示对删除过程中未被覆盖的任

务平台比例进行判定$如果一个冗余控制平台被删

除后$导致未被覆盖的任务平台比例超过阈值
)

$则

将其保留不予删除%

为了更好地解释删除过程$对照图
"

进行说明%

假设依据
=`

)

K

&

*

"i'

得出控制平台
"

+

!

+

A

+

#

+

?

均为

冗余控制平台$其余均为有效控制平台%对于实际

删除过程中可能出现的情况$说明如下&

情况
>

#如果控制平台
#

或
=

被删除$将导致控

制平台
?

或
J

只能与一个控制平台保持一跳连接$

不满足约束
?

中的双连接关系约束(

情况
?

#如果控制平台
A

被删除$将导致网络部

署出现孤立的网络分区$不满足约束
?

中避免出现

孤立分区约束(

情况
B

#对于相连接的冗余控制平台$则存在删

除顺序的影响%如果考虑先删除控制平台
!

$则将

导致控制平台
"

只能与一个控制平台保持一跳连

接$不满足约束
?

中的双连接关系约束$导致无法删

除(然而如果考虑先删除控制平台
"

$则控制平台
!

也可以被顺利删除%

图
"

!

删除冗余控制平台的举例说明

B

!

仿真结果与分析

基于
"'"

节中的场景描述$将本文策略与基于

全域覆盖的控制器部署策略
39653

进行仿真对比

分析%由于平台间的信噪比与平台间实际接收的功

率和噪声功率有关%为简化研究$本文认为如果任

务平台与在控制平台的通信范围内$则认为两平台

间的信噪比大于阈值
7

KF

$即能够保证正常的可靠通

信%仿真参数见表
"

%

表
>

!

仿真参数

仿真参数 数值

网络仿真区域.
YB

!

")))i")))

无人机通信半径.
YB A))

任务平台个数
!))

控制平台最大容量个数
!)

未覆盖的任务平台比例
)')!

B@>

!

初步部署

首先在
")))YBi")))YB

的任务区域中$随

机部署
!))

个任务平台!图
!

$

#

"$根据任务平台的

主要分布特征$结合无人机控制平台的通信半径$在

任务子区域的中心!即小正方形区域的中心"初步部

署
"=

个控制平台$以实现对任务平台的全面覆盖

连接%

J@

第
#

期
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图
!

表示将机载网络中执行任务的多个编队类

比为随机产生的
!))

个点$即为任务平台构成数据

平面%图
A

表示根据任务区域的大小和任务平台的

分布特征$考虑在任务区域中的任务子区域中心!即

小正方形区域的中心"初步部署无人机%图
#

表示

各控制平台连接各自子区域内的任务平台$形成初

步的网络连接部署关系%

图
!

!

随机分布的任务平台

图
A

!

初步部署控制平台

图
#

!

初步连接部署图

B@?

!

判定冗余控制平台

对于初步部署的控制平台$通过
!'A

节中的基

于连接关系的冗余判定算法
.93.

进行求解$可以

判定得出网络中存在的冗余控制平台%

根据
-/$<396.9

的思想$逐步求解并判定初

步部署中的冗余控制平台$迭代判定过程如图
?

所示%

"

"首先依据控制平台与任务平台间的距离和平

台的通信范围确定平台间的连接关系$得出控制平

台
&

与任务平台
/

的连接状态关系矩阵
>`

)

Z

&

$

/

*

'i9

和控制平台
&

与控制平台
=

间的连接状态

关系矩阵
?`

)

C

&

$

=

*

'i'

(

!

"然后考虑使有效控制平台所控制的任务平台

集合
/

达到最大$且不超过设定的控制器容量阈值

T

BC\

$此做法目的是使控制器的资源利用率达到最

大以尽可能减少部署控制器的数量(

A

"对于任务平台所连接的控制平台集合
1

$考

虑每个任务平台至多只能被一个控制平台连接$使

控制器资源利用率尽可能达到最大$以减少最终部

署的控制平台数量(

经过上述步骤依次得出了冗余控制平台
=

+

J

+

@

+

"?

%

图
?

!

判定冗余控制平台过程示意图

B@B

!

删除冗余控制平台

对于
A'!

中的冗余控制平台$有些能够进行简

*@
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单的删除!图
=

"$而有些则需要考虑
!'#

节描述中

可能出现的情况进行循环验证删除%

图
=

!

删除冗余控制平台部署图

图
=

表示依据基于网络连通的冗余删除算法

.9(3

$循环验证部署结果是否满足部署约束$得出

删除结果%对于上述判断得出的冗余控制平台$需

要考虑删除过程中可能出现的
A

种情况!邻居控制

该平台数+出现通信孤立分区+删除顺序的影响"$并

通过循环验证判断其是否能够删除$直到满足算法

A

中的
8

+

`

D

%可以看出$对于经过上述过程判定

得出的冗余控制平台$将其全部删除后$不会出现网

络孤立分区的连接$并且能被顺利删除%

B@C

!

策略对比分析

由于目前针对此类问题的相关部署策略和算法

研究较少$很难进行多个策略的对比分析%因此$为

说明本文策略的有效性及实用性$将本文策略得出

的部署结果与基于全域覆盖的控制器部署策略

39653

得出的部署结果进行对比见图
J

%

图
J

!

不同策略得出的网络部署结果对比图

图
J

!

C

"表示通过本文
-/$<396.9

得出的部

署结果(图
J

!

X

"表示通过
39653

得出的部署结果%

39653

根据任务区域的特征以及控制平台的通信

半径$考虑控制平面的可靠连接和控制容量等因素$

在合适位置部署一定数量的控制平台$实现对所有

任务平台可靠覆盖连接$优化机载网络的可靠性性

能!图
*

"%

图
*

为针对
"'"

节中的场景$

!

种策略在部署

过程中$任务平台的覆盖率对比和最终部署无人机

数量对比图%对比图反应了
!

种策略的部署可靠性

和部署成本开销性能指标的关系$通过对比可以看

出&

39653

能够实现对任务平台全面可靠连接$但

未能使控制器的资源利用率尽可能最大以降低部署

成本开销%本文的
-/$<396.9

$虽然在迭代过程

中造成对少数任务平台的暂时断开$但均未超出阈

值$满足可靠性指标(并且其控制器的资源利用率有

较大的提升$使部署的无人机控制器数量减少了

!?U

$有效降低了部署成本开销%因此$本文所提策

略更能降低高动态机载网络的部署成本$有效提升

作战性能%

图
*

!

!

种策略的部署性能对比图

C

!

结语

本文将灵活易部署的无人机引入机载网络的控

制器部署问题$使其搭载控制器构成逻辑集中的控

制平面$对有人机编队进行可靠管控(综合衡量可靠

@@

第
#

期
! !

潘武$等&基于冗余删除的软件定义机载网络控制器部署策略



性和部署成本开销指标$将其抽象为多目标优化问

题$提出了一种基于冗余删除的无人机控制器部署

策略%通过设计的初步部署算法
]9/

+基于连接关

系的冗余判定算法
.93.

和基于网络连通的冗余

删除算法
.9(3

$对初始布设的控制平台进行冗余

删除$从而减少部署无人机控制器的数量%仿真结

果证明了冗余删除策略的有效性和实用性%
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