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摘要
!

针对支持向量机的参数选择问题!结合引力搜索算法$

670

%需要设置的参数少以及全局优化能力强

的特点!提出了一种
670

优化
7$Q

参数的网络安全态势预测模型$

670=7$Q

%'首先把
7$Q

的参数视作

在空间中的物体!并将
7$Q

在该参数下预测产生的预测值和实际值之间的均方误差
BML

作为目标优化函

数!然后
670

通过模拟万有引力规律影响下物体的运动规律不断变化参数!最终找到
7$Q

最优参数'最

后根据最优参数建立网络安全态势预测模型'在
QC<&C[

平台采用
Q381DG;%&G

实验室提供的
:0/b0

!"""

数据集进行仿真测试!仿真结果表明&相对于其它预测算法!

670=7$Q

提高了网络安全态势预测的准

确度!加快了网络安全态势预测的速度!为网络安全态势预测提供了一种新的解决途径'
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&Ĉ %U

H

NCPD<C<D%G

$

CGSUDGSDG

H

<OL%

\

<DBJB

\

CNCBL<LNLPLG<JC&&

V

'2DGC&&

V

$

CGL<̂ %NRML;JND<

V

MD<JC<D%G

\

NLSD;<D%GB%SL&DMLM<C[&DMOLSC;;%NSDG

H

<%<OL%

\

<DBC&

\

CNCBL<LNM'.MDG

H

:0/b0!"""SC<CML<

\

N%PDSLS

[

V

Q381DG;%&G1C[%NC<%N

V

DGQ0810T

\

&C<U%NB

$

<OLMDBJ&C<D%GNLMJ&<MMO%̂ <OC<670=7$QDB

\

N%PLM

<OLC;;JNC;

V

%UGL<̂ %NRML;JND<

V

MD<JC<D%G

\

NLSD;<D%GCGSC;;L&LNC<LM

\

NLSD;<D%G%UGL<̂ %NRML;JND<

V

MD<JC=

<D%GNL&C<DPL<%%<OLN

\

NLSD;<D%GC&

H

%ND<OBM'8ODM

\

N%PDSLMCGL̂ Ĉ
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随着网络规模的增大$以及网络安全事件层出

不穷$采取传统的网络安全措施会耗费大量的人力

和物力$面对威胁时会很被动%网络安全态势预

测)

!=)

*是网络安全态势感知中最关键的技术$首先是

获取网络安全态势评估后得到的态势值$该值是用

来反映当前网络安全状态$了解这些态势值的变化

规律可以预测未来态势值的变化情况$可以让网络

安全管理员提前感知到网络安全状态的变化方向$

发现潜在的威胁$并有时间采取相应措施去预防$提

高网络安全防护水平%态势值又相当于时间序列$

可将研究的重点转向时间序列预测上来%时间序列

预测本质上是回归问题$并且还具有非线性(时变性

等特点%

时间序列预测方法预测精度低$不易描述数据

之间过去和未来状态之间的联系%之后的神经网

络)

@

*

(证据理论)

A

*

(支持向量机)

#=?
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7$Q

"等网络安

全态势预测算法$在预测精度上都有所提高%

7$Q

与其它算法比较$具有收敛速度快(不易陷入局部寻

优等优点%但参数选择往往没有相应的理论$需依

靠大量经验和不断的尝试$耗费大量的时间%为优

化参数$出现如遗传算法!

60

"

)

>

*

(粒子群算法
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*等各种优化算法与
7$Q

相结合的预测模

型%

)**"

年
/CMOLSD

等 提 出 引 力 搜 索 算 法

!
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"
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*是受物体间所受万有引力而运动的规律

的启发$设计出的一种新的优化搜索算法$文献)

+

*

中验证了其全局优化能力明显优于
b7-

算法%

因此针对态势预测中的预测精度问题$提出一

种用
670

优化
7$Q

参数的网络安全态势预测模

型$该模型结合
670

需要设置的参数少以及全局优

化能力强的特点$优化
7$Q

参数%建立预测模型

的预测效果优于
b7-=7$Q

的预测模型%
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相关理论
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引力搜索算法

引力搜索算法!

670

"基本原理是万有引力定

律$并假设在空间中所有粒子是有质量的$所在空间

粒子不受任何阻力影响$在引力的作用下粒子之间

不断靠近%所受引力大小与粒子间距离的平方成反

比$惯性质量的乘积成正比%粒子间的引力作用表

示为&
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式中&

E

是引力大小'

.

是引力常数'

C
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和
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分别为

两粒子的惯性质量'

-

为两粒子之间的欧式距离%

文献)
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*指出在引力算法中用
-

替代
-

) 效果会

更好%

粒子加速度受到力的作用后产生$加速度
>

定

义如下&当一粒子受到力为
E

$那么这个粒子的加速

度取决于所受作用力和其本身的惯性质量
C

$其计

算公式为&
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为最大迭

代次数%

粒子
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在时刻
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受到其他粒子的引力为&
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式中&
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"表示粒子
;

在
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时刻的适应度函数值'
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B

"分别为分别为
B

时刻整个粒子群最

差适应度函数值和粒子群最佳适应度函数值%

粒子
;

在第
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维的速度
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每次迭代过程中计算新的位置和速度后$转入

下一次迭代$直到满足最大的迭代次数或者满足指

定精度即可结束%

C'B

!

7$Q

非线性回归预测原理

7$Q

作为以统计学习理论)

!!

*为原则实现的算

法$在解决非线性(小样本等问题时很有效%

7$Q

非线性回归预测结合结构风险最小化理论)

!)

*和
$4

维理论)

!@

*

$处在低维度的输入空间的数据
"

经过映

射后处在高维特征空间$在高维特征空间进行线性
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第
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回归$构造最优决策函数%线性回归函数&
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不敏感损耗函数进行优化$通过函数的

最小值寻找最优的回归函数&
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式中&

8

是惩罚系数$即对误差的容忍度%

8

越高$

误差容忍度越差$同时会出现过拟合现象%

8

取值

若越小则相反$会造成欠拟合%选取的
8

过大或者

过小其泛化能力都会受到影响%

约束条件&
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$非线性核函数选取
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是
/T2

函数中的一个参数%其值的选取

影响着数据映射到新的特征空间后的分布$取值越

大$支持向量越少$相反取值越小$支持向量越多%支

持向量的个数又潜在地决定着训练与预测的速度%

/T2

公式里面的
H

CBBC

!简记为
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因此需要在
7$Q

中进行参数寻优的参数分别

为&误差惩罚系数
8

和核参数
H

CBBC

其中$惩罚系

数
8

掌握着分类间隔和允许样本之间误差的比例%

核参数
)

主要在高维空间中影响样本数据间的

分布%

)

!

网络安全态势预测模块

网络安全态势预测之前$需先对网络进行网络

安全态势评估$态势评估是把与网络安全相关的多

个属性值得到映射$将指标量化后的从整体上可反

映当前网络安全状态%因此网络安全态势预测模块

主要由
)

个部分组成&

$

网络安全态势评估模块'

%

网络安全态势预测%
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网络安全态势评估

网络安全态势评估)
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*的过程是采用某种评

估算法把当前时刻统计得到的各种影响网络安全的

指标如带宽变化(用户访问该服务频率等进行融合$

从宏观层面上反映总体安全状态变化的过程%本文

根据文献)
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*中的评估方法$采用层次化的评估方

式%如图所示$该模型采取从下到上$先局部后全局

的评估方式$从下到上分为攻击-漏洞层(服务层(主

机层和网络层
@

个层次%
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服务层评估

某个服务受到威胁主要与针对该服务的正常访

问量(漏洞的脆弱性和受到攻击相关%定义
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"为用户访问向量$

N

为一天

之内所划分时间段$例如
N_

+

!

$

)

$

@

,分别表示早

!

?k**

#

!)k**

"(中!

!)k**

#

!+k**

"(晚!

!+k**

#

)Ak**

"'

E

;

$

;_!

$

)

$.$

N

表示在时间段
;

用户访问

量%

!

;

和
E

;

关系如下&

!

;

=

E

;

)

N

;

=

!

E

;

!

!+

"

式中&

@

1

!

B

"

_

+

'

;

@

!

B

"$

'

)

@

!

B

"$.$

'

N

@

!

B

",(

<

1

!

B

"

_

+

8

!

@

!

B

"$

8

)

@

!

B

"$.$

8

N

@

!

B

",分别表示在
B

时刻遭受

的威胁程度和遭受攻击的次数向量$

'

;

@

!

B

"

_

!

'

;

@

!

$

'

;

@

)

.$

'

;

@

Q

"$

8

;

@

!

B

"

_

!

8

;

@

!

$

8

;

@

)

.$

8

;

@

Q

"!

;_!

$

)

$.$

N

"表示第
;

时间段内
B

#

Ba

3

B

的时间内$服务
7

@

遭

受的威胁程度和所受攻击的次数$

Q

为
3

B

时间内攻

击种类数$

Q

和
<

*

1

的取值可以从攻击事件日志数据

库中统计获得%

A

!

B

"

_

!

5

!

$

5

)

$.$

5

N

"为网络带

宽占有率$

@

'

_

!

'

'

!

$

'

'

)

$.$

'

'

N

"!

;_!

$

)

$.$

N

"

为遭受
:-7

攻击程度级别向量%

A

;

_

!

5

;!

$

5

;)

$

.$

5

;#

"$

@

'

;

_

!

'

'

;!

$

'

'

;)

$.$

'

'

;#

"!

;_!

$

)

$.$

N

"

分别为在第
;

时段网络带宽占用率和遭受
:-7

攻

击程度级别$

#

为在第
;

个时段内的分析时间窗口

数%该服务受到威胁的程度随着
-

7

@

的值增大而

变高%

)<!<)

!

主机层评估

对应某主机
+

G

存在的各类服务为
8

+

G

@

_

+

7

!

$

7

)

$.$

7

@

,$

@

表示服务种类$不同类型服务对应的

权重为
=_

+

?

!

$

?

)

$.$

?

@

,$则对应主机威胁指

数为&

-

+

J

_=

4

8

+

G

@

!

!"

"

)'!'@

!

网络层评估

某网络
U_

+

!

$

)

$.$

>

,$

>

为主机号$其中某主

机
;

的重要程度
L

;

受到对该主机访问量
E

;

的影响$

定义重要性和访问量之间的关系&

*+
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L

;

=

E

;

-

)

>

;

=

!

E

;

!

)*

"

整个网络层所受的威胁值为
-

U

_L

;

-

+

;

$并作

为整个网络的态势值%

B'B

!

网络安全态势预测

选取态势值进行网络安全态势预测$态势值输

入到
7$Q

$利用
670

参数寻优$寻优所得结果生成

训练模型$适应度函数为训练预测值与实际值的均

方误差
S

BM

$

S

BM

定义如下&

设
>

个训练预测值与实际值的误差为
*

!

(

*

)

(

.(

*

>

则&

S

BM

_

*

)

!

a

*

)

)

a

.$

a

*

)

>

>

!

)!

"

670

在迭代过程中终止条件的判断&是否满足

最小精度或者是否到最大迭代次数%若满足则最终

条件则该参数最终确定$并用于生成最优的网络安

全态势预测模型%

检验预测效果算法归纳如下&

N-%

H

C

!

经过态势评估后得到态势值样本+

T

!

$

T

)

$.$

T

>

,'

N-%

H

B

!

选取前
>`(

个态势值作为训练样本

进行训练$用
670

参数寻优得到合适的参数生成训

练模型'

N-%

H

D

!

将训练所得模型用于预测获得后
(

个

态势预测值&+

]

T

>`(a!

$

]

T

>`(a)

$.$

]

T

>

,'

N-%

H

E

!

计算
S

BM

$评估准确性%

@

!

实验验证

D'C

!

数据采集

为了验证
670=7$Q

的态势预测效果$搭建实验

环境拓扑见图
!

$多台攻击机和
@

台分别开启
KKK

(

28b

和
5=BCD&

服务的检测端的主机%攻击机使用

Q381DG;%&G

实验室提供的
:0/b0!"""

数据集)

!"=)*

*

的部分数据$该数据集含有
:%7

(

/)1

(

.)/

和
bN%[L

A

类攻击%使用
<;

\

SJB

\

命令发送数据包至检测端%

在装有不同服务的检测端主机上使用
MG%N<

)

)!

*进行监

控$不同主机上开放各种不同等级漏洞$设置相对应

的报警规则$并记录触发相应报警的起止时刻%同时

需记录检测端不同时刻对应端口带宽占用率变化$以

及访问该服务的时刻%不同时刻之间的间隔为
!O

$

以期得到用户访问量(遭受的威胁程度和遭受攻击的

发生次数%采集后得到某一天从
?k**

开始到

)Ak**

结束的
28b

主机的威胁指数见图
)

$可以看出

攻击在早晨持续了
#O

在
!!k**

后到
!Ak**

之间趋

于平稳$之后又持续进行攻击直到
)*k**

后趋于平

稳$说明该攻击活跃的时刻符合该攻击者的作息规

律%网络管理员可以依此在攻击频繁发生的时间段

内采取更高级别的安全防护措施%在攻击较弱的时

间段内采取基本的防护措施%

图
!

!

实验所用拓扑

2D

H

'!

!

8%

\

%&%

HV

%ULI

\

LNDBLG<

!

图
)

!

28b

威胁指数

2D

H

')

!

8ONLC<DGSLI%U28b

!

D'B

!

)

种算法迭代性能比较

为比较
670

和
b7-

迭代性能的不同$参照

文献)

))

*中的测试方法$选用
5

HH

;NC<L

函数进行

测试$见图
@

%该函数有多个极值点$一个最小

值$位于!

*

$

*

"$值为
*

%

670

和
b7-

初始粒子分

布范围为
"

&

!

`!*

$

!*

"$

$

&

!

`!*

$

!*

"$使用

BC<&C[

运行
670

$

b7-

算法各
#*

次$每一次运行

670

和
b7-

种群规模和最大迭代次数一致$如

表
!

%运行后的结论中
670

迭代寻优得到的最

佳点的精度优于
b7-

$见图
A

#

?

$即
670

更靠近

!

*

$

*

"点%

图
@

!

5

HH

;NC<L

函数

2D

H

'@

!

2JG;<D%G%U5

HH

;NC<L

!

!+

第
#

期
! !

陈玉鑫$等&一种基于
670=7$Q

网络安全态势预测模型



表
!

!

670

和
b7-

参数

8C['!

!

bCNCBL<LNM%U670CGSb7-

参数
670 b7-

种群规模
)* )*

最大迭代次数
!** !**

图
A

!

引力搜索算法最优解

2D

H

'A

!

-

\

<DBJBM%&J<D%G%U670

!

图
#

!

粒子群算法最优解

2D

H

'#

!

-

\

<DBJBM%&J<D%G%Ub7-

!

图
?

!

单次运行
b7-

和
670

适应度变化

2D

H

'?

!

2D<GLMM;OCG

H

L[L<̂LLGb7-CGS670%U

MDG

H

&L%

\

LNC<D%G

!

D'D

!

态势预测效果比较

采集从某
!S

开始到第
!*@S

的该网络的态势

数据作为检测预测效果的数据集$由于数据的值跳

动比较大$因此首先进行归一化&

"

;

_

"

;

`BDG

!

"

;

"

BCI

!

"

;

"

`BDG

!

"

;

"

!

))

"

归一化后的属性值
"

;

&

)

*

$

!

*%

将数据集分为训练集和预测集$训练集是从第

!S

到第
+*S

的数据$预测集是从第
+!S

到第
!*@

S

的数据$使用
670=7$Q

和
b7-=7$Q

进行比较$

比较过程中使用
)

种算法分别用训练集训练出各自

的回归预测模型$训练得到的参数见表
)

%用所训

练得到模型预测
+!

#

!*@S

之间的数据$分别计算
)

种算法的
S

BM

的值$则
b7-

为
*'*!))

$

670

为
*'

**!#

$

670

误差较
b7-

小$见图
>

%

670

预测的精

度优于
b7-

$之后进行反归一化$得到的结果见图

+

%因此采用
670=7$Q

可以更加准确地指导网络

管理员做出相应的措施%

表
)

!

670

(

b7-

寻优到的参数
8

和
)

8C[')

!

bCNCBL<L<M8CGS

)

MLCN;OLS[

V

670

$

b7-

参数
b7- 670

8 "A'#?@> +A'#A!"

)

*'*)AA *'!#!#

*

*'*! *'*!

图
>

!

670

和
b7-

比较

2D

H

'>

!

4%B

\

CNDG

H

670 D̂<Ob7-

!

图
+

!

归一化后的数据

2D

H

'+

!

(%NBC&D]LSSC<C

!

A

!

结语

网络安全态势预测处在网络安全态势感知中的

关键环节$本文提出了一种
670

优化
7$Q

参数的网

络安全态势预测模型$实验结果表明$相比于
b7-=

7$Q

态势预测模型$

670=7$Q

预测效果更好%预

测结果可以更好地反映网络安全态势感知规律$更准

确地指导网络管理员对网络安全做出有效的措施%
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