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在非对称加密技术的基础上!提出了一种自定位随机编码签名机制$

7/47[

%'该方法将
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签名算

法与随机编码相结合!通过软件逻辑对移动接收端及接收端通信时所处物理区域划定接收权限!防止无关人

员或相关人员在非规定地点接收到加密信息!防止造成无意识泄密'简要介绍了
7/47[

的基本内容!并将

其与非对称加密技术相结合!搭建了装备分布式测试系统数据加密无线传输框架!实验表明采用
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进

行加密传输时!相比于无加密传输!测试最长耗时增加
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(测试总时增加
+G'G=]

(
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使用率增加
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!测试可平稳进行)当丢包率较小!同时监听个数较大时!算法可将通信被监听概率降低
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随着无线传输技术的成熟$以无缆化思想为基

础的装备无线分布测试系统成为测试系统发展的主

要方向$可缩减电缆在运输及使用过程中所占用的

体积$并可解除不同设备间因电缆连接所带来的分

布限制$使更多种类的设备能够实现分时复用(无

线传输的保密性)接收人员及接收地点的定向性可

能阻碍了其在军用分布式测试领域的应用(

实现无线分布式测试的首要任务是实现严格的

数据加密$民用领域在此方面的研究以相对成熟$为

军用无线分布式测试系统突破自身的局限提供了一

些参考(文献*

!

#

H

+将外部元器件引入到系统中$

利用物理隔离的方式$将消息储存在接收端外部的

存储介质中$防止了接收端泄密(文献*

+

#

G

+利用

混沌特有的对初始参数值的敏感依赖性)拓扑传递

性)正的李氏指数)混合性)周期点稠密性)拉伸折叠

变换特性)遍历性)分数维和奇怪吸引子等典型特

征$提出了具体的混沌密码算法$提高了传输内容的

保密性(文献*

=

#

!)

+提出了一系列加密传输方法$

在传输过程中利用信道)消息排列顺序的不同来提

高传输内容的保密性(文献*
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#

!H

+使用了数字签

名来提高传输消息的指向性$防止了消息在传输过

程中被删或伪造增加了消息的公开可验证性$提高

了传输过程中消息的安全性$保证了消息的完整性(

文献*

!+

#

!=

+依据加密原理$设计了不同的加密算

法$从软件层面提高了消息安全传输的可靠性$以上

方法虽在保密性能上都有一定的作用$但仍不能完

全满足军用消息传输无缆化)定向性等方面的要求(

以可实现位置定向传输的
1/

签名*

!*

+为基础$

结合随机编码的思想$本文首先提出了自定位随机

编码签名机制!
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"(只有被系统赋予相应

权限的接收端才能够在经系统验证的位置接收无线

传输的信息$并将其解析成消息(本文基于
7/4>

7[

$在非对称加密的基础上$构造了一个测试数据

安全传输的可靠方案$并对该方案的安全性进行了

分析$知密范围缩小的同时保密性能有所提升(
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将
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签名的原理$使窃听人员!
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与数据接收端存在物理隔离$将随机编码)定人接收

的思想引入到数据传输中$增加了
5VJ

窃取)解析

信息的难度(
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整体结构图$见图
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整体结构图
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在消息加密过程中$基本参数有%安全

参数
$
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)消息
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等$
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)消息传输端
[88

)消

息接收端
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)可信位置服务器
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等
+

个终端$

运行
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个主要算法(结合
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整体结构图$可

对算法的参数与作用总结如下%
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对传输数据随机编码)

定向加密传输的算法(通过对需发送的签名
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)私

钥
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)公共参数
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等信息进行编排$将其划分为
I

组行向量$通过与
)
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算法的配合$实现加密(

)
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配合
[88

加密传输的算法$

也是定向传输的主要算法(承担对
)
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加密后的

数据解密工作$起安全传递的作用(
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输出
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[88

重新进行计算与传输(

通过以上
*

个算法$使消息在传输过程中$拥有

了以下几个属性%

!

"定向性(

当且仅当特定的
[/8

运行
)

7/I%OJ

时$

[88

的

)

78I%OJ

才被触发工作$故非指定工作人员无法接收到

来自
[88

的相关数据(且在
<

/J&JAKJ

)

1

的配合下$

只有在经认证的指定位置时$签名才能有效的还原

出原始的消息(

#

"完整性(

信息在传输前会被分割加密为若干小部分$当

且仅当
)

7/I%OJ

将数据全部接收并确定无误后$系统

才会释放其所占用的资源$并启动其它程序'否则$

将回传命令至发送端$使其再次发送消息(

H

"准确性(

在信息传输结束后$系统利用消息的身份特征

对的准确度进行再次检验$确保信息在传输过程中

没有被篡改)损坏(在本文中$对于消息
C

当且仅

当满足下列关系式时$才能顺利完成传输%
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消息的定向性)完整性及准确性是
7/47[

最

显著的特质$是针对内部人员可能存在泄密风险的

情况下$缩小内部人员知密范围的一种辅助方法(

#
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装备分布式测试系统数据加密无线

传输

!!

本文所研究的系统是通过带有无线发射装置的

采集卡$对分布于不同地点的装备同时测量)分析的

测试系统(为实现无线传输$采集卡在信息采集完

成后$在其内部便将模拟信号通过
0

,

:

转换为数字

信号$并无线传输至服务器进一步处理$从而达到对

武器装备情况基本掌握的效果(无线传输实现了营

区内部资源乃至外围部分资源的统筹协作$但由于

无线网络的开放性$也对我军的保密工作提出了巨

大的挑战$现有的非对称加密技术只能降低外部窃

取的概率$对内部泄密问题还没有过多涉及$故本节

中$将基于本文提出的
7/47[

$结合非对称加密技

术$通过对加密数据组提供不定长的
7/47[

数据

头$将此数据头与数据组进行不定长耦合$并按照
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方法操作$从而实现整体数据的定向传输(

具体方案如下%
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Q

$

C

"%确定发送者标识
Y

N

Q

$接

收者标识
Y

N

_

$及其私钥
7

$

Q

$消息
C

$外加随机选择

的数据
? -

D

3

T

$

0

g0

!

6

!

Y

N

_

"$

A

;

LE

"

?

-

'

3

$

= g

6

#

!

0

$

Y

N

Q

$

Y

N

_

"

-

D

3

T

(计算%

@

!

?A

1

!

7

$

Q

%?

6

!

!

Y

N

Q

$

Y

N

_

$

@

$

=

"

!

H

"

!!

输出签名
'

g

!

@

$

1

$

=

"(

H

$J<BX

W

!

Y

N

Q

$

Y

N

_

$

A

.

$

C

$

'

"%输入发送者标识
Y

N

Q

$

接收者标识
Y

N

_

$与签名
'

$使任意第
H

方可确定签

名是否为有效签名(计算%

$!

6

H

!

Y

N

Q

$

Y

N

_

$

@

$

=

" !

+

"

!!

若下等式成立

(

!

A

$

1

"

!

(

!

A

;

LE

$

6

!

!

Y

N

Q

""

(

!

@

$

$

" !

\

"

!!

则输出
!

$否则输出
)

(

)

78I%OJ

!

'

$

7

$

Q

$

A

.

")

)

7/I%OJ

!-"随机编码配合算

法$分别运行于
[88

与
[/8

$建立在接收者数据接

收成功与窃听者数据窃取成功为相互独立事件的数

学基础上$通过数据的分割)重组传输$来增加数据的

破解难度(随机编码配合算法传输流程图如图
#

%

数据传输过程中$

[88

将信息分割成
3

个信

息
L

!

$

L

#

$2$

L

3

发送给
[/8

$数据
!

Q

$

Q

-

!

!

$

3

"$

是长度为
E

的二进制行向量$传输数据可表示为
I

cE

矩阵%

!

!

!

!

8

!

$

!

8

#

$2$

!

8

5

"

8

!

G

"

!!

由于无线信道的可靠性与安全性等问题$

[88

将数据信息
!

!

$

!

#

$2$

!

3

线性组合成
7

!

$

7

#

$2$

7

3

$后再进行发送(其中%

<

5

!

?5

!

!

=

"

!!

5

为传输中分割后子数据的编号$

?5

为
!

生成

<

5

的变换行向量$且由
[/8

选择$并通过无线通信

+=
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的方式与
[88

传输(

图
#

!

随机编码配合算法传输流程图

2B

N

'#

!

8DJ D̀%&JI%FKU<LIUB%F%X7/4/7[U<AFK@BKKBF

N

X&%̀ %X<AFOAFI%OBF

N

I%L

;

&JOA&

N

A<BUD@

!

通信启动后$

[/8

选择适当的
?5

$将其与编号

5

一并发送至
[88

'接收到
?5

后$

[88

通过
<

5

g

?5

!

计算后$将
<

5

发送回
[/8

'若
[/8

接收到
<

5

$

则将该对!

?5

$

<

5

"储存$否则$

[/8

将生成一个新

?5

$并重复以上过程$直到
[/8

收到
<

5

(当传输至

5g3

时$对于
:

5

-

!

!

$

3e!

"$!

?5

$

<

5

"都是
[88

和
[/8

所共享(

[/8

以
43

为基础$生成需发送的信息
4

43

%

4

43

!

43

%

0

I

#

!

5

!

!

?5

!

*

"

!!

故
[88

可从
4

43

与历史数据中反推出
43

$并

生成最后的编码
7

3

g

43

!

(与
[/8

类似$

[88

在

7

3

的基础上$生成发送信息
@

7

3

%

@

7

3

!

7

3

%

0

3

#

!

5

!

!

7

5

!

"

"

!!

若
[/8

未收到
@

7

3

$则
[/8

将重新生成一个

43

$并将新的
4

43

发送至
[88

$相应地$

[88

也将

从新生成一个
7

3

并发送回
@

7

3

至
[/8

(在此过程

中$若消息经反复传输仍无法实现全部的接收$则

[88

需报告错误$由系统智能替换测试设备进行

传输(若出现信息模块缺失的情况$则系统无法继

续工作(保证了信息在传输过程中的完整性(

[/8

将收到
@

7

3

恢复出
7

3

$此时$依靠
I

对传

输向量$可得线性方程%

)

!

@!

!

!)

"

式中%

@g

!

?

8

!

$2$

?

8

3

"

8

$

)g

!

<

8

!

$2$

<

8

Z3

"

8

(在规则

的限定下$

@

定为满秩矩阵(因此$

[/8

可以解析

出
!

的具体数值(数据传输完成(

<

/J&JAKJ

!

'

$

Y

N

_

$

7

$

Q

$

A

.

"%

[/8

接收数据成功后$

通过对签名
'

)接收者标识
Y

N

_

)私钥
7

$

Q

及公开参数

A

.

进行如下计算%

,

;

!

(

!

7

$

Q

$

@

" !

!!

"

!!

则最终有效签名为%

'

G

!

!

@

$

1

$

,

;

" !

!#

"

!!

1

!

'

G

$

C

$

Y

N

Q

$

Y

N

_

$

A

.

"%

[/8

解密数据时$搜索

是否有
/17

存在$并验证
'

G

中所带有的接收方信息

是否与
Y

N

_

相同%

=

!

6

#

!

,

;

$

Y

N

Q

$

Y

N

_

" !

!H

"

-

!

6

H

!

Y

N

Q

$

Y

N

_

$

@

$

=

" !

!+

"

!!

若如下等式成立$

(

!

A

$

1

"

!

(

!

A

;

LE

$

6

!

Y

N

Q

""

(

!

@

$

-

" !

!\

"

!!

则数据可在此处$被
Y

N

_

转换成明文(

若以上等式不成立$则说明消息在传输过程中

可能被篡改或损坏$消息无法还原成原始信息(故

[88

与
[/8

将重新启动通信模式$进行信息传

输(保证了信息在传输过程中的准确性(

数据头部分传输结束后$开始数据主体部分加

密传输$数据使用非对称加密技术加密(

H

!

性能分析

GED

!

实用性分析

在某型导发架的测试项目中$测试项目几十余

项$其中耗时最长的测试项目不超过
HK

!从开始测

量至传输完成"$最高频率不足
!)))QC

$单项测试

中$

4Z.

最高使用率不超过
H)]

'测试过程中$虽

测试种类繁多$但数据总量不足
![EBU

)测试总时

长!不含等待与连接"不足
!@BF

$数据压力较小(

基于以上数据$本文分别对非对称性加密技术

及
7/47[

在导发架测试过程中进行对比分析(由

于数据加密的原因$使得上文中提到的各项参数都

有所改变$相对于无加密传输$性能均略有降低(

7/47[

系统中$

H

7JUL

;

)

H

5YU<AIU

运行于
Z?6

$

H

7B

N

F

)

H

$J<BX

W

)

A

78I%OJ

运行于
[88

$

)

7/I%OJ

)

<

/J&JAKJ

运行于

[/8

$

H

$J<BX

W

运行于
/17

$

*

个算法分
+

部分运行于

不同设备中(当
7/47[

系统搭载在非对称性加密

技术上时$系统的各项性能将进一步降低(其中$在

单项测试耗时方面$使用非对称性加密技术时$最长

耗时增加为
Ĥ+K

$增加
!ĤHH]

$使用
7/47[

时$

最长耗时增加为
Ĥ*K

$增加
#ĜG=]

'在测试总时

长方面$使用非对称性加密技术时$时长为
="K

$增

\=

第
#

期
! !

李超$等%基于
7/47[

的装备无线分布式测试系统数据加密传输研究



加
H!̂G=]

$使用
7/47[

时$时长为
**K

$增加

+ĜG=]

'在
4Z.

使用方面$使用非对称性加密技

术时$使用率为
H=]

$增加
#ĤHH]

$使用
7/47[

时$使用率为
+\]

$增加
\)]

(

仅考虑导发架的测试问题时$各项参数指标都

在合理范围内$测试可平稳进行$不会出现过多问

题$在现有状态下$

4Z.

可以负担的起在非对称加

密技术基础上的
7/47[

方法的使用(

但从各项指标的增长来看$数据变化比率比较

大$当原始系统过于复杂时$若强行加装
7/47[

$

可能会引发系统崩溃等事故(此问题需深入研究$

但不影响
7/47[

在小系统中的使用(

GEF

!

保密性分析

保密性是军事信息的重要属性*

#)

+

$仅使用非对

称加密的方式对数据进行加密$保密性能良好$但密

钥泄露后$信息被窃听的概率急剧增加(在其基础

上使用
7/47[

$在一定程度上降低了因密钥泄露

所带来的风险$为补救工作留出时间(

假设在一次数据传输中存在
5

[88

个
[88

$且

有
5

[/8

个
[/8

可用$平均每发射一条消息需要

9

C

$传输时间可忽略'无线便携监听设备可在同一时

间监听
5

5VJ

个信号$且每
9

M

更新一次搜索对象(故

[88

)

[/8

均被
5VJ

锁定的情况有
#

种%

[88

)

[/8

同时被锁定'

[/8

被锁定后
9

C

内$

[88

被

锁定(

监听锁定时序图如图
H

(

图
H

!

监听锁定时序图

2B

N

'H

!

1%IaUB@JKJ

M

LJFIJ%X@%FBU%<BF

N!

[88

)

[/8

同时被锁定的概率
A

!

%

A

!

!

9

M

#

9

C

9

M

0

5

5VJ

Q

!

!

+

Q

5

[/8

+

5

5VJ

#

Q

5

[88

Q

!

5

5VJ

#

Q

"

5

[/8

5

[88

+

5

5VJ

5

[88

%

5

[/8

!

!G

"

!!

[/8

被锁定后
9

C

内$

[88

被锁定的概率
A

#

%

A

#

!

9

C

9

M

0

5

5VJ

_!

!

+

_

5

[/8

+

5

5VJ

#_

5

[88

_

5

! "

[/8

0

5

5VJ

$

!

!

+

$

5

[/8

+

5

5VJ

#

$

5

[88

5

[88

#

$

5

! "

[88

+

5

5VJ

5

[88

%

5

! "

[/8

#

!

!=

"

!!

[88

)

[/8

均被锁定的概率
A

8

%

A

8

!

A

!

%

A

#

!

!*

"

!!

假定某次传输过程中$

5

[88

g#))

$

5

[/8

g\)

$

9

C

gG@K

$

9

M

gH)@K

$通过
[AU&AE

编程计算$对
A

!

)

A

#

)

A

8

随
5

5VJ

变化的趋势加以展示$直观表达出
A

!

)

A

#

)

A

8

与
5

5VJ

之间关系$见图
+

(

图
+

!

A

!

)

A

#

)

A

8

随
5

5VJ

变化的曲线图

2B

N

'+

!

4L<VJ%XA

!

)

A

#

)

A

8

B̀UD5

5VJ

!

通过图可以明显的看出$随着
5

5VJ

的增加$

A

!

)

A

#

)

A

8

的数值不断加大$信息被截获的概率越来越大(

5VJ

已锁定
[88

)

[/8

时$已获得的数据信息

集合为!

4Q

$

7

Q

"

-(

(由
#̂#

节中的方案构架可知$当

且仅当
H

!

%

5VJ

获取的通讯信息中包含全部有用信

息$

:

5

-

!

!

$

Ie!

"$

5

-

)

$!

4Q

$

7

Q

"

-(

'

H

#

%

A

!

^

49

$

7̂

9

"

-(

$

9g3

(

设
/LV

$

L

)

V

-

0

3

$

)

$

M

1表示
L

&

V

处的丢包

率(假设
)

(

/LV

'

!

$且不同传输途径与不同传输

方式的数据包丢失是随机独立事件(故
H

!

的概率

/H

!

为%

/H

!

!

!

!

#

T

"

3

#

!

!

!"

"

式中%

T

B

!e

!

!e

/3M

"!

!e

/)M

"(

H

#

的概率
/H

#

为%

!

/H

#

!

0

m

9

!

!

!

!

#

T

9

"!

!

#

/

"

/

9

#

!

!

!

#

T

!

#

/T

!

#)

"

其中
/

B

!e

!

!e

/3)

"!

!e

/)3

"(因此$

L

被

5VJ

窃取的概率为%

A

I<AIa

!

/H

!

/H

#

!

!

!

#

T

"

3

!

#

/T

!

#!

"

!!

数据传输过程中$由于本文应用背景为近距离

监听$信道环境差别不大$故认为
/LV

为不因传输信

道不同而改变(在实际应用中$信息量不大$

[88

将信息分割成
!\

份便可满足发送要求$故本节选取

3g!\

$通过
[AU&AE

进行计算$对数据进行可视化

处理$观察数据走向$对变化趋势加以分析$判断方

法的合理性$

/H

!

)

/H

#

)

A

I<AIa

随
/LV

变化的曲线图$见

图
\

(

G=
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图
\

!

/H

!

)

/H

#

)

A

I<AIa

随
/LV

变化的曲线图

2B

N

'\

!

4L<VJ%X

/H

!

)

/H

#

)

A

I<AIa

E

W/LV

!

!!

通过图
\

可以看出$随着
/LV

的增加$

/H

!

)

/H

#

)

A

I<AIa

的数值不断减小$信息安全传输的可能性不断

增加(

5VJ

监听成功的概率为
A

%

A

!

A

8

A

I<AIa

!

##

"

!!

当
3g!\

$

5

[88

g#))

$

5

[/8

g\)

$

9

C

gH)@K

$

9

M

gG@K

时$控制
/LV

g)̂H

时$被监听的概率
A

的部

分数据见表
!

'控制
5

5VJ

g#)

时$被监听的概率
A

的

部分数据见表
#

(

由此可以看出$当丢包率较小$同时监听个数较

大时$都能在算法的基础上将保密性能提升
\

个数

量级$具有良好的保密功能(

表
D

!

A!%

Y]EG

时被监听概率
B

的部分数据

H(=ID

!

!(*(%5

'

)%=(=+;+*

1

BC3-2

A!%

Y]IG

5

5VJ

\ !) !\ #) #\ H) H\ +) +\ \)

A

"[!c!)

e"

+[Hc!)

e*

![)c!)

e=

![*c!)

e=

H[)c!)

e=

+[Hc!)

e=

\[*c!)

e=

=[=c!)

e=

"[*c!)

e=

![#c!)

eG

表
F

!

-

4,-

YF]

时被监听概率
B

的部分数据

H(=IF

!

!(*(%5

'

)%=(=+;+*

1

BC3-2-

4,-

YF]

/LV

)[! )[# )[H )[+ )[\ )[G )[= )[* )[" !

A

#[Gc!)

e\

*[+c!)

eG

![*c!)

e=

#[#c!)

e"

=[#c!)

e!#

#[Hc!)

e!+

![*c!)

e!=

*[#c!)

e##

Hc!)

eH#

)

+

!

结语

7/47[

将车联网
1/

签名中定位接收的原理

及随机编码定人接收的原理相融合$应用到装备无

线分布式测试系统的消息加密传输中$仅有被系统

验证过的人员与位置才能成功解析传输信息$使得

监听人员即便在截获传输信息的前提下$也无法在

授权地点之外激活数字签名)解析数据$提升了外部

人员窃密的门限'同时$对消息接收人员权限进行管

理$缩小了知密范围$降低了内部人员无意识泄密的

概率(经数据计算分析
7/47[

将保密性能在算法

的基础上提升了
\

个数量级$保密性良好$且对现有

装备不会产生过多计算负担(但在使用过程中$

7/47[

方法在对数据量要求较小的系统中可以流

畅运行$不会对系统的计算能力产生过高压力$但在

数据量大的系统中$若使用此方法$可能会导致

4Z.

负载急剧增大$系统压力大(因此$本文认为$

方法虽在保密性能上有所提升$但在简化运行方式

上$仍具有进一步研究的价值(
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