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摘要 针对经典BP神经网络在入侵检测应用中收敛速度慢、学习性能不够理想等缺陷,以消

除原始数据中的冗余信息、提升入侵检测算法的检测性能为目的,综合采用主成分分析法和附

加动量法,提出了一种基于PCA􀆼BP神经网络的入侵检测方法,通过对数据的特征选择和对网

络的权值修正,对经典BP神经网络算法进行了拓展和改进。首先对网络数据集进行标准化处

理,并对处理后的数据集进行降维处理以确定主分量的特征数,最后将处理完成后的数据集输

入到改进的BP神经网络中进行检测。通过在KDDCup1999网络数据集上的大量实验证明,
该方法在大部分网络环境,尤其是在训练样本较为充足的网络环境中时,系统模型的收敛性、检
测效率和检测准确率上均优于经典BP神经网络方法和半监督入侵检测方法。
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Abstract:Aimedattheproblemsthatslowconvergencespeed,poorlearningperformanceandotherimper-
fectionsexistintheclassicalBPneuralnetworkintrusiondetection,aPCA􀆼BPneuralnetworkintrusion
detectionmethodisputforwardbyadoptingprincipalcomponentsanalysisandadditionalmomentum
method,ThismethodimprovestheclassicalBPneuralnetworkalgorithmbydatafeaturesselectionand
networkweightsamendment.Firstly,thepaperstandardizesthenetworkdataset,andthenadoptsitto
dealwithdimensionreductiontoconfirmthecharacteristics.Finally,thepaperdetectstheprocesseddata
setbyimprovedBPneuralnetwork.ThroughthelotsofexperimentsinKDDCup1999networkdatasets,

theresultshowsthatthemethodhasbetterperformancesinsystemmodelconvergence,detectionefficien-
cyanddetectionaccuracyinmostnetworkenvironment.Especially,intrainingsamples,theconvergence
ofsystemmodel,thedetectionefficiencyandthedetectionaccuracyarebetterthanthatbyusingBPneural
networkalgorithmandhalf􀆼supervisionintrusiondetectionalgorithm.
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  入侵检测(IntrusionDetection)是一种动态的

网络安全技术,它建立在入侵行为与系统行为不同

这一假设基础上,通过分析网络流量或系统审计记

录等,实时发现网络或系统中是否有违反安全策略

的攻击行为,对可能危害到系统机密性、完整性和可

用性的行为进行响应和拦截[1]。
自1987年D.E.Denning[2]提出入侵检测的概

念至今,入侵检测技术引起了各界广泛关注,各种基

于机器学习的入侵检测方法被应用到该领域中,如

Lee[3]提出的基于数据挖掘技术的检测方法,从审计

数据或数据流中提取感兴趣的知识,并用这些知识

去检测异常入侵和已知的入侵,这种方法可以适应

处理大量数据的情况,但并不能高效地进行实时入

侵检测;郑黎明[4]提出的基于支持向量机的入侵检

测方法,解决了入侵检测系统先验知识较少情况下

推广能力差的问题,使得入侵检测系统在小样本的

条件下仍然具有良好的推广能力,但是当输入数据

集很大时,SVM 方法的计算速度也会下降较大,且
单纯的支持向量机对于多元问题的处理仍没有很好

的解决办法;李元兵[5]提出的基于神经网络的检测

方法,使得入侵检测系统在识别未知攻击方面具有

更好的性能。
传统的入侵检测系统对网络入侵的检测效率

低,占用资源高,其中有些不能及时防御突发入侵事

件,有些不能识别未知或变化的网络攻击行为,在有

效性、灵活性和响应能力等方面都有一定的局限性。
而基于神经网络的入侵检测系统具有高度的自学习

和自适应的能力,神经网络可以不断地学习更新,对
网络中的数据信息进行更准确的分析和处理,从而

达到识别入侵信息的目的[6]。
综合上述对入侵检测方法的研究,本文提出了

一种基于PCA􀆼BP神经网络的入侵检测方法。文

中将主成分分析(PrincipalComponentAnalysis,

PCA)方法和用附加动量法改进的BP神经网络方

法相结合,并采用KDDCup1999网络入侵检测数

据集[7]对本文提出的方法模型进行训练和测试。

1 相关工作

人工神经网络由神经元模型构成,这种由许多

神经元组成的信息处理网络具有并行处理和大规模

平行计算能力,能高度逼近非线性系统,并对不确定

问题具有自我学习能力[8]。而BP神经网络及它的

变化或改进形式是目前实际应用中使用最广泛的网

络模型,它是前向网络的核心部分,是人工神经网络

的精华之所在。

PCA方法和BP神经网络方法均可单独应用在

入侵检测系统中。但是,PCA方法不能有效捕捉入

侵数据各种因素之间的非线性关系,不能直接用于

建立入侵检测系统模型。BP神经网络方法可以直

接用于入侵检测系统模型的建立,但由于入侵检测

数据需要考虑的影响因素较多,如果不经处理将所

有影响因素输入BP神经网络,将会使得神经网络

收敛速度缓慢,泛化能力较差。
本文以提高算法收敛性能为目的,对BP算法

进行了适当的改进。先对原始入侵检测数据中的重

叠信息进行处理,再将由PCA获得的主成分信息送

入BP神经网络的输入层进行训练。网络拓扑结构

见图1。这种方法在能够发挥BP神经网络的非线

性建模能力的基础上,简化了数据输入,提高了系统

的鲁棒性和泛化能力[9]。

图1 PCA􀆼BP神经网络拓扑结构图

Fig.1 TopologicalstructureofPCA􀆼BPneuralnetwork

2 基于PCA􀆼BP神经网络的入侵检

测算法

入侵检测算法是入侵检测系统的核心。在对相

关网络数据的分析中得知,系统要处理的数据大多

都是高维数据,且彼此存在着一定的相关性,数据在

一定程度上反映的信息有所重叠。为改进神经网络

的性能,构造更稳定的入侵检测核心算法,本文在采

用主成分分析法对相关网络数据进行降维处理的基

础上,使用附加动量法对经典的BP神经网络方法

进行改进[10],并应用在入侵检测中。

2.1 主成分分析

主成分分析(PrincipalComponentAnalysis,

PCA)或者主元分析是一种掌握事物主要矛盾(主要

特征)的多元统计分析方法[11]。PCA方法最早由

KarlParson于1901年对非随机变量引入,它利用

降维的思想,对于原始的所有变量建立尽可能少的

两两不相关的新变量,并使这些变量能反映原变量

的绝大部分信息,且所含的信息互不重叠。这些新

变量称为原始变量的主成分。
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PCA在保证能尽可能多的反映原始入侵数据

信息的基础上,压缩原有数据集的规模,将入侵检测

数据集进行简化。步骤如下:

1)设原始数据集X 有m 个数据,每个数据有p
个特 征 属 性,即 X = X1,X2,...,Xm( ) T ,Xi =
xi1,xi2,...,xip( ) (i=1,2,...,m),其中T表示向

量的转置。将原始数据矩阵X 标准化:Xm ×p* =
X-mean(X)

std(X)
,并计算X*

m×p 的协方差矩阵Yp×p ;

2)通过特征方程 λI-Y( )α=0,求得协方差矩

阵Yp×p 的各特征值λi(从小到大顺序排列)和对应

的特征向量αi(i=1,2,...,p)

3)计算主成分贡献率及累计贡献率:
主成分为:

Zi=αi×X*
m×p(i=1,2,...,p) (1)

Zi 的贡献率为:

λi

∑
p

i=1
λi

(i=1,2,...,p) (2)

主成分的累计贡献率为:

∑
k

i=1
λi

∑
p

i=1
λi

(i=1,2,...,p) (3)

4)这里选取参数k,取得主成分 Z1,Z2,...,

Zk(k≤p),分析对象由p 维降为k维。

2.2 改进的BP神经网络算法

2.2.1 经典BP神经网络算法

经典的BP算法基于梯度下降法,由正向传播

和反向传播组成。在正向传播过程中,输入信息从

输入层经隐含层单元逐层处理后,传至输出层。在

逐层处理的过程中,每一层神经元的状态只影响下

一层神经元的状态。若现行输出不等于期望输出,
则进入反向传播,把误差信号沿原连接路径返回,通
过计算目标函数对网络权值和阈值的梯度进行修

正,直到误差信号最小[12]。
神经网络中各节点的传递函数为Sigmoid函数

f x( ) =
1

1+e-x
。

经典的反向传播公式如下:

fk+1( ) =fk( ) -r ÑF fk( )( ) (4)
式中:fk( ) 为网络所有权值和阈值形成的向量;r
为学习速率;F fk( )( ) 为目标函数;ÑF fk( )( ) 为

目标函数的梯度;k为迭代次数。

2.2.2 附加动量法

为了解决网络在误差曲面上变化趋势的影响,

平滑网络训练收敛曲线的震荡,在每次学习的权值

改变时利用本次训练和上一次训练的权值变化[13]。
其权值修正的迭代过程为[14]:

fk+1( ) =λ fk( ) -fk-1( )( ) +
1-λ( )r ÑF fk( )( ) 0≤λ≤1( ) (5)

当动量因子λ 取0时,权值的变化就是由经典

的反向传播算法产生的;当动量因子λ 取1时,新的

权值变化等于上一次权值的变化,忽略了梯度下降

方法产生的变化部分。

2.3 算法说明

基于PCA􀆼BP神经网络的入侵检测算法的描

述如下:
输入:网络数据集L 、U ,并且网络数据x 满足

x ∈U 。
输出:网络数据x 的类型。

1)将网络数据集L 按2.1中方法降维至某个确

定特征维数kk=1,2,...,40( ) ,得到处理后的数据

集L';

2)以处理后的网络数据集L'为训练集输入到

改进的BP神经网络中,训练入侵检测模型;

3)输入网络数据集U 作为测试集,其中每一个

网络数据x 满足x ∈U ;

4)判断网络数据x 的类型。
算法模型见图2。

图2 基于PCA􀆼BP神经网络算法的入侵检测模型

Fig.2 ModelofPCA􀆼BPneuralnetwork􀆼based
intrusiondetectionalgorithm

3 实验

入侵检测实验采用 KDDCUP1999数据集在

MatlabR2014a平台上进行。

3.1 数据描述

由于KDD数据集过于庞大,实验中选用8类

共32000条数据组成训练数据集,其中正常数据

20000条,7类攻击数据共计12000条,每类数据中

有标记数据所占比例为3%,另选用包含训练数据

集中8种数据类型的19000条数据作为测试数据

集。所用数据集见表1。
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表1 KDDCUP9910%数据集攻击行为及分布

Tab.1 AggressionanddistributionofKDDCUP9910%dataset

数据类型

DataType

数量

训练数据集

TrainingData

测试数据集

TestData
normal(0) 20000 10000
smurf(1) 3000 2000
satan(2) 1500 1000

portsweep(3) 1000 1000
neptune(4) 3000 2000
back(5) 1500 1000
ipsweep(6) 1000 1000
warezclient(7) 1000 1000

Total 32000 19000

3.2 标准化处理

数据集中一条网络连接记录共包含41个属性

特征,其中3个为符号型变量,其余为数值型变量。
由于不同的属性特征有不同的度量标准,在进行检

测时,首先对抽取出来的数据集中数据的属性特征

进行标准化处理。首先,采用按TCP连接基本特征

类型区分的方式把3个符号型变量转换成数值型变

量。如在协议类型属性有TCP、ICMP、UDP3种类

型,分别将其置为1、2、3。然后将所有的数值型变

量进行标准化处理:
首先计算数据集数据样本第j 个分量的均值

xj 和它的标准差sj ,即:

xj =
1
n∑

n

i=1
xij ,sj =

1
n-1∑

n

i=1
xij -xj( ) (6)

式中:n为数据集中的样本数,再对第j个属性特征

进行标准化变化,有xj
'=

xij -xj( )

sj
xij 为训练集

第i个样本的第j个分量。

3.3 模型检测

首先,通过一系列实验,确定文中所述入侵检测

模型中的相关参数(主分量特征数目、隐含层神经元

数目)。采用3.1中所述训练数据集L 和测试数据

集U ,以3.2节所述方法对其进行标准化处理后,将
训练集L 进行降维,以确定主分量的特征数目k(k
=1,2,…,40)。处理完成后输入到改进的BP神经

网 络 中。 取 隐 含 层 神 经 元 个 数 为 i
i=1,2,...,50( ) 。最后,使用测试数据集U ,通过

基于PCA􀆼BP神经网络的入侵检测方法进行判别。
重复取包含3.1节中所述训练测试集所有的8

种类型的网络数据集进行多次实验。
进行对比分析得知,主成分数目达到28个时主

成分信息基本可以完全反映原始数据信息。同时隐

藏神经元数目小于10个时分类器性能较差,大于

45个时易形成过拟合现象。综上所述,当主成分数

目为28个,隐藏神经元数目为39个时,神经网络的

入侵检测准确率和收敛性能最优。不同参数下入侵

检测算法的的检测准确率见表2。
表2 不同参数下入侵检测准确率对比

Tab.2 Comparisonofdetectionrateindifferentparameters

  主成分数目

隐藏神经元数目    
 10  15  20  25  28  30  35  40

10 0.76518 0.77862 0.81262 0.89588 0.93561 0.93800 0.95040 0.96420
20 0.74516 0.80160 0.80750 0.90952 0.96480 0.99460 0.99581 0.99428
25 0.74264 0.73456 0.73462 0.75604 0.97661 0.99600 0.99500 0.99407
30 0.74242 0.80668 0.75346 0.89866 0.98604 0.99650 0.99483 0.99540
35 0.75164 0.80320 0.83144 0.80792 0.99640 0.99660 0.99449 0.99480
39 0.77560 0.75934 0.93708 0.95284 0.99660 0.99564 0.99586 0.99567
40 0.75164 0.74256 0.80310 0.80066 0.99545 0.99603 0.99540 0.99600
45 0.74280 0.74256 0.94402 0.74606 0.99522 0.99604 0.99544 0.98500
50 0.74914 0.75130 0.89642 0.91472 0.95626 0.96580 0.96700 0.98523

3.4 对比实验

表3列出了在相同实验条件下PCA􀆼BP神经网

络算法、经典BP神经网络算法、和半监督GHSOM
算法[15]的检测率情况。其中,PCA􀆼BP神经网络算

法,主分量特征维度取29,隐藏神经元数目取39。
通过对比可以看出,相对于经典的BP神经网

络算 法,采 用 PCA􀆼BP 算 法 后,总 体 检 测 率 由

68.22%提高到88.2%。多数类型(normal,satan,

ipsweep,portsweep,back)的检测率均有不同程度

的提高,其中对ipsweep,satan类型的检测率提高

较大。少数类型(smurf,Neptune)的检测率变化不

明显;个别类型(warezclient)的检测率有所下降,原
因是经典的BP算法对该攻击类型数据的检测率本

来就很低(0.564%),在PCA􀆼BP算法训练过程中,
一部分表征数据特征值在进行主成分分析的过程中

因为权值过小被忽略了,导致极少数量的该类型数

据在检测中被误判。从以上分析得知,PCA􀆼BP算

法对那些使用经典BP神经网络算法获得一定检测
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率且有较大改进空间的攻击类型具有较好的改进效

果;对那些原本已具有较高检测率的攻击类型,改进

效果不明显;对原有检测率较低的个别攻击类型,可

能会有一定的负面影响。总体上,相对于经典的BP
神经网络算法,PCA􀆼BP算法明显具有更好的检测

性能。
表3 各算法分类准确率对比

Tab.3 Comparisonofdetectionrateofdifferentalgorithms

数据类型

正确检测到的数据个数 准确率

BP
Semi􀆼Supervised
GHSOM

PCA􀆼BP BP
Semi􀆼Supervised
GHSOM

PCA􀆼BP

normal 6395 9261  9291  0.6395 0.9261 0.9291
smurf 2000 2000  2000  1.0000 1.0000 1.0000
satan 571 832  840  0.5710 0.8320 0.8400

portsweep 713 787  810  0.7130 0.7870 0.8100
Neptune 1583 1734  1732  0.7915 0.8670 0.8660
back 698 833  868  0.6980 0.8330 0.8680
ipsweep 437 641  675  0.4370 0.6410 0.6750
warezclient 564 423  542  0.5640 0.4230 0.5420
Total 12961 16511  16758  0.6822 0.8690 0.8820

  相对于半监督的GHSOM 算法,PCA􀆼BP算法

在入侵检测中检测率均略有提高,在warezclient类

型的检测率上提升较为明显。原因是在半监督

GHSOM算法中,前期落在某些神经元上的 warez-
client类型的数据数量较无监督增多,后期大量与

warezclient特征较为类似的normal类型数据落在

这些神经元上将 warezclient类型的数据淹没掉,导
致该神经元所代表的类型被认为是normal类型,从
而使得检测过程中会有更多的 warezclient类型的

数据被误判为normal类型,而PCA􀆼BP算法作为无

监督算法则不存在这样的问题[16]。但同时也注意

到,半监督的GHSOM算法在训练样本不足的网络

环境中具有更好的实用性。综上可知,PCA􀆼BP算

法在大部分网络环境中具有更高的实用性和更优的

算法复杂度[17]。

4 结语

本文在将PCA方法和BP神经网络相结合的

基础上,使用附加动量法对BP算法进行了适当的

改进,提出了一种新的入侵检测算法。实验证明,这
种方法在能够发挥BP神经网络的学习能力和适应

性的基础上,简化了数据输入,因此,具有更好的检

测效率。
文中所提出的方法在具体应用中还需要根据实

际情 况 作 进 一 步 的 改 进,以 提 高 其 稳 定 性 和 性

能[18]。如何更合理确定主成分特征数目、隐含层神

经元数目以及如何将本文所述的方法应用于实际的

网络环境中将是我们下一步的工作重点。
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