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摘要 节点重要度评估是研究网络可靠性和抗毁性的重要内容。针对现行方法在评价动态加

权网络中的不足,提出了一种利用节点重要度贡献矩阵评价加权网络关键节点的方法,该方法

综合考虑了节点位置以及邻接点贡献信息,认为每个节点对邻接点重要度的贡献与该节点的点

权有关,选取节点效率作为NICM重要性初始值,能针对权值演化不断更新评估矩阵,最后与介

数法、节点收缩法进行了对比分析,结果表明该方法可行有效。
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Abstract:It’sanimportantaspectofresearchingreliabilityandinvulnerabilityofnetworkstoevaluatethe
nodeimportance.Inconsiderationofthedisadvantagesofothercurrentmethods,thispaperpresentsa
methodforfindingthevitalnodeinweightednetworksbyusingthenodeimportancecontributionmatrix,

inwhichthepositionofnodeandthecontributionofotheradjacentnodesaretakenintoaccountanda
node’simportancevalueisinitializedasitsnodeefficiencyanddifferentnodescontributeimportancevalue
dissimilarlytoacertainnodeaccordingtoitspointweight.Itcanupdatetheevaluationmatrixwhenweigh-
tedvaluechanges.Finally,thealgorithmiscomparedwithbothbetweennessmethodandnodecontraction
method,andfinalexperimentsverifytheefficiencyoftheproposedmethod.
Keywords:nodeimportance;weightednetworks;weight􀆼evolving

  现实中许多系统都可以通过网络模型加以描 述,比如计算机网络、犯罪关系网络、病毒传播网络、



谣言传播网络、社交网络、科研合作网络、电力以及

交通网络等。对网络节点重要性评价有助于发现网

络中薄弱环节,有效应对随机打击和蓄意攻击,对提

高系统可靠性和抗毁性有重大意义[1]。当前评估网

络节点重要度的核心思想主要有节点显著性等价于

重要性以及节点删除对网络破坏性等价于重要性[2]

等;提出的指标包括:节点度、临近度、介数、随机行

走、凝聚度、接近度等[3􀆼7];范围包括:全局、局部和社

区重要性[2􀆼3]等。

目前常见的较为经典的研究方法有介数法,节
点删除法、节点收缩法、多属性决策方法等[8􀆼12],介
数方法虽然能刻画加权网络中边或者节点对信息的

控制能力,但运算量巨大,评价代价高;节点删除法

通过考查节点删除后网络的连通程度来评估节点,

但是缺点是不仅使节点删除后使网络中包括平均最

短路径等系列指标发生变化,而且有可能造成网络

不连通;节点收缩法侧重于分析节点在网络中的几

何位置,但是如果多个节点收缩后造成网络拓扑结

构相同,那么这些节点会拥有相同的重要度;多属性

决策方法解决节点重要度问题是近年来较为流行的

方法,其将每个节点视为一个方案,多种评价指标作

为方案属性,避免了评价的片面性,但是算法复杂,

且容易造成标准不统一的情况。上述方法都没有考

虑邻居节点对节点重要性的贡献,忽略了节点间依

赖关系,并且基本上都是基于静态无权网络提出的,

对动态加权网络尤其针对节点间权值动态演化的研

究很少,基于此,本文提出了一种利用节点重要度贡

献矩 阵 (NodeImportanceContribution Matrix,

NICM)评价加权网络关键节点的方法,该方法综合

考虑了节点位置以及邻接点贡献信息,并能针对权

值演化不断更新评估矩阵,使得节点在动态加权网

络中的评价更加准确。

1 动态加权网络描述和权重演化分析

不含权重的无权网络反映了节点间的简单连接

方式和相互作用的最主要信息,但将实际系统抽象

为这种简单的拓扑结构往往会忽略许多客观信息,

导致问题描述不全面、客观,这就需要引入边权值来

刻画节点间作用强度的差异从而形成加权网络,进
而能更完整、真实的表达网络的结构。对于动态网

络,边权值可能随时间变化而动态变化,本文将节点

间的边权值视作某种随机过程 wij t( ) ,t≥0{ } 。

把实际系统抽象为加权网络需要考虑边权的赋予方

式,一般有相异权和相似权2种赋权方式,相异权值

越大,表示节点间距离越大,关系越疏远;相似权值

越大,表示节点间距离越小,关系越亲密。

定义 1 加 权 图 G = V,E{ },其 中 V =
v1,v2,…,vn{ },E=e1,e2,…,em{ }⊆V×V代表节

点集合 ,W 为邻接矩阵,wii(t)表示相邻节点间边

的权值。

W =

w11t( ) … w1n t( )
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本文考虑为无向图,因 而 权 重 矩 阵 对 称,即

wij t( ) =wjit( )

定义2 动态加权图。假设时间间隔为l,在
时间片内图G 的快照为一个相对静止的子图,则在

时间间隔l内以时间片为单位可分为多个连续的子

图G0,G1,…,Gi,Gi+1,… 。

定义3 节点k的效率Ik 指该节点到网络中其

他节点的平均难易程度,即:

Ik =
1
n ∑

n

i=1,i≠k

1
dki

(2)

式中:n 为网络中节点总数,dki 为节点i和k 之间

距离。

定义4 点权定义为si=∑
lij∈ηi

wij ,其中,ηi 为

节点vi 邻域节点集合,wij 为相邻节点间边的权值。

2 节点重要性评估方法

2.1 构建节点重要性评价矩阵

网络是由边和节点构成的有机整体,表现在节

点与节点间是互相关联的,增加或减少节点都会导

致其他节点点权和节点载荷的变化,因此,互联互通

的节点间存在着一定的重要性依赖拓扑关系,其结

构为实际网络的一个拓扑映射,本文把这种重要性

依赖拓扑用代表节点间重要度关联关系矩阵表示。

定义5 文献[13]定义了无权无向网络的节点

重要性贡献矩阵,本文在此基础上定义了有权无向网

络的节点重要性贡献矩阵(NodeImportanceContri-
butionMatrix,NICM)。时刻t在n节点无自环有权

无向网络中,若节点vi 的点权为sit( ) ,则vi 将自身

重要性的wijt( )/sit( ) 贡献给其邻节点vj ,则扩展

到所有节点形成邻接矩阵HNICM ,记为:
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HNICMt( ) =
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  无论从节点显著性等价于重要性还是节点破坏

性等价于重要性的角度上看,节点重要性取决于:节
点的位置和节点的相邻信息。由定义5可以看出节

点效率体现该节点对于整个拓扑网络信息传输的贡

献,效率值越大,则其所处的位置越关键,由此,节点

效率可以一定程度上反映节点位置信息,因此本文

选取节点效率作为NICM 重要性初始值,并用节点

重要性贡献值来取代HNICM 中的节点重要性贡献比

例值,从 而 得 到 时 刻t 节 点 重 要 性 评 价 矩 阵

HE t( ) ,即

HE t( ) =
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式中:HE t( ) 中的元素Hij t( ) 为t时刻节点j 对

节点i重要性贡献值。

根据时刻t节点重要性评价矩阵HE t( ) ,并考

虑节点效率以及邻接节点重要性贡献,定义时刻t
节点Vi 的重要度Cit( ) 为:

Cit( ) =Iit( ) ∑
n

j=1,j≠i
wij t( )Ij t( )/sj t( ) (5)

Cit( ) 为t时刻与节点Vi 的邻接节点对Vi 的

重要性贡献值之和与节点Vi 自身效率的乘积。

2.2 节点距离更新

本文假设网络在动态变化过程中网络规模不

变,即不存在节点的增加和删除,只考虑节点间权值

的动态变化。假设t时刻节点k与节点h 间的权值

为wkh t( ) ,t+1时刻节点k与节点h 间的权值为

wkh t+1( ) ,则其他节点间距离dmn 更新计算如下:

1)如果 wkh t+1( ) >wkh t( ) ,则存在以下情

况:

①假设dmn=dmk+dkh+dhn ,即节点k和节点

h 在 节 点 m 与 n 的 最 短 路 径 之 间,由 于

wkh t+1( ) >wkh t( ) ,则节点m 与n 间最短路径

可能被次最短路径取代,t+1时刻节点m 与n间最

短路径更新。

②假设dmn≠dmk+dkh+dhn ,即节点k、h不

在节点m 与节点n 的最短路径之间,则t+1时刻,

dmn 不变。

2)如果 wkh t+1( ) <wkh t( ) ,则存在以下情

况:

①假设dkh <wkh t+1( ) <wkh t( ) ,则t+1

时刻,dmn 不变。

②假设wkh t+1( ) ≤dkh<wkh t( ) ,则节点m
与n 的最短路径变化公式为:

dkh =wkh t+1( )

dmn =mindmn,dmk +dkh +dhn{ }{ (6)

3 算法实现

综合考虑节点距离随时间变化的特点以及节点

重要性贡献矩阵,即同时考虑时间因素、节点效率以

及邻接节点信息,可以精确判断不同时刻网络中节

点的重要性,首先,计算出初始时刻t0 加权网重要

性关联矩阵、节点效率以及节点重要性评价矩阵,然
后,当时刻t时,更新网络中节点间距离,计算出此

刻加权图节点重要性评价矩阵,简单算法步骤如下:

输入:时刻t0 加权图G ,节点间权重变化值。

输出:时刻t网络节点重要度。

1)时刻t更新网络中节点间距离,根据t0 时刻

加权图G 和节点间权重变化值,据2.2节算法更新

节点距离;

2)确 定 时 刻t 节 点 在 社 区 内 的 邻 接 矩 阵

HNICM ;确定节点vi 的点权以及与其相邻节点,根据

式(3)填入HNICM 中;3)根据式(4)确定时刻t节点

重要性评价矩阵HE t( ) ;

4)计算时刻t每个节点在加权网中重要度fori
=1toN ,根据式(5)计算出时刻t所有节点的重要

度,输出Cit( ) 。

End。
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4 案例分析

假设初始时刻t0 网络拓扑结构见图1,网络中

有10个节点和10条边,时间tc 后,网络拓扑见图

2,可以看出,节点v4 与v7 间权值从4变为2,其他

节点间权值不变,首先,利用本文提出的有权网络节

点重要性贡献评价矩阵对初始时刻节点重要性评

估,并与介数法、文献[9]提出的以加权网络凝聚度

为评估指标的改进的加权网络节点收缩方法以及文

献[10]提出的引入节点连边重要度的改进节点收缩

方法进行比较,评价结果对比情况见表1。

图1 初始时刻t0 网络拓扑图

Fig.1 Networktopologyattimet0

图2 t0 +tC 时刻网络拓扑图

Fig.2 Networktopologyattimet0 +tC

表1 节点重要度评估结果

Tab.1 Comparisonofnodeimportantevaluationresults

节

点

介数

方法

文献[9]

方法

文献[10]

方法

本文

方法

1 0.200 0.152 0.045 0.121
2 0.200 0.109 0.036 0.058
3 0.367 0.413 0.135 0.339
4 0.422 0.429 0.153 0.438
5 0.533 0.499 0.131 0.454
6 0.533 0.499 0.131 0.454
7 0.422 0.429 0.153 0.438
8 0.367 0.413 0.135 0.399
9 0.200 0.109 0.036 0.058
10 0.200 0.152 0.045 0.121

  从表中对比可知本文算法结果与介数法以及文

献[10]方法有所差异,体现在:介数方法不考虑边

权,因此无法进一步刻画节点1、2、9、10之间的重要

度差异,精度相比较本文算法有所不足,文献[10]方
法在节点3、4、5、6、7、8重要性排序与本文算法以及

其他2种算法有所差异,原因在于该方法引入边重

要度系数,虽然给出节点与边系数比值以便重点考

察节点重要性,但是边的引入意味着计算结果是以

单个节点与其邻边作为整体与其他整体进行的比

较,无法将节点剥离出来;文献[9]方法与本文算法

结果一致,得出节点5和节点6为最重要节点,这与

直观情况相符,但本文算法不涉及到归一化运算以

及矩阵乘法,运算量相对较小。
时刻t0+tc 时,节点v4 与v7 间权值从4变为

2,网络发生动态变化,通过2.2算法更新完节点间

距离后,运用节点重要性贡献评价矩阵得出节点重

要度并与t0 时刻节点重要度进行对比,结果见表2。
表2 节点在不同时刻的节点重要度对比

Tab.2 Comparisonofnodeimportantevaluationresultsatdifferenttime

节点 1 2 3 4 5 6 7 8 9 10

t0 时刻 0.121 0.058 0.339 0.438 0.454 0.454 0.438 0.399 0.058 0.121
t0 +tC 时刻 0.143 0.107 0.394 0.378 0.473 0.473 0.378 0.394 0.107 0.143

  由表2可见,节点v4 与v7 间权值变化导致网

络最短路径发生变化,节点1、2、3与节点8、9、10距

离缩短,节点重要度发生变化,从表中可看出,同一

时刻不同节点重要度不同,网络动态变化后,同一节

点的重要度也发生变化,并且节点排序有所改变,

t0时刻节点4与节点7的排序高于节点3和节点8,

t0+tc 时刻时节点3、8排序高于节点4、7,这与节点

间权值变化有关,符合直观观察。

5 结语

本文针对无权网络无法完美刻画指挥网络中节

点间相互关系细节,从而不能真实反映网络的特点,
研究了基于加权网络模型节点重要性评估;针对节

点删除法、节点收缩法的不足,提出了一种利用节点

重要度评价矩阵确定加权网络关键节点的方法;针
对网络节点间权值的动态变化,提出了节点距离更

新算法,最后,通过实验并与其他算法对比,证明了
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算法的有效、可行。不足之处在于本文所指的动态

网络只涉及节点间权值的变化,未来可在节点增加、
删除等方向继续做深入的研究。
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