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一种卫星通信网分簇管理的簇首备份机制

尹 译 ， 梁 俊 ， 肖 楠 ， 王 轶
(空军工程大学信息与导航学院，陕西西安，710077)

摘要针对卫星网络分层分簇的管理结构易在空间段产生中心节点故障，导致网络管理安全性 

能下降的问题，在分析星簇簇首在空间中安全性需求的基础上，提出了能够实现簇首快速切换  

的备份机制和相应的基于优先级的主备簇首选举算法，该算法将星簇内部成员间可达性、时延、 

链路可靠性等因素进行合理量化考虑，经过卫星优先级计算和星簇内协商选举，生成簇首和备 

份簇首。仿真结果表明，该机制能够在极短时间内替换故障簇首，恢复星簇工作，同时保证簇首 

对星簇管理开销最小。
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A Cluster Head Backup Mechanism of Clustered Management 

in Satellite Communication Network

Y I N  Y i，L I A N G  J u n , X I A O  N a n ，W A N G  Yi 

(Information and Navigation College，Air Force Engineering University，Xi'an 710077，China) 

Abstract ： In view of the problem that the security of network management is easily decreased by the center 

node troubles in the traditional satellite network management mechanism based onhierarchical-clustering 

structure，a novel scheme is proposed to meet the needs of the security cluster head，which supports the 

fast switching between formal and backup cluster head，and then a relevant new priority-based selecting al­

gorithm is proposed for the formal and backup head selecting the formal cluster head and the backup clus­

ter head through cluster members negotiating and priority calculating in consideration of communication 

ingredients comprehensively in satellite cluster such as accessibility， delay and reliability. The results of 

simulation indicate that the scheme can not only replace the failure cluster head and recover the cluster in 

very short time，but also minimize management cost of the cluster head.
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卫星通信网是由不同轨道、功能、性质的卫星及 

地面设备构成的通信系统，具有通信距离远、覆盖范 

围广、对通信环境要求低等优点 [1]，在通信领域中发 

挥着不可替代的作用。为了保证卫星网络能够稳  

定 、高效、可靠地运行，必须对其网络资源、运行业务

和通信状态进行有效的管理M ，以满足用户需求以  

及适应网络自身和外界环境的变化。卫星网络管理 

技术是对整个卫星通信网网络运行控制、状态监视  

和资源调度的关键技术。

传统基于地面站 -卫星的点对点集中式的网络
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管理模式 [3]，使得卫星缺乏管理的自主性与高效性。 

分层卫星网络管理结构的提出 D 3 ]，有助于解决传统 

网管模式对于卫星网络管理功能执行的制约问题。 

在该管理体系中，卫星星座采用分簇 w 的方式进行  

管理 [7S ]，通常将空间位置相对临近、功能任务存在  

协同关系的卫星构建为星簇，由簇首在空间进行直  

接管理，较大地提高了卫星网管的可靠性与灵活性。 

文献 [7〜 8]提出了星簇构建的原则与相应算法，解 

决了星簇划分的实际问题。

但 是 ，巳有研究成果主要集中在星簇的构建与  

划分问题上，却忽略对簇首卫星自身的可靠性和安  

全性的考虑。在分层卫星网管体系中，簇首作为载  

有网管服务器 [91H]的关键节点，其可靠性直接影响  

网络运行的健壮性，簇首一旦出现故障将导致整个  

星簇管理的瘫痪。针对以上问题，本文设计了一种  

星簇簇首生成与备份机制，并提出了相应的簇首选  

举算法，以提高卫星网络管理的有效性与可靠性。

1 分层卫星网络管理体系

分层卫星网络管理体系由中心管理站、区域分 

管理站、星簇管理星（簇首）、卫星节点代理（星簇成 

员）等组成 [3]。其网管体系结构见图 1。

图 1 分层卫星网管体系结构 

Fig. 1 Structure of hierarchical management 

in satellite network

在空间段卫星网管中，簇首卫星根据域的划分  

为自己所管理域内的卫星提供管理服务，在逻辑上  

呈现按层次集中的星状结构，这种结构的中心节点  

故障会导致其管辖域瘫痪甚至整个网络的异常。利 

用备份替换掉故障节点可以迅速恢复网络正常工  

作 ，能大大提高网络的健壮性。

因此，为了在空间中实现卫星网络的自主高效  

管理，必须对簇首进行备份，当在其失效时系统能够 

迅速切换至备份簇首，从而最大限度地保证网络的  

正常运转。同时，基于建设成本考虑，不能采用完全

冗余备份的方式，只能从星簇成员中进行备份的选  

择 。这是本文的出发点。

2 星簇簇首的生成与备份机制设计

2 . 1 星簇中卫星优先级的确定

卫星优先级计算的前提是底层通信链路巳存在  

并能转发簇内信息。星簇成员与簇首之间进行管理  

信息交互时，星簇的通信关系可以抽象为有向图 G  

=  ( V ，E ) ，见 图 2。其 中 V" == ((1，，2，… ，，《)表亦星 

簇内所有节点的集合，E 为星簇中对应所有相邻节  

点间链路的集合，E = (  e】，，2，… ，，n)中 兀 素 < ^ i ， 

Vj > 表 亦 a 和 ％之间的星际链路。

da - (1)

图 2 网络拓扑与有向图关系 

Fig. 2 Network topology and relevant digraph

对于特定的星簇 G  = ( ¥ ，£ ) ，做出如下定义：

1)定 义 A  = ( aij)„x„为 G 的邻接矩阵，其中 ：

， 〈 X ) ; E  

，

通 过 Warshall算法 [11 ]，由 邻 接 矩 阵 A 可以计  

算 出图 G 的可达矩阵 P  ，其 中 ：

|1， Vi’Vj通过任意次转发后能连通 （)

~  — to, 通过任意次转发后都不能连通 2

2)开 销 矩 阵 B 主要衡量星簇成员间的管理信  

息传输开销，设 & 表示切和％之间通信转发的跳  

数 ，& 表 示 切 和 ％之间传输管理信息占用链路带宽  

比 例 表 示 力 ;和 ％之间链路的可信程度， 表示 

切和％之间链路延迟（星际链路延迟不能忽略）。其 

中，，"、 、％ 属 于 成本 型 开 销 ，如 属于 效益 型开  

销 ，为了更好地表示各因素对链路开销的影响，可将 

各开销参数进行标准化处理。

3)服务状态矩阵 C  = ( Ci)„xl，，表示星簇中各  

卫 星 是 否 具 有 管 理 能 力 — 一 ⑵ 表 示 卫 星 i 不具 

备簇管理功能。对于具 有管理功能的卫星 j，根据 

星载服务器的计算处理能力、智能管理能力，结合特 

定的算法生成卫星服务能力值 c; (Cj> 0 )。
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4)安全状态矩阵 D  = ( 山）„X1，D 反映星簇的安 

全状态，包括卫星的预计剩余寿命、故障率、受损情 

况等。

! 1  =  0， 卫星停止工作 ，、
(3)

(0,1] ， 卫星正常工作

5)定义与卫星编号 i相关的矩阵 F ( 0  ：

6)将 1)〜 5)中优先级影响因素进行综合处理， 

得到星簇内卫星量化后的管理开销矩阵 Q ：

卩= 入 別 （0  + 入2C + 入3D  (5)

在式（5 )中，系 数 A 按照地面分配权重

预先设定。Q 中 元 素 仏 表 示 星 簇 假 定 成 员 i 作为 

簇首时管理开销，星簇成员依据自己的管理开销生  

成相应的选举优先级（管理开销的数值越小，代表该 

卫星的优先级越高）。

2 . 2 簇首的产生和保持

簇首作为卫星网络空间部分的中心结点，应采 

用可靠的备份方式，保证簇首在出现故障或遭到破  

坏后，星簇仍能顺利地进行自主管理。

1)主备簇首的生成。星簇簇首的产生方式有 2 

种 ：基于优先级的选举和地面直接指定。地面未指  

定簇首的条件下，在星簇构建完成后，各卫星以洪泛 

方式广播自己的优先级声明，优先级最高的将被选  

举为管理星，即簇首（Cluster H e a d，C H )，其所载网 

管服务器即为主用管理服务器 S ,，对星簇成员进行  

管理。在 S ,产生后，优先级次高的将被选举为备份  

簇首（Backup Cluster H e a d，B C H )，其所载服务器  

为备用管理服务器 S 2。

2)主备簇首的运行方式。在 完 成 S ,、S 2的选举 

后 ，簇首与星簇成员之间通过协商探测报文中指定  

参数建立起邻接关系，在巳建立的邻接关系上执行  

C O P S  ( C o m m o n  OpenPolicy Service，C O P S )协 议 ， 

提供星簇内管理服务。参 考 O S P F 协 议 中 Hello报 

文结构，星簇内通信报文结合实际需要设计见图 3。

图 3 簇内通信报文结构 

Fig. 3 Structure of communication message in cluster

簇成员的管理请求同时向 S ,、 2发起 ，即 S ,、 

3 2采用热备份的工作方式，对同一请求，S ,、S 2均进 

行应答操作。为 保 证 S ,、 2中管理信息库的一致  

性 定 时 与 上 层 服 务 器 进 行 同 步 ，并采用发送  

增量摘要 [12]的方式互相校正。

3)星簇的保持。随着卫星的轨道运动和网络调  

整 ，必将导致星簇中成员（包括簇首）的变化。为了

保证簇首所辖管理域的完整性与安全性，定义如表  

1 中所列出的事件，在星簇条件变化时触发执行相  

应处理程序。

表 1 事件及相应处理方式

Tab. 1 Events and corresponding handling measures

事件 事件描述 处理方式

管 理 服 务 器 失 效 :Si失效

失效;A ：S , S 失效）
a

新 卫星加人星簇 :地面指定新簇首

加人；p :普通新卫星加人）
b

a；> 选举出簇首不理想 c

ola 星簇卫星失效 d

a5 未探测到备份簇首 e

a :如 果 ^ 发生 ，3 种 事 件 对 应 3 种完全不同的  

结果 ，，, 由备份簇首首先发现簇首对同步请求无  

回应，在短暂的簇首切换之后，，2接 替 S ,工作，星簇 

执行备份簇首重新选举。a, - ̂ 因 簇 首未 探 测到 备  

份簇首而触发，星簇重新选举备份簇首，簇首及其余 

星簇成员将保持正常工作。叱-内常发生在网络遭  

到大规模破坏或严重故障时，簇成员发送的探测报  

文多次无回应后，请求地面直接指定新簇首，或以点 

对点的方式直接管理。

b :如 果 a2发生，该过程将比较复杂。当非星簇 

成员卫星进人簇首管理范围并请求加人星簇时，通 

过地面站向簇首转发验证信息，簇首验证后建立管  

理信息链路。新卫星加人星簇后，若 发 生 ，则 

新簇首与原簇首进行管理信息同步后，广播簇首变  

更消息。若 发 生 ，则新卫星仅仅作为星簇新加  

人成员，可能改变星簇内通信关系，影响下一次选举 

的优先级，但对当前运行状态无影响。

c 在星簇运行中，管理进程以按照周期 T 对每 

颗卫星的管理开销进行计算，通过比较确定当前簇  

首的理想程度，若统计结果显示簇首优先级不理想， 

即判 定 m 发生，进行星簇簇首的再选举。

事 件 a,，簇首在发出探测报文一段时间后未  

收到回复，在系统的管理组中将该成员标记为抑制  

状 态 ，屏蔽其一切业务，并向地面报告其详细信息， 

同时启动任务协调机制[13]，安排其他卫星协作运行  

代替抑制卫星。

e:当 发 生 即 簇 首 长 时 间 未 能 探 测 到 备 份 簇  

首的存在，在指定时间后，簇首认为备份簇首失效， 

执行备份簇首再选举进程。

3 仿真及结果分析

为了验证簇首备份机制以及簇首卫星选举算法
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典椎迸时间A

图 6 固定簇首与选举产生簇首量化管理开销 

Fig. 6 Management cost of designated 

head and selected head

图 6 给出了不同卫星的量化管理开销以及采用  

文中所设计簇首选举算法生成的簇首卫星仿真结  

果 。由 图 6 可知，由于相邻轨道卫星运动引起的链  

路距离变化以及星间链路状态的不稳定，不同卫星  

的管理开销随着仿真时间的推进也在不断变化，因 

此采用传统固定簇首的方式所指定的管理卫星并不  

能保证在每一时刻都是最优的。而根据本文所设计 

的簇首选举机制，簇首卫星可根据星簇内卫星管理  

开销的变化进行动态再选举，从而保证任意时刻星  

簇的簇首始终为管理开销最小的卫星（见 图 6 中实 

线），验证了簇首选举机制的有效性与准确性。

图 7 给出了以链路传播不均时延作为星簇管理  

的时效性度量标准时，不同卫星作为固定簇首时信  

息分发时延与采用本文所设计簇首选举机制时信息  

分发时延的仿真结果对比。由 图 7 可 知 ，采用固定  

簇首方式选择的管理卫星与簇成员之间的信息分发  

时延是动态变化的。任一卫星作为固定簇首都不能

是异轨星间距离，其恢复时间变化较大。采用簇首 

备份机制的星簇在簇首被破坏后恢复星簇管理的时  

间始终保持在 10〜11 m s 之间 ，因为主备簇首采用  

热备份的方式同步工作，主簇首破坏后只需经过简  

单的切换即可使星簇恢复正常运行，不用经过长时  

延的选举信息交互。

因此，簇首备份机制的引人，能解决簇首遭到破 

坏或故障时消耗较长时间再选举的问题，在备份簇  

首存在时，即使簇首完全丧失工作能力，仍然能够在 

极短时间内恢复星簇的管理，相较于单簇首管理方  

式大大提高了系统的安全性能。

仿 真 2 :簇首选举算法的有效性。为了检验使  

用选举算法产生簇首的工作性能，在前一个仿真的  

基础上设置选举算法实时选举簇首，而设置的对照  

组的星簇中采用固定簇首（各卫星分别担任簇首）的 

方式管理卫星。测 试 2 组星簇中簇首量化的管理开  

销及管理信息分发不均时间（簇首与星簇成员通信  

5 均时间），其仿真结果见图 6〜 图 7。

在 卫 星 分 层 网 络 管 理 中 的 性 能 ，构 建 基 于 S T K /  

matlab的卫星网络仿真环境，以模拟卫星网络簇首  

被破坏后的恢复情况，同时检验动态选举算法相对  

于固定簇首策略的性能。假定卫星星簇由 4 颗分布 

在 轨道 夹 角为 30°的 3 个轨道平面上、轨道高度为  

1 450 k m 的 L E O 卫星编队构成，见 图 4。下面分别 

对采用簇首备份机制的必要性和簇首选举算法的有  

效性进行仿真分析。

仿 真 1 :簇首卫星备份机制的必要性。当星簇采 

用簇首备份机制时，星簇根据相应算法选举主备簇首， 

并定时举行更新选举，簇首和备份簇首之间采用热备 

份的工作方式，切换时间约为 10 m s。

图4 仿真星簇示意图 

Fig. 4 Sketch map of cluster in experiment

选 取 4 颗具有协同任务关系的卫星构成星簇， 

星簇内部由簇首卫星进行管理，并采用簇首备份机  

制维持星簇的正常运行。为了验证簇首备份机制对 

于簇首被破坏的恢复效果，在星簇运行过程中，计算 

不同时刻簇首故障后恢复时间，并与未采用该机制  

的星簇仿真进行比较。仿真结果见图 5。
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图 5 簇首破坏后星簇恢复工作时间 

Fig. 5 Recovery time after destruction of cluster head

由图 5 可知，未采用簇首备份机制的星簇在簇  

首故障后恢复星簇管理的时间在 22〜37 m s 之间 ， 

这是因为其簇首再选举过程中，星簇内成员之间必  

须进行选举信息的交互，其时长主要由星簇中相距  

最远成员间信息传输时延决定，并随着卫星相对位  

置变化而改变，在平稳段（如 1 000〜2 000 s)编队运 

行至中高纬度地区，簇内最大距离等于同轨内星间  

距离，其恢复时间相对稳定；而在变化段（如 2 000〜

4 500 s ) 编队运行至赤道附近地区，簇内最大距离
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保证簇内信息分发时延始终最小，而本文所提出的  

簇首选举机制由于综合考虑了链路时延、带宽等因 

素的影响，使得簇首卫星能够根据簇内卫星之间信  

息分发时延的大小动态调整（见 图 1 中实线），从而 

能够最大限度地保证星簇卫星管理的时效性。图 7 

的仿真结果还可以进一步推广到有多种度量指标的  

场景中。

W巍椎进时闻:/1

图7 固定簇首与选举产生簇首管理信息分发时间 

Fig. 7 Management information distributing time 

of designated head and selected head

4 结语

分层分簇卫星网络管理模型在空间段呈现星状  

管理结构，易导致星簇簇首故障时所辖管理域瘫痪， 

成为卫星网管系统可靠运行的瓶颈。本文提出的星 

簇簇首备份机制，根据星簇成员的可达性、链路时  

延 、链路可靠性等参数选举理想的主备簇首。主备 

簇首采用热备份的方式进行工作，在簇首被破坏或  

发生故障时能够立即完成备份切换，保证网络的正  

常工作。同时为满足卫星网络变化剧烈的特点，保 

证主备簇首对星簇的有效管理，在该机制中设置了  

事件触发的管理机制。仿真结果表明：采用星簇簇  

首备份机制的分层分簇卫星网管系统，能够明显降  

低簇首失效后星簇恢复工作的时间，缩减用户受到  

的影响，大大提高卫星网络的健壮性和安全性。
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