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摘要  针对云存储中的数据安全访问控制问题 ,设计了一个以云服务器为中心节点 ,支持不同

权限多用户访问的安全高效的云存储模型 。该模型利用椭圆曲线公钥密码设计具有语义安全

的可搜索加密算法 ,并结合关键字相关度定义和保序加密算法提高数据检索准确性 ,降低系统

通信负担 ;通过代理加密思想 、用户访问控制列表和用户 ———数据访问控制矩阵实现不同权限

用户的访问控制 ,安全灵活解决动态用户密钥管理问题 。最后通过对模型安全性和模型效率两

个方面对比分析 ,对模型可行性给出了证明 。
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Abstract :Aimed at the problem of the secure access to the data in cloud storage ,an efficient and secure
model of cloud storage which supports the access of multi-user in hierarchy and adopts the cloud server as
the central point is proposed .This model is used to design a semantic searchable encryption with the use of
elliptic curve cryptosystem ,and the use of the model improves the accuracy of the result by the keyword's
degree of correlation and the order preserving encryption .Through the combination of proxy encryption ,
user access control list and user-data access control matrix ,this model can satisfy the access of multi-user
in hierarchy and efficiently solve the management of the dynamic user's private keys .In the end through
the analysis and comparison of the security and efficiency ,the results show that his new model is feasible .
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  云存储作为云计算一种重要的服务模式 ,可以

向用户提供按需的 、实时的 、可扩展的存储服务 ,不

仅极大方便了用户对数据的应用需求 ,而且为用户

节省了大量的建设成本和管理费用 。在实际的应用

中 ,数据的机密性 、可用性成为云存储模型必须解决

的主要问题 ,支持不同访问权限的多用户安全云存

储模型成为人们研究的重点 。

为了保证云存储数据的机密性 ,目前最为有效

的解决方案为基于加密方法的数据存储方案为了实

现数据在密文安全条件下被合法用户访问利用 ,



Song 等[1]首次提出了可检索的数据加密方法 ,在该

方法中云服务商通过布尔函数验证密文中特定位置

的关键字实现特定位置的密文检索 ;Masayuki等[2]

在文献[1]的基础上通过定义不可识别性 ,利用同态

函数设计语义安全的可搜索加密 ,解决了[1]中存在

的通过对询问内容在密文中的分布对数据进行统计

分析的安全隐患 ;Boneh 等[3]首次提出了基于关键

词的公钥可搜索加密算法 ;Golle等[4-6]提出了多关

键词连接的可搜索加密 。现有的可搜索加密方案大

都仅满足单一用户与云服务器之间的交互 ,为实现

数据的共享 ,Vimercati等[8-9]提出了不同的云计算

环境中多用户访问控制模型 ,为了保证数据机密性

与可用性 ,模型要求数据拥有者作为中心节点对用

户访问请求进行受理 ,因此要求数据拥有者必须时

时在线 ,当用户访问量增大时 ,资源有限的数据拥有

者将成为整个模型的瓶颈 。 Yang[10]提出了以云服
务器为中心节点 、支持多用户访问的可搜索加密方

案 ,但该方案中所有用户具有相同的访问权限和解

密密钥 ,对于用户的动态变化管理复杂 。为实现不

同权限的多用户数据访问 ,现有的主要解决方法为

针对不同权限用户发放不同等级的密钥 ,使用户按

照数据拥有者对用户和数据的逻辑划分进行访问 ,

因此基于不同访问权限的密钥管理成为研究重点 。

现有的密钥管理主要有文献[11 ～ 12]等提出的密钥

分发策略和文献[13 ～ 15]等提出的密钥推导策略 ,2

种策略主要集中于动态用户的密钥管理和数据的再

加密 。

通过上述现有的工作研究发现 :目前没有一个

以云服务器为中心节点 ,能够支持密文检索的不同

权限的多用户安全访问控制模型 。针对该问题 ,本

文设计了一个新型的安全云存储模型 。

1  安全理论基础

椭圆曲线公钥密码[16]是建立在求解 ECDLP的
困难性上的 ,除了少数几类曲线外 ,到目前为止对于

ECDLP不存在亚指数算法 ,因此 ECC 算法能够以
较短的密钥得到较高的安全级别 。另外由于椭圆曲

线上所有的点形成的集合在数学形成群的关系 ,两

个循环群之间存在相对应的双线性映射关系 ,因此

双线性配对函数能够较好地应用于椭圆曲线上 。双

线性对(Bilinear Pairing)具体定义如下 :

定义 1  令 G1 为由 P生成的循环加法群 ,阶为

q ,G2 为具有相同阶 q的循环乘法群 ,a ,b为 Z *
q 中

的元素 。假设 G1 和 G2 2个群中的离散对数问题是

困难的 ,双线性对是指满足下列性质的一个映射 e :
G1 × G1 → G2 :

1)双线性 : P ,Q ∈ G1 , a ,b ∈ Z*
q ,e(aP ,bQ)

= e(P ,Q)ab
;

2)非退化性 :如果 g为群 G1 的生成元 ,则 e(g ,

g)为群 G2 的生成元 ;

3)可计算性 :对于所有 P ,Q ∈ G1 ,总存在有效

的计算方法计算 e(P ,Q) 。
双线性对目前能够通过椭圆曲线或超椭圆曲线

中的 Weil对 、Tate对变形得到[17]
。

本文提出的方案其安全性还基于计算性 Diffie-
Hellman问题和双线性 Diffie-Hellman问题的难解
性 ,具体定义如下 :

定义 2  计算性 Diffie-Hellman问题 :给定(P ,

aP ,bP) ,计算 abP ∈ G1 ,其中 a ,b ∈ Z*
q 是未知整

数 。

定义 3  双线性 Diffie-Hellman问题 :给定(P ,

aP ,bP ,cP) ,计算 e(P ,P)abc
∈ G2 ,这里 a ,b ,c ∈ Z*

q

是未知的整数 。

2  新型的云存储访问控制模型框架

新型的云存储访问控制模型包含 3 个实体 :数

据拥有者(Data Owner ,DO) 、用户(User) 、云服务
器(Cloud Server ,CS) 。模型框架见图 1 。

图 1  新型云存储访问控制模型框架

Fig .1  Framework for a new model of
cloud storage access control

  以下介绍数据拥有者 、用户和云服务器之间的

交互协议 。

1)数据拥有者对每个数据块 Di ,提取关键字 ki

并根据统计公式计算每个关键字相关度 Ri ,对明文

数据 、关键字和相关度分别采用不同加密算法加密 ;

对合法注册用户进行密钥分发 ,按照服务内容和用

户权限的逻辑划分生成用户访问控制列表 (User
Access Control List ,UACL )和用户 ———数据访问

控制矩阵 (User - Data Access Control Matrix ,
UDACM ) ;将加密结果及 UACL 、UDACM 发送给
CS 。

2)用户向 DO注册 ,User将自身身份标识加密
后发送至 DO 。

3)数据拥有者验证用户身份 ,分发密钥 ,按照逻
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辑划分确定其访问权限 。

4)用户向 CS发起查询请求 ,希望 CS返回准确
的数据查询结果 。

5)服务器按照 UACL 、UDACM ,利用检索算法

查找 User访问权限内匹配数据 ,并进行关键字相

关度比较 ,返回相关度最大的 k项匹配数据 。

在构建的模型中有 2 点需要说明 :① 假设 CS
具有足够的存储空间及理想的计算性能 ,能够及时

处理并响应 User 的访问请求 。 而且 CS 具有半诚
实模型(Curious-But-Honest)的特点 ,即 CS 准确完
成既定的协议并保证不与恶意用户串通攻击存储数

据 ,但是会记录下中间所有结果并对存储的加密信

息进行分析 ,以推导出额外的有价值信息 ;②为了简

单起见 ,假设每个数据块只提取一个关键字 。

3  模型构建中的关键问题

3.1  用户密钥管理
为了实现灵活 、细粒度的访问控制机制 ,每个数

据都采用不同的加密密钥 kSi ,而且为了降低计算复

杂度 ,利用对称加密算法对明文数据进行加密 。为

实现不同用户具有不同的访问权限 ,并能够灵活解

决动态用户的密钥管理问题 ,避免用户动态变化而

对数据重新加密 ,本文采用 UACL 和 UDACM 控
制方法 ,将用户访问权限的逻辑控制和密钥管理由

DO和 CS协作实现 ,大大减轻了系统动态用户密钥

管理的复杂度 。模型密钥管理算法具体如下 :

STEP 1 :模型初始化 ,选取素数域 GF(p)上满
足安全要求的椭圆曲线 C ,及阶为 q的群 G1 和 G2 ,

G1 的生成元为 P ,其中 q ≥ 163 bits 。
STEP 2 :DO选取私钥 eo 作为主密钥 ,满足

gcd(eo ,q)= 1 。对于注册用户 Ui ,DO 选取参数 ei ,
di 满足 ei d i ≡ 1 mod q ,计算 e′i 使得 eoei

′
≡ ei mod q 。

因为 gcd(eo ,q) = 1 ,所以方程 eo x ≡ 1 mod q有解 ,

进而容易求得 ei′ ≡ ei xmod q 。同理选取整数 di
′
,求

得 dU i满足 di
′ dU i ≡ di mod q ,用户 Ui 私有密钥为

dU i 。

STEP 3 :DO对所有合法用户生成 UACL ,具体

见表 1 。

表 1  用户访问控制列表

Tab .1  User access control list
用户证书 代理加密密钥

C1  dU1 ′
≡ e1 ′ d1

′mod q
C2  dU′

2
≡ e′2 d′2mod q

… …

Cn dUn
′
≡ en′ dn

′mod q

  STEP 4 :DO根据服务策略 ,按照数据密级和用

户权限划分 ,生成 UDACM 用以表示用户与数据之
间的逻辑关系 ,见表 2 。

表 2  用户-数据访问控制矩阵

Tab .2  User-data access control matrix
D1  D2 3D3 u… Dn - 1 Dn

C1 ǐ1  0  1 X… 1  0

C2 ǐ0  0  1 X… 1  1

C3 ǐ1  0  1 X… 0  1

… … … … … …

Cn - 1 1  1  0 X… 0  0

Cn 0  0  1 X… 0  1

  表 2中“1”表示用户可以访问相应的数据 ,“0”

表示用户不能访问相应的数据 。

3.2  关键字加密检索算法
为充分利用云计算资源 ,文中设计了以云服务

器为中心节点的基于椭圆曲线公钥密码的可搜索加

密算法 ,该算法将数据检索工作交由 CS 完成 ,大大

减轻了 DO的计算负担 。关键字加密检索算法分为

4个部分 :

1)关键字的提取及相关度的计算 :DO 为每一
个数据进行关键字提取 ,通过对明文数据 Di 进行统

计分析 ,提取明文数据的中心词作为关键字 ,为方便

分析假设每个数据 Di 仅提取一个关键字 ;利用文献

[7]中的相关度静态计算方法 ,计算 :

Ri (ki ,Di )=
1

|Di |
(1 + ln f ) (1)

式中 :f 为关键字 ki 在数据 Di 中的频率 ;|Di |表示

明文数据长度 。

  2)索引生成算法EKWEnc :DO选取函数F :{0 ,1}
*

→ G1 ,将原始明文对应到群 G1 相应离散点上 ,该过

程是可逆的 ;随机选取整数 ri 对每个 ki 计算 r i F
(ki ) ,并利用主密钥 eo 对生成元 P加密生成 eo r i P ,

密文对(ri F(ki ) ,rieo P)即为密文索引 ,利用保序加

密算法[21]计算 Eope (Ri ,kope )作为密文索引属性 。

3)询问门限生成算法 Equery :用户 Ui 利用密钥

dU i将所要搜索的关键词 k′i 进行加密 ,计算得到 dU i

F(k′i ) ,随机选择整数 l并计算 ldU i F(k′i ) ,同时对生

成元 P计算 lP ,密文对(ldU i F(k′i ) ,lP)即为密文查
询门限 。

4)关键字检索 :CS 收到 MUC之后 ,根据 UACL
判定用户 Ui 是否为合法用户 ,若为合法用户则对询

问门限进行代理加密 Eproxy = ldU i
′ dU i F(ki′ ) = lei′ di

′

dU i F(ki
′
) ;根据 UDACM 确定用户可访问数据范

围 ,在可访问数据范围内 CS 利用双线性对计算并
验证等式 e( lei′ di

′ dU i F(ki
′
) ,rieo P) = e( ri F (ki ) ,

lP)是否成立 。由双线性对性质可知 ,若 ki′ = ki 则
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有 :e ( lei′ di
′ dU i F ( ki

′
) , ri eo P ) = e ( F ( ki

′
) ,

P)le i
′d i

′dU i
eo r i = e(F(ki

′
) ,P)lr i = e( ri F(ki ) ,lP) 。 对

所有匹配数据加密后的关键字相关度密文 Eope (Ri ,

kope )进行比较 ,得到相关度最大的前 k项作为检索
结果 。

3.3  数据加密及动态操作
文中设计的模型中 ,每个明文数据都采用不同

的加密密钥 kSi ,利用安全高效的对称加密算法对数

据 Di 进行加密 ,DO 利用主密钥 eo 计算 EKEnc (kSi ,

eo )= eO F(kSi ) ,密文对(EKEnc (kSn ,eo ) ,E(Dn ,kSn ))

即为加密结果 。数据的动态操作一般包括数据的增

加 、删除和更新 ,在现有的不同权限的多用户密钥管

理方案中 ,数据的动态变化会造成相关用户密钥的

更新 ,工作量大 。本文设计的模型中 ,对于数据的更

新数据拥有者仅需利用新的对称密钥 kSi将更新后

的数据加密 ,同时对更新后的对称密钥利用 EKEnc重
新加密并代替原有密文 。对于数据访问权限发生变

化的情况 ,数据拥有者仅需更新相应的 UDACM ,

通过半诚实的 CS代理加密机制[8]控制下实现用户

访问权限的变更 。

3.4  动态用户密钥管理
在实际应用中 ,用户因为自身需求的变化其访

问权限也会发生实时的动态变化 。用户动态变化一

般包括新用户的注册 、用户的注销和用户访问权限

的变化 。现有的不同权限的多用户访问控制模型

中 ,为安全解决用户动态变化带来的影响需要对其

他用户重新分配密钥 ,同时对受影响数据重新加密 ,

模型动态用户管理复杂 。本文设计的新模型中 ,每

个用户按照密钥生成算法获得互不相关的不同的私

有密钥 ,用户之间的逻辑关系及用户自身的访问权

限由半诚实的 CS根据DO 生成的 UACL 、UDACM
进行管理 。新用户注册 ,DO 将生成密钥分发给新
的用户之后 ,将 UACL 和 UDACM 增加一条相应
记录 ;原有用户注销 ,DO 只需将 UACL 和
UDACM 中对应记录删除 ,失去 CS 代理加密服务
后的 User无法进行正常的数据访问 ;用户访问权

限变更 ,DO 根据变更后用户权限更新 UDACM 中
相应记录 。

4  模型可行性分析

4.1  模型安全性分析
模型的安全性包括 2个部分 :数据安全性 、密钥

安全性 。本文提出的新的模型其安全理论基础为椭

圆曲线上的离散对数 ,而且在模型 3 个主体交互过

程中 ,前提假设为 CS具有半诚实模型特点 ,不会与

恶意用户串谋攻击存储在云服务器中的加密数据 ,

同时在整个访问过程中数据拥有者主密钥 eo 、用户
密钥 dU i作为私钥得到保护 。 DO 利用不同的对称
密钥对每个明文数据进行加密 ,使数据对 CS 具有
不可见性 ,利用代理加密方法 ,用户仅靠自身私钥无

法正确检索解密明文数据 ,保证数据机密性 ;在密文

索引和询问门限生成算法中 ,模型引入随机数设计

具有语义安全的随机加密算法 EKWEnc和 Equery使索
引和询问门限具有不可分辨性 ,避免了 CS 通过对
关键词密文索引及询问门限的分布特点进行统计分

析而造成的明文信息泄露 ;为提高检索结果准确性 ,

在检索算法中引入关键字相关度作为密文索引属

性 ,利用保序加密算法在加密条件下实现相关度大

小比较 ,确保明文信息机密性 ;计算性 Diffie-Hell-
man问题防止了云服务商通过自身代理加密密钥
破解关键词索引 。在该模型中 ,每个用户都具有各

不相关的独立私有密钥 ,能够较好的解决文献[10]

中存在的恶意用户冒名访问和中间人攻击 。

4.2  模型效率分析
为证明新的模型具有高效的密文检索效率 ,本

文通过理论分析 ,将新模型检索算法和文献[10]所

提出的检索算法在不同规模数据库中 ,按照关键字

检索方式检索相关数据所需时间 ,以及返回数据量

大小进行对比 。文献[10]中的检索算法利用双线性

对对每一数据进行检索对比 ,检索计算量随着数据

库规模的增加线性增加 ,而且该模型与其他现有模

型相同仅简单的将匹配的所有密文数据返回至用户

端 ,当数据库规模较大时 ,数据通信量较大对系统带

宽要求提高 ,增加用户数据处理负担 。新模型中 CS
按照 UDACM 中的逻辑规则仅就用户访问权限内
的数据进行检索 ,随着数据库规模的增加检索计算

量增加较小 、检索效率高 ,而且新模型利用保序加密

算法将加密后的关键字相关度作为索引属性 ,通过

对匹配数据进行进行相关度安全比较 ,将相关度较

高的前 k项返回至用户 ,大大降低系统通信负担 ,提

高检索结果的准确性 ,降低用户数据处理负担 。

对于动态用户密钥管理 ,本文通过不同数目用

户动态变化 ,统计分析了文献[12 、15]设计的不同权

限多用户密钥管理模型和本文提出的新模型中更新

密钥的数目 ,见图 2 。

  图 2反映了模型中每次用户动态变化密钥更新

的数目 ,由图 2可知在文献[12 、15]中为保证数据安

全性 ,当用户发生动态变化时需要更新与该用户相

关的所有用户对应的密钥 ,因此当用户动态变化次

数增加时 ,模型密钥管理难度大 、效率低 ;本文设计

的新模型中 ,对于用户的动态变化仅需对应更新
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UACL 中相应代理加密密钥即可 ,与其他用户访问

密钥无关 ,因此模型密钥管理灵活高效 。

图 2  用户动态变化密钥更新量

Fig .2  Key update quantity for dynamic
change of user

5  结语

本文在分析总结现有云存储模型关键技术的基

础上 ,通过研究发现目前没有一个以云服务器为中

心节点 ,能够支持密文检索的不同权限的多用户安

全访问控制模型 。针对该问题 ,利用椭圆曲线公钥

密码算法设计具有语义安全的关键字检索算法 ,并

将保序加密[9]后的关键字相关度作为密文索引的一

部分 ,提高检索结果的准确性 ,同时降低系统带宽要

求和用户数据处理负担 。利用具有半诚实特点的云

服务器按照用户访问控制列表(UACL)和用户 ———

数据访问控制矩阵(UDACM )对用户检索请求进行

二次代理加密 ,实现了不同权限的多用户访问控制 ,

有效解决了用户动态变化所带来的密钥管理问题 。

通过对模型数据安全性和工作效率的对比分析 ,证

明了新模型的可行性 。
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