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基于身份的前向安全和可公开验证签密方案
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摘　要：针对具有前向安全性和可公开验证的签密方案进行研究，基于 Ｌｉｂｅｒ 和 Ｑｕｉｓｑｕａｔｅｒ的签
密方案，给出了一个新的签密方案，并对所提出方案的安全性和效率进行了分析。 结果表明：文
章给出的签密方案实现了同时提供前向安全性和可公开验证性；而基于身份公钥密码和双线性
对技术，使该方案又具有密钥长度短和密钥管理简单的特点，使其具有与 ＬＱ签密方案相当的效
率。 这种高效性和高安全性签密方案的提出，不仅对相关公开问题的解决具有一定理论意义，
同时文中签密方案能更好的满足电子商务等实际应用的高安全需求，因此也具有一定应用价
值。
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可公开验证性和前向安全性作为 ２ 个重要的密码性质，在许多实际应用中是需要满足的。 一直以来，设
计具有这 ２个密码性质的签密方案是签密研究的一个公开问题，受到广泛的关注。 文献［１ －４］针对该问题
进行了研究，但其中的实现方案都是基于传统公钥密码体制的。 ２００２ 年 Ｍａｌｏｎｅ－Ｌｅｅ提出基于身份的签密，
签密的这一公开问题的研究在身份密码领域取得了重大进展，一个重要成果是 ２００３年 Ｌｉｂｅｒ 和 Ｑｕｉｓｑｕａｔｅ提
出 ２个高效语意安全的基于身份的签密方案［５］ ，简称 ＬＱ签密方案，其中一个是可以公开验证的，简称 Ｐ －
ＬＱ签密方案，另一个是具有前向安全性的，简称 Ｆ－ＬＱ签密方案。 这 ２ 个方案在研究具有可公开验证和前
向安全性的签密中作出了重要贡献，但问题是所提出的这 ２个方案，要么只提供前向安全性，要么只提供可
公开验证性，不能同时提供这 ２种安全性，因此不能满足实际中同时需要这 ２ 个性质的应用环境。 为此，基
于 ＬＱ的签密方案，本文给出了同时具备可公开验证和前向安全性的签密方案，简称 Ｐ－Ｆ ＩＤＳＣ，并对其安全
性和效率分别进行了分析和证明。

１　相关基础

1畅1　基于身份的公钥密码和双线性对
基于身份的公钥密码（ＩＤ－ｂａｓｅｄ Ｐｕｂｌｉｃ Ｋｅｙ Ｃｒｙｐｔｏｓｙｓｔｅｍ）是 Ｓｈａｍｉｒ于 １９８４ 年提出来的［６］ ，它的最大特

点是可以用任意比特串的用户身份信息作为用户的公钥。 利用基于身份的公钥密码进行通信，不需要交换
公钥证书，不必保存公钥证书列表，也不必使用在线的第 ３ 方，避免了用证书对公钥进行认证的管理模式。
Ｓｈａｍｉｒ在提出基于身份密码系统概念的同时就给出了一种基于身份的签名方案，随后有许多基于身份的签
名方案被提出来，２００１ 年 Ｂｏｎｅｈ 和 Ｆｒａｎｋｌｉｎ基于椭圆曲线上双线性对给出了第一个基于身份的加密方案。
所谓双线性对是一种变换，定义如下：
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定义　设 G１，G２ 是 ２个 q阶的循环群，如果变换 e满足条件：
１） 双线性：对任意 P１ ，P２ ，Q∈G１ 有 e（P１ ＋P２ ，Q） ＝e（P１，Q）e（P２ ，Q）；
对任意 P，Q１，Q２∈G１ 有 e（P，Q１ ＋Q２ ，） ＝e（P，Q１ ）e（P，Q２ ）；
２） 非退化性：存在 P∈G１ ，使 e（P，P）≠１；
３） 可计算性：对所有的 P１，P２∈G１ ，存在有效的算法计算 e（P１，P２ ），则称 e是双线性对，又称双线性变

换。
双线性对具有双线性性，即 e（P，aQ） ＝e（aP，Q） ＝e（P，Q） a，使得 a可以在双线性对作用的 ２ 个变量之

间自由转换，给构造各类密码体制带来了很大的方便。 双线性对目前能通过对椭圆曲线或超椭圆曲线中的
Ｗｅｉｌ对或 Ｔａｔｅ对的变形得到，具体方法见文献［７］。 目前，椭圆曲线上双线性 Ｗｅｉｌ对和 Ｔａｔｅ 对已经成为设
计基于身份密码体制的重要工具。
1畅2　基于身份和双线性对的签密

第一个提出基于身份签密的是 Ｍａｌｏｎｅ－Ｌｅｅ，他给出了一种基于身份的签密方案［８］ ，随后，有许多基于
身份的签密方案被提出来。
基于身份签密方案包括以下过程，其中 ＩＤa 和 ＩＤb 分别是消息发送者 Ａｌｉｃｅ 和接收者 Ｂｏｂ的身份信息，

（Qa，da）和（Qb，db）分别是他们的公钥对。
１）系统建立：给定系统安全参数 k，由密钥生成中心 ＰＫＧ生成系统参数；
２）密钥提取：对给出的用户身份 ＩＤ，由 ＰＫＧ生成与之相应的用户公私钥对（Qa，da）和（Qb，db）；
３）签密算法：输入 da，ＩＤb 和消息 m，生成密文σ；
４）解签密算法：输入 db，ＩＤa 和σ，输出 m或⊥，⊥表示σ为无效签密密文；
目前，已有基于身份的签密方案都是利用椭圆曲线上的双线性对，即Ｗｅｉｌ对或改进的 Ｔａｔｅ对实现的，这

种基于椭圆曲线密码上双线性对的签密方案，具有更小的密钥长度、更小的带宽要求和更快的实现速度。

２　ＬＱ签密方案
2畅1　可公开验证的 ＬＱ签密方案 Ｐ－ＬＱ

系统建立和密钥生成：给定安全参数， ＰＫＧ首先选取 ２ 个 q阶的循环群（G１， ＋）和（G２ ，· ）， G１ 的生成

元为 P，G１ 和 G２ 上的双线性变换为 e：G１ ×G１→G２ 。 ＰＫＧ随机选取自己的私钥 δ∈Zq
倡，计算相应公钥 Pｐｕｂ ＝

δP∈G１ 。 ＰＫＧ 再选取安全的对称密码算法（E，D）和 Ｈａｓｈ 函数 H１ ：｛０，１｝
倡 →G１ ，H２ ：G２ →｛０，１｝ n 和

H３ ：｛０，１｝
倡 ×G２→Zq，其中 n 是明文长度。 这样，该方案的系统参数是（G１ ，G２ ，n，e，P，Pｐｕｂ，E，D，H１ ，H２ ，

H３ ）。 关于密钥生成，给出用户的身份 ＩＤu，ＰＫＧ计算相应的公钥 Qu ＝H０ （ＩＤu）和私钥 du ＝δQu；本方案中发
送者 Ａｌｉｃｅ和接收者 Ｂｏｂ的基于身份的密钥对分别记为（Qa，da）和（Qb，db）。
假定 Ａｌｉｃｅ要将通过签密的消息 m发送给 Ｂｏｂ，下面是签密和解签密过程。
Ａｌｉｃｅ签密：
１）计算 Qb ＝H１（ＩＤb）；
２）随机选取 x∈RZ倡

q ，计算 k１ ＝e（P，Pｐｕｂ）
x，　k２ ＝H（e（Pｐｕｂ，Qb）

x）；
３）计算 c＝Ek２（m），r＝H３ （c，k１ ），s＝xPｐｕｂ －rda。
Ａｌｉｃｅ发送密文σ＝（c，r，s）给 Ｂｏｂ，Ｂｏｂ收到密文σ后执行下面的解签密：
Ｂｏｂ解签密：
１）计算 Qa ＝H１ （ＩＤa）；
　　k１ ＝e（P，s）e（Pｐｕｂ，Qb）

r，t＝e（s，Qb）e（Qb，db） r，k２ ＝H２（ t）；
２）计算 m＝Dk２ （c）；
３）验证 r＝H３ （c，k１ ）是否成立，成立则输出 m，否则输出⊥。
Ｐ－ＬＱ 方案是可公开验证的签密方案，当需要验证时，Ｂｏｂ 将（ c，r，k１ ）给出，任何第 ３ 方都可通过

r＝H３ （c，k１ ）对签密的有效性进行验证。
2畅2　前向安全的 ＬＱ签密方案 Ｆ－ＬＱ

系统参数和收发方的密钥对与 Ｐ－ＬＱ方案相同，以下是 Ｆ－ＬＱ方案的签密和解签密过程。
Ａｌｉｃｅ签密：
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１）计算 Qb ＝H１（ＩＤb）；
２）随机选取 x∈RZ倡

q ，计算（k１ ，k２ ） ＝H２ （e（Pｐｕｂ，Qb）
x）；

３）计算 c＝Ek２（m），r＝H３ （c，k１ ），s＝xPｐｕｂ －rda，R＝rQa。
Ａｌｉｃｅ发送密文σ＝（c，R，s）给 Ｂｏｂ，Ｂｏｂ收到密文σ后执行下面的解签密；
Ｂｏｂ解签密：
１）计算 Qa ＝H１ （ＩＤa）；
　　（k１ ，k２ ） ＝H２（e（s，Qb）e（R，db））
２）计算 m＝Dk２ （c），r＝H３ （c，k１ ）；
３）验证 R＝rQa 是否成立，成立则输出 m，否则，输出⊥。
Ｆ－ＬＱ签密方案是具有前向安全性的，因为除了 Ｂｏｂ 以外，其它任何人即使知道 Ａｌｉｃｅ 的私钥 da，由于

不知道 r，都不能解密出消息 m。

３　基于身份的签密方案 Ｐ－ＦＩＤＳＣ
该方案的系统建立和密钥生成与 ＬＱ签密方案的基本相同，不同之处是，Ｐ －ＦＩＤＳＣ 方案的系统参数是

（G１ ，G２ ，n，e，P，Pｐｕｂ，E，D，H１，H２ ，H３，H４），其中 Ｈａｓｈ函数 H１ ：｛０，１｝
倡→G１，H２ ：G２→｛０，１｝ n，H３ ：G２→｛０，１｝ n

和 H４ ：｛０，１｝
倡 ×G２→Zq。

Ａｌｉｃｅ签密：
１）计算 Qb ＝H１（ＩＤb）；
２）随机选取 x∈RZ倡

q ，计算 k＝e（Pｐｕｂ，Qb）
x，k１ ＝H２（k），k２ ＝H３ （k）；

３）计算 c＝Ek１（m），r＝H４ （c，k２ ），s＝xPｐｕｂ －rda，R＝rQa。
Ａｌｉｃｅ发送密文σ＝（c，R，s）给 Ｂｏｂ，Ｂｏｂ收到密文σ后执行下面的解签密过程。
Ｂｏｂ解签密：
１）计算 Qa ＝H１ （ＩＤa），k ＝e（s，Qb）e（R，db），k１ ＝H２（k），k２ ＝H３（k）；
２）验证 R＝H４ （c，k２ ）Qa 是否成立，不成立输出⊥，成立则执行下一步；
３）计算 m＝Dk１ （c），并输出 m。
Ｐ－ＦＩＤＳＣ方案的正确性证明如下：
e（s，Qb）e（R，db） ＝e（s，Qb）e（rQa，δQb） ＝e（s，Qb）e（rδQa，Qb） ＝e（s，Qb）e（ rda，Qb） ＝e（s＋rda，Qb） ＝

e（xPｐｕｂ，Qb） ＝e（Pｐｕｂ，Qb）
x ＝k

４　Ｐ－ＦＩＤＳＣ方案的安全性和效率分析
4畅1　Ｐ－ＦＩＤＳＣ方案的安全性

Ｐ－ＦＩＤＳＣ方案的机密性和不可伪造性的证明与 ＬＱ 签密方案的类似，限于篇幅，证明过程不再叙述。
下面着重分析其可公开验证和前向安全性。
在 Ｐ－ＦＩＤＳＣ 方案中，当需要对签密进行公开验证时，Ｂｏｂ 将（ c，R，k２ ）给出，任何第 ３ 方都可通过

R＝H４（c，k２ ）Qa对签密的有效性进行验证，而这种验证不泄露消息 m，也不需要 Ｂｏｂ的私钥等秘密信息，从
而实现了签密的公开验证．这里特别要说明的是，这里的公开验证不像文献［１］等那样是对签名的公开验
证，而是真正的对签密的公开验证，因为它不需要提供秘密消息 m及任何机密信息。
在 Ｐ－ＦＩＤＳＣ方案中，下面的等式成立：e（s＋rda，Qb） ＝e（s，Qb）e（R，db）。
Ａｌｉｃｅ利用等式左边计算出 k，Ｂｏｂ由等式右边计算出 k。 任何得知 Ａｌｉｃｅ的私钥 da 的人，由于不知道 r，

所以不能从等式左边计算出 k，也就不能解密出消息 m，因此，该方案关于发送者的私钥具有前向安全性。
从上可见，Ｐ－ＦＩＤＳＣ方案同时具有和 Ｆ－ＬＱ签密方案一样的前向安全性，及与 Ｐ－ＬＱ签密方案一样的

可公开验证性。 另外，该方案在解签密中，还采取了先验证，验证通过后再解密消息的方法，这样能更好的保
护接收者免遭恶意信息的攻击。
4畅2　关于 Ｐ－Ｆ ＩＤＳＣ方案的效率
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首先， Ｐ－ＦＩＤＳＣ方案是基于身份和椭圆曲线上双线性对的签密方案，与已有文献［１ －４］中的基于传统
公钥密码的具有前向安全性或可公开验证的签密方案相比，基于身份和双线性对的签密方案，使得用户系统
的管理开销和计算复杂度得到降低，并且具密钥长度短、带宽要求低和实现速度快的特点，从而提高了方案
的效率。 其次，将 Ｐ－ＦＩＤＳＣ方案与 ＬＱ签密方案进行比较，从计算量上看，与 Ｐ－ＬＱ签密方案相比，Ｐ－ＦＩＤ-
ＳＣ方案少了一个双线性对的运算，与 Ｆ－ＬＱ签密方案相比，它是用一个 Ｈａｓｈ运算代替了 Ｆ －ＬＱ签密方案
一个密钥的分拆过程；而其传输量与 Ｆ－ＬＱ签密方案的相等。 可见，本文给出的 Ｐ－ＦＩＤＳＣ 方案有着与 ＬＱ
签密方案相当的效率优势。

５　结束语

本文在文献［５］中签密方案的基础上给出了一个新的签密方案，该方案在满足签密一般安全性的前提
下能同时提供前向安全性和可公开验证性这 ２个密码性质；从效率方面看，算法本身计算和传输代价是与文
献［５］的签密方案相当的，而与基于传统公钥的相关结果相比，基于身份和双线性对，使其又具有短的密钥
和管理简单的特点。 因此，本文给出的方案是一个高效的具有良好密码性质的签密方案。
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