
第 １０卷第 ３期 空　军　工　程　大　学　学　报（自然科学版） Ｖｏｌ．１０ Ｎｏ．３
２００９年 ６月 ＪＯＵＲＮＡＬ ＯＦ ＡＩＲ ＦＯＲＣＥ ＥＮＧＩＮＥＥＲＩＮＧ ＵＮＩＶＥＲＳＩＴＹ（ＮＡＴＵＲＡＬ ＳＣＩＥＮＣＥ ＥＤＩＴＩＯＮ） Ｊｕｎ．２００９
倡栘

基于贝叶斯网络的飞行安全人因可靠性评估模型

刘　莉，　徐浩军，　井凤玲，　孙　作
（空军工程大学　工程学院， 陕西　西安　７１００３８）

摘　要：基于广义人－机－环境复杂系统，对飞行人员可靠性、空中交通管制人员可靠性和航空
器维修人员可靠性进行了分析，综合考虑常用可靠性评估方法的优缺点，采用贝叶斯网络建立
了飞行安全人因可靠性的评估模型。 该模型综合运用诊断推理和支持推理形式，分析直观，计
算简便，适用于广义的人－机－环境复杂系统建模；同时该模型可以根据后验概率来调整先验
概率，从而有效地提高了评估的精度。
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随着航空技术的迅速发展，飞机的可靠性和安全性不断提高，导致飞行事故的人为因素与机械因素比例
有了明显的变化。 机械因素引起的飞行事故比例逐渐下降，而人为因素导致的飞行事故比例逐渐升高。 在
飞机使用的 ｌ－２ 年里，６０％－７５％的飞行事故由机械因素造成，１２ －１４ 年后只有 １５％ －３０％的飞行事故是
由机械因素造成的，７０％－８５％的飞行事故出于各类人员的操作错误［１ －３］ 。
目前可用于研究航空领域中人员可靠性的数学模型及方法有广义人的可靠度函数、鲁克模型、人认知可

靠性（ＨＣＲ）计算模型、应力－强度模型以及马尔可夫过程方法等［４］ ，但是这些方法存在着以下不足之处［５］ ：
①人的可靠性数据缺乏；②数据的量化过多依赖专家判断，无法对数据的可信性进行验证，使得预测的正确
性和准确性受主观因素的影响；③方法的正确性和准确性难以验证；④对人的认知行为和心理处于探索和研
究阶段，对组织管理的方法和态度、文化差异、社会背景等在处理方法上缺乏一致性和可比性。
基于此，本文提出基于贝叶斯网络的飞行安全人因可靠性评价方法，其关键在于建立一个贝叶斯网络的

因果模型，直观地对人因可靠性作定量分析和定性分析，并找出影响人因可靠性的关键节点。

１　基于贝叶斯网络的人因可靠性评估算法

基于贝叶斯网络的飞行安全人因可靠性评估算法分为 ２ 部分：一是描述人因可靠性评估推理过程的贝
叶斯网络，即推理模型；二是基于推理模型的人因可靠性评估算法。
1畅1　推理模型

贝叶斯网络的理论基础是统计概率理论和图论，它用具有网络结构的有向图表达各个信息要素之间的
关联关系，用条件概率表（Ｃｏｎｄｉｔｉｏｎａｌ Ｐｒｏｂａｂｉｌｉｔｉｅｓ Ｔａｂｌｅ，ＣＰＴ）表达各个信息要素之间的影响程度。
可以从定性和定量 ２ 个方面对模型进行分析。 贝叶斯网络是一个有向无环图（ＤＡＧ），其数学描述为 L

＝｛ＤＡＧ，ＣＰＴ｝，ＤＡＧ表示网络的结构，ＤＡＧ＝｛V，E｝，V＝｛v１ ，v２ ，⋯，vn｝代表网络中的节点变量集，E ＝｛e１ ，
e２ ，⋯，en｝表示节点中有联系的有向边的集合，每条边表示两节点间直接的依赖关系，终点节点依赖于始点
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节点，依赖程度决定于条件概率；ＣＰＴ是一组条件概率分布的集合，也称为节点概率表。 贝叶斯网络建立在
条件独立的假设上，遵照 Ｐｅａｒｌ的观点，将联合概率分解为如下的乘积形式：

P（V） ＝∏
n

i ＝１
P（Xi X１ ，⋯，Xi－１） ＝∏

n

i ＝１
P（Xi Nｐａｒｅｎｔ（Xi）） （１）

式中：P（V） 表示网络的联合概率分布；Nｐａｒｅｎｔ（Xi） 表示节点 Xi 的父节点。
　　基于贝叶斯网络的推理模型如图 １所示。网络节点分为２类：假想
（Ｈｙｐｏｔｈｅｓｉｓ） 节点（H节点） 和事件（Ｅｖｅｎｔ） 节点（E节点）。假想节点
表示人对某种事物的主观看法，事件节点表示在一定的时空范围内发
生的客观事实。事件可分为 ２ 类，一类是可直接观测的，称为事件线索
或事件征兆（Ｅｖｅｎｔ Ｃｕｅ），另一类是不可直接观测的。
　　节点之间的有向联结表示假想之间、假想和事件之间以及事件之
间的因果关系，采用条件概率矩阵描述两者之间的关联程度。考虑一个
有向联结 x －y，其条件概率矩阵定义为：My xP（y x）P（Y ＝y X ＝
x）。
　　 矩阵中的每一项 P（y x） 表示为： ＩＦ P（X ＝x） ＝px，
ＴＨＥＮ P（Y ＝y） ＝py。

图 １　基于贝叶斯网络
的推理模型

Ｆｉｇ．１　Ｒｅａｓｏｎｉｎｇ ｍｏｄｅｌ ｂａｓｅｄ
ｏｎ ｂａｙｅｓｉａｎ ｎｅｔｗｏｒｋｓ

　　根据模型，可以从观测到的事件出发，逐层推理，最终得到假想的状态。推理过程中，所有节点的状态概
率都是运用贝叶斯方法综合先验概率和条件概率获得的，模型能够保存节点每次更新的结果。显然，假想的
最终状态不仅与现在最新获得的事件信息有关，而且与以前一个时间段内事件累积的结果有关。因此，基于
贝叶斯网络的推理模型具有信息的时间累计功能，这种记忆功能是基于产生式规则的传统推理机制无法实
现的。
1畅2　推理机制
　　推理模型是根据先验信息构建的，当叶节点的状态概率
分布不变时，网络保持平衡状态，一旦叶节点的状态根据观测
信息改变时，整个网络中的节点都将根据 Ｐｅａｌ的算法更新其
状态概率分布。
　　本文采用树状贝叶斯网络作为推理模型，其结构特点为
每个节点最多只有１个父节点。图２表示一个包含４个离散变
量的贝叶斯网络：人的外部因素（节点因子 HＥＦ）、人的内部因
素（节点因子 HＩＦ）、人的行为（节点 HＡ） 及行为后果（节点
HＡ）４个节点变量。HＥＦ及HＩＦ是HＡ的父节点，HＥ是人的HＡ的
子节点。

图 ２　 用于人因分析的典型树状贝叶斯网络
Ｆｉｇ．２　Ｈｕｍａｎ ｆａｃｔｏｒ ａｎａｌｙｓｉｓ ｂａｓｅｄ

ｏｎ ｔｒｅｅ ｂａｙｅｓｉａｎ ｎｅｔｗｏｒｋｓ
　　在定量分析前，先简述符号标记和贝叶斯原理。如果在试验或评估前，对模型的参数有一定的了解，并
知道其概率分布，此时称模型参数的概率分布π（θ） 为先验分布。用 P（θ x１，x２ ，⋯，xn） 表示事件 ／样本 x１ ，
x２ ，⋯，xn 对模型参数 θ的条件密度；该分布可以看作是模型参数 θ在样本 x１，x２ ，⋯，xn 条件下的分布，此时，
g（x１ ，x２，⋯，xn θ） 相对于π（θ），可以被看作是在经过样本 x１ ，x２ ，⋯，xn 检验后得到的模型参数概率，一般
g（x１ ，x２，⋯，xn θ） 被称为后验分布。此时贝叶斯公式为：

g（x１ ，x２ ，⋯，xn θ） ＝
π（θ）p（x１ ，x２ ，⋯，xn θ）

∫π（θ）p（x１ ，x２ ，⋯，xn θ）ｄθ
从上式可以看出，应用贝叶斯公式对参数 θ的估计可以看作是在结合了新的样本数据 x１ ，x２ ，⋯，xn 和参

数 θ的先验信息情况下，对参数 θ的估计，估计的结果更具合理性。
对HＡ节点进行定量分析。在某给定的条件下，首先根据以前的资料、仿真模拟器或专家的评判得到人的

行为模型π（HＡ），此时π（HＡ） 被当作先验信息，最新在仿真模拟器或专家评判得到的节点数据的概率模型
记为 P（HＥＦ，HＩＦ HＡ），认为节点 HＥＦ、HＩＦ 的数据是在模型π（HＡ） 得到的最新数据，此时应用贝叶斯公式，得
到 HＡ 节点概率估计：
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g（HＥＦ，HＩＦ HＡ） ＝
π（HＡ）P（HＥＦ，HＩＦ HＡ）

∫π（HＡ）P（HＥＦ，HＩＦ HＡ）ｄHＡ

当节点 HＥＦ和 HＩＦ有数据更新时，应用上式就可以对节点作出最新的估计。 当网络中任一节点数据有更
新时，应用上述公式就可对整个网络节点进行更新，完成网络节点的最新估计。
当完成节点的概率计算后，在网络上标出条件概率表，逐级确定节点间的影响，最终确定哪一个节点对

最后节点的影响大，并采取相应的改进措施。 贝叶斯网络的推理难题之一是：当网络节点比较多时，其数据
更新的计算量就成指数级数增加，也是通常所说的 ＮＰ难题［６ －７］ 。
1畅3　人因可靠性模型

贝叶斯网络的人因可靠性分析模型（ＨＲＡＢＮ）是在参考了第一、二代人因可靠性分析模型和方法、应用
贝叶斯网络对不确定性的推理和良好的层次图表示方式的基础上提出的一种新的概率分析模型。
　　在 ＨＲＡＢＮ中，人的行为被当作是人的内部因子和人的
外部因子共同作用的结果，人的内部因子节点可分解为多种
因素。 图 ３是一个简单的贝叶斯网络的人因可靠性分析／评
价模型。 该模型以图 ２ 为基础，把人的内部因子分解为身体
状态节点、精神状态节点、能力节点等，人的能力状态节点可
分解为经验／技能节点、学习能力节点、决策能力节点等。 人
的外部因子节点可分解为环境节点、事件节点、组织节点等。
环境节点又可分解为人一机界面节点、操作空间节点等。 每
一层次的节点可以视实际情况进行分解或增加，直至找出最
终的影响人的行为因子节点。

图 ３　简单的 ＨＲＡＢＮ层次示意图（未带条件概率表）
Ｆｉｇ．３　Ｓｉｍｐｌｅ ＨＲＡＢＮ ａｄｍｉｎｉｓｔｒａｔｉｖｅ －ｌｅｖｅｌ ｓｋｅｔｃｈ ｍａｐ

（ｗｉｔｈｏｕｔ ｃｏｎｄｉｔｉｏｎａｌ ｐｒｏｂａｂｉｌｉｔｉｅｓ ｔａｂｌｅ）
　　当 ＨＲＡＢＮ的结构图建立后，首先要根据人因可靠性数据建立各个节点的条件概率密度表及相应的概
率分布函数，人因可靠性数据的获取可参看文献［８ －９］，当条件概率密度表和节点的模型参数的概率分布
函数确定后，利用贝叶斯公式、贝叶斯推理理论和算法，求出人的行为节点的条件概率，其条件概率的数学期
望与人的行为可靠性对应。 根据人的行为的概率进一步推断其行为可能产生的后果。 当内外因子的数据有
改变或者更新时，根据贝叶斯推理理论，很容易对人的行为做出预测，并且，应用贝叶斯因子可进一步对整个
模型的可信度进行定量分析。

２　基于贝叶斯网络的飞行安全人因可靠性评估模型

2畅1　评估模型
　　针对传统的事件树、故障树方法在复杂系统分析中的局限性，人们在不断探索复杂系统可靠性评估的新
方法。 狭义的人－机－环境复杂系统在空中运动过程中，假设会遇到众多不利因素影响，经过操纵干预后发
生风险的全过程是一个随机过程，因此应用马尔可夫状态转移链来描述这一过程［１０］ 。 贝叶斯网络能够描述
事件多态性和非确定性逻辑关系，可广泛应用于安全性分析。
采用贝叶斯网络可以综合运用诊断推理和支持推理形式，分
析航空事故致灾因素的因果关系，揭示了人、机、环境与管理
因素各个变量之间相互作用的内在规律，适合应用于广义的
人－机－环境系统建模，具体网络模型见图 ４。
　　对于输入变量，飞行过程中，随着飞行员操纵的不同，飞
行安全的认知复杂性和物理复杂性是不同的，这就要求事先
根据已有资料和数据库，对飞行员操纵动作和生理心理因素
对飞行安全的影响进行初始评估，即得到贝叶斯网络节点之
间的先验概率分布。

图 ４　评估飞行员可靠性的贝叶斯网络
Ｆｉｇ．４　Ｔｈｅ ｂａｙｅｓｉａｎ ｎｅｔｗｏｒｋｓ ｆｏｒ ｅｖａｌｕａｔｉｎｇ ｐｉｌｏｔｓ ｒｅｌｉａｂｉｌｉｔｙ

　　将各变量状态的确定和解释与实际意义联系起来，初始化网络得到不安全飞行风险的概率可表示为：
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p（m a，b，c，⋯，k，l） ＝p（a，b，c，⋯，k，l，m）
p（a，b，c，⋯，k，l）

因此可预测飞行员操作失误所引起的飞行风险概率。
　　但是，确定每个变量的局部先验概率分布是费时的，当单个节点有 ３ 个以上输入变量的时候，会出现组
合爆炸的问题，这使得确定变量的局部先验概率分布十分困难［１１］ 。 对一般的多变量问题，直接计算往往是
困难的，目前的解决办法是使用条件独立和一些技巧以简化计算，变量之间的条件独立可由上面的网络图得
出。 该网络图不是惟一的，也可以重新构建，如可把错误分为一般的小的失误和概念性错误，然后再将二者
合为统一的错误，这样网络中就可能不会出现 １个变量有超过 ３个输入变量的情况，可以大大简化确定每个
变量的局部先验概率分布的工作量［９］ 。
2畅2　网络更新

以境况（ l）节点为例，设其子节点的先验概率为π（ l），而在最新的仿真模拟器或专家评判得到的节点数
据的概率模型记为 P（e，f，g l），认为节点 e，f，g的数据是在模型π（ l）得到的最新数据，此时应用贝叶斯公
式，得到 l节点概率估计：

g（e，f，g l） ＝ π（ l）P（e，f，g l）
∫π（ l）P（e，f，g l）ｄl

当节点 e，f，g或网络中任一节点有数据更新时，应用上式就可以对节点作出最新的估计。

３　实例应用

　　图 ５为复杂人－机－环境系统的简化模型，此模型涵盖
了对飞行安全构成影响的主要因素。
　　参考文献［１］，假定人－机 －环境系统模型中各事件的
先验概率见表 １。 先验信息为算法的启动提供了条件，在算
法的运行阶段，其为上一次的评估结果。
　　通过对图 ５所示贝叶斯网络的仿真，可获得飞行事故的
发生概率为 ０畅２７ ×１０ －８。 依据俄罗斯风险评估标准，此人－
机－环境复杂系统处于二级安全水平。 通过仿真同时获得了
影响因素的后验概率，见表 １。

图 ５　简化的人－机－环系统模型
ｉｇ．５　Ｐｒｅｄｉｇｅｓｔｅｄ ｍｅｎ－ｍａｃｈｉｎｅ－ｅｎｖｉｒｏｎｍｅｎｔ

ｓｙｓｔｅｍ ｍｏｄｅｌ
表 １　影响因素的先验概率、后验概率

Ｔａｂ．１　Ｆｏｒｗａｒｄｓ ｐｒｏｂａｂｉｌｉｔｉｅｓ ｏｆ ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｆａｃｔｏｒｓ
因素 A B C D

先验概率 ０ XX畅１ ×１０ －８ ０ 牋牋畅５ ×１０ －８ ０ 乙乙畅０９ ×１０ －８ ０   畅０５ ×１０ －８

后验概率 ０ BB畅１６ ×１０ －８ ０ 妸妸畅６８ ×１０ －８ ０ 乙乙畅０４ ×１０ －８ ０   畅０８ ×１０ －９

　　从表 １可以看出因素 B 的概率值增幅最大，这说明飞行员的操纵失误仍然是导致飞行事故的首要因
素。 因素 A的概率值同时也增大，这说明环境因素仍是导致飞行事故的重要因素。 因素 C的概率值减小，
说明如能不断提升空中管制的管理水平，可以降低其对飞行事故的影响。 因素 D的概率值大大减小，说明
随着航空技术的不断进步，若能不断提高航空器的可靠性，由机械故障引发的飞行事故率将会继续减小。

４　结论

本文在对飞行人员可靠性、空中交通管制人员可靠性和航空器维修人员可靠性进行分析的基础上，综合
考虑常用评估方法的优缺点，采用贝叶斯网络建立了飞行安全人因可靠性的评估模型，得出如下结论：

１）该模型综合运用诊断推理和支持推理形式，分析直观，计算简便，适用于广义的人－机－环境复杂系
统建模；

２）该模型的最大优点在于能够根据后验概率来调整先验概率，从而更新网络，使网络的精度不断提高，
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达到最优。
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