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摘 要:研究了非线性 R巳s臼sil且lie陀en川lt 函数的构造问题O 分别给出了利用 Resilient 函数与其分量函数之

问的关系构造 Re臼s白sil口山li阳1Ì函敖和由线性纠错码构造非线性 Resilient 函数，以及通过置换由线性 Resil­

lent 函数得到非线性 Resilient 函数的方法 O
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Resilient 函数这一概念最早在文献[ 1 J 和文献 [2J 中分别被 Chor ， B. 和 Bennet ， C. H. 各自独立的提出

来.经过近几年的深人研究，已被广泛用于流密码、密钥分配、秘密共享、容错技术、量子密码学等许多领域。

而在这类函数的实际应用中，遇到的一个重要的问题就是如何构造出具有良好性能的 Resilient 函数。关于

该问题，目前已经取得了一定的成果。比如怎样构造线性 Resilient 函数的问题已经完全解决(有关结果见

文献[3]) ，文献 [4J 证明了文献[ 1 J 中的猜想"存在非线性 Resilient 函数就一定存在同参数的线性 Resilient

函数"是错误的，同时给出了"存在线性 Resilient 函数就一定存在大量同参数的非线性 resilient 函数"的结

论。这些都是关于 Resilient 函数构造所取得的重大成果。然而，比线性 Resilient 函数更具密码学价值的非

线性 Resilient 函数的构造问题到目前为止还远远没有解决。本文研究非线性 Re臼s盯sil让lient 函数的构造问题，给

出利用 Re巳s盯sil让li陀e臼en川1Ì函数与其分量函数之间的关系构造 Resilient 函数和由线性纠错码构造非线性 Resilient 函

数咱以及通过置换由线性 Re巳s臼silιlien川t 函数得到非线性 Resi臼I山li阳1Ì函数的方j法去 O

1 基本概念

设 F~ = GF(2) n是二元域上的 π 维向量 ， F 是由 F; 到 F?上的多输出布尔函数，简称 (m ， π) 布尔函数c

F 可表示成 F = (J1'儿，… Jnι) ，其中每个分量函数兀都是 F;到 F2 的布尔函数(要求 n~m~l )0 F 的代数

次数定义为 F 的分量函数的所有非零线性组合的代数次数的最小值，即

deg(F)=JIJEF{deg(g)lg=94} 

其中 NLCF表示 F 的分量函数的所有非零钱性组合的集合。如果 F 的所有分量函数都是线性的，称 F= (J1 , 

儿，…，λ，)是线性问 ， m) 布尔函数;否则，称为非线性(凡 ， m) 布尔函数。

定义 l 设 F 是(n ， m) 布尔函数，如果对任意的 αε 町，有

Ilx ε F;IF(x) = α1 I =2" 阳

则称f是无偏的。在 F;上的元偏函数通常又称为平衡函数。

(n ， m) 布尔函数 F 是元偏的，其实就是说 F 的输出等可能的取遍 F?中的每一个向量，即

P/F(x)= α|α叫 1=去
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定义'2 设 F 是(π ， m) 布尔函数 ， 0 ~t 运 π- m , T = /jl ')2' …,), 1 ç 11 ， 2 ，…，叫。如果对于任意的

(a l ， 问，…， a r )ε F~ 以及任意的 α EF~

1 {x I x = (x 1 'X2 ,…. ， X n ) ε 町 ， Xj1 二 α 1 ,xJ2 = 叫，… ， Xjt = 矶 ， F(x) = α} 1=γ -m-L称 F 为关于一个固定子集

T 二 lil ,)2 ，…山|是无偏的。

定义 3 设 F 是(π ， m) 布尔函数，如果 F 关于 11 ， 2 ，…， nl 的任意子集 T 是元偏的，这里 I TI = t ，!JlU称

F 是( n , m , t) Resilient 函数。

由定义知，如果 F = (λ'/2 ，… Jm) 是( n , m) Resilient 函数，那么对于任意的 s , 0 :::三 SZELF=(/1 ，元，…，

};" )是( n ,m ,s) Resilient 函数;反之依然。

定义 4 设 F 是(n ， m) 布尔函数 ， T= /}I 山，…，)， 1 。如果任意固定 F 的对应于于集 F 的 t 个变量的输

入 ，F 的输出向量的概率分布不变，称 F 关于 T 是相关免疫的。如果 F 关于 11 ， 2 ，…，叫的任意子集 T 是相

关免疫的， max I TI = t ， 贝U称OF 是 t 阶相关免疫的。

由上定义可见，平衡的 t 阶相关免疫(π ， m) 布尔函数就是 ( n , m , t) Resilient 函数。

文中用 [π ， kdJ 表示极小距离为 d ，长为 n 的 k 维线性码 C ，它是 F;的一个 k 维子空间，一个[ n , kdJ 线

性码的生成矩阵A 是 F2上的 π xk 阶矩阵， Rank ( A) = k ， 其行向量是 C 的-组基c

2 非线性 Resilient 函数的构造

2. 1 由 Resilìent 函数与其分量函数之间的关系构造 Resìlient 函挝

引理 1 F= (JJJ2' … ι) 是(n ， m ,t) Resilient 函数的的充要条件是λ ，儿，'" ，1m 的每一个非零线性组

合j(z)=94(z)都是(叶 ， t) Resilient 函数。

引理 2 设f是( n , , 1 , t ,) Resilient 函数 ， i=1 ， 2 ，"'， s ， 那末，λ (x) (B "'81兀 (y) 是(主叭， 1 ， s-l+EL)

Resilient 函数。其中，ZEF;l ，… Jε F;' 0 

引理反映了 Resilient 函数与其分量函数之间的关系，为我们构造 Resilient 函数提供了理论依据。

定理 l 设 F= 叨 ，j~ ， …，儿)是 ( n , m , t) Resilient 函数，那末

G(x ,y ,z) = (F(x) (BF(y) , F(x) (BF(z)) 

是(3凡 ， 2m ， 2t + 1 ) Resilient 函数。

证明:首先，我们知道

λ (x) EÐt; (y) ，…，儿 (x) (Bf，， (y) JI(y) (B~(Z) ， … Jm ( y) (Bfm ( z) 包含了 G 的所有 2m 个分量函数。现

在我们来考虑这 2m 个分量的非零线性组合

f(z ， y ，z)=SML(z)@月 (y))@514(元 (y) 81石 (z) ) 

其中， ( C 1 ，句，…， c川)手 (0 ， 0 ，…， 0) (坞 ， d2 , . .. ,d m) ~ ( 0 ,0 , . .. ,0) 

注意到

f(z ，yJ)=12钊(z)@le( 马 (Bdj )石 (y) EB应以 (z)

由引理 l 知，当 (c"c2 ，"'， cm ) 手 (0 ， 0 ，··， 0) 时，gd(z) 是(π ， 1 , t) Resilient 函数，同理ed」 (z) 当 (dl ,d2 , 

… ,d", ) 手 (0 ， 0 ，…，0) 时是(凡， 1 , t) Resilient 函数。

由于

(C j 'C 2 ， … ， Cm ) 笋 (0 ， 0 ，…，0) , 

(屿 ， d2 ,… , dn.> 手 (0 ， 0 ，"'， 0) ，

(clEBdl ， c 2 (Bd2 ， … ， cm (Bdm ) 乒 (0 ， 0 ，…，0)

中至少两个成立。由引理 2 ，当其中 2 个成立时 ， f(x ， y ， z) 是 (3n ， 1 ,2t + 1 ) Resilient 函数，当 3 个都成立时J

(x ，)， z) 是 (3 凡， 1 ,2t + 2 ) Resilient 函数。再利用引理 1 ，就得到 G(x ,y ， z) 是(3n ,2m ,2t + 1 ) Resìlient 函数。

与上定理类似可得

G( 耳 ， Jr ， Z ， 叫= ( F (x ) (BF ( y) ,F (y) ( F (z) , F (z) EBF ( u) ) 
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是(旬 ， 3m ,2t + 1) Resilient 函数。

定理 2 F (f] J2 , . .. ，fn，) 是 (π] ,m , t]) Resilient 函数 ， G = (酌，品，… ， gm) 是(π2 , m , t2 ) Resilient 函数，那

末 P(z) =F(x) +G(y) =(λ (x)+g](y) ， … ，fm(x) +gm(y)) 是 (n] + π2 月 ， t] + t 2 + 1 ) Resilíent 函数。其中

z = (1' .Y) ,x E F;' ,y E F;' 。

证明:考虑 P(z) 的分量函数的任意非零线性组合

p(z)=514L(z)@gz(y)]=51cuz)@51明 (y)

由引理 l ， 9c」(z) 是 t ， Resílíent 函数，白明 (y) 是 t2 Resilíent 函数，由引理 2 ， p(z) 是 (t] + t} + 1) Resílient 函

数。

定理 3 设 F == (λ ，儿，… ，j~] ) 是(叫 ， m] , t] ) Resílíent 函数 ， G = (品，品，… ， gnl2 ) 是(吨，叫 ， t 2 ) Resílient 

函数，那末 ， P(z) = (f, (.'1:) ,… Jm' ( 吟 ， g] (y) ， … Jη，z (y)) 是(π]+ 叫 ，1n] + m 2 ,p) Re臼líent 函数，其中 z = (x , 

J) ， x ε F;l ， y E F;臂， ρ= min I t , -, t 2 1 。

证明:考虑 P(z) 的任意非零钱性组合

p(z)=jgd(z)@j售价(y)

因为 (c] ， … ， c n汀 ， d] , … ,dnl) #(0 ,0 ,…,0) ，不失一般性，假设( c] ,… 'C m1 ) 并 (0 ， 0 ，…， 0) 0 对于任意的子

集 1 .1， 山， -··JAIlE|1 ， 2 ，…， n]1 和任意的子集 1)1 ')2' …山l' Ç;; ll ， 2 ，… ， n2 } ， 此处 λ1+λ2 =p ， 任取 α1 ,…, 

αÀI • bλ2ε F2 ， 由引理 l 和无重复变元的两个函数之和平衡当且仅当两函数之一是平衡的结论及如cj; (x) 

I \Jl = αl' ... ， xJλαλ1平衡的事实，得到

J鱼@钊 (μz叫) I'jl川户I
是平衡的 O 由引理 l 我们就得到了 P( 耳， γ) = (λ (x) ,… Jm] (x) ,g 1 (y) ， …， g吨 (y)) 是(π1+ 问 ， m 1 + 叫 ， p)

Resilíent 函数。

除了以上方法，我们还有其它构造 Resilient 函数的方法。如设 F= (flJ2"-' ，人)是(π ， m , t ) Resilient 函

数吨 C 是(m ， s) 元偏函数，则 P(x) =G(F(x)) 是(n ,s , t) Resilíent 函数~ 71 等。

2_2 由结性纠错码构造 Resilient 函数

由于 Resilient 函数和纠错码之间的密切联系，使我们可以借助纠错码理论来构造 Resilient 函数。

定理 4 L21 设 G 是 F2上的 nXm 矩阵，则当且仅当 GT是某一[n ， m ， dJ 线性码的生成矩阵时 ， F(x) = 

xG 是忡 ， m ， d - 1) Re臼lient 函数，其中 ， X E F; 。

定理 4 指出了线性纠错码与线性 Resilient 函数之间的一-对应关系，同时给出了利用线性纠错码构造

线性 Resilienl 的方法。这些线性函数是构造非线性函数的基础(利用本文后面给出的由线性函数构造非线

性函数的方法可知)。下面的定理指出了利用线性纠错码构造非线性 Resilient 的方法。

定理 5 [5J 设 F = (1;，元，… ，j~) 二是 (π ， m ， t) Resilíent 函数， G 是一个[N ， K ， dJ 线性码的生成矩阵，则 [F

( x , ) , F 2 ( 1'2) ,… ,F(x N ) JG'1 是一个(πN ,mK ,d ( t + 1) - 1 ) Resilient 函数。其中 ， X , E F; 。

将定理 5 推广可得如下定理。

定理 6 设 F;(x) 是 (n ， m ， t) Re日lient 函数， ~二 1 ， 2 ，… ， N ， G 是 [N ， K ， dJ 线性码的生成矩阵，则 [F

(1' 1) ,F2 (.'l: 2 ) ，…， F(zlv)]GT 是(π ， m' ,t') Resilient 函数。

其中 ， X i 巳 F? ， π=Enz ， nz= 岖 t = min I t i ] + t i + '" + t id + d - 1 .1 白， < ~2 < ... <~，，!S N 1 

由上定理可见，J;.女如日果存在(归π ， n风7

- 1 ) Resilient 函数。

推论 l 设 F = (λ ，元，…，人)是( n , m , t) Resilient 函数， G 是 F2上的 n X k 矩阵，h三 m , Rank ( G) = k ， 则
P(x)=F(x)G=(月(吟 ，f2(X) …式，， (x))G 是(π ， k , t ) Resílíent 函数。

推论 2 设 F=(λ ，儿，…，只J 是( n ,m , t ) Resilíent 函数， G 是 F2上的 π xk 矩阵 ， k"三 m , Rank( G) = k ,D 

是 (k ， s) 元偏函数，则 P(x) =D(F(x)G 是(π ， s , t) Resilient 函数 ， x EF; 。
2_3 由结性 Resilient 函数构造非线性 Resilient 函数的方法
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定理 7 设 F 是(叽m , t ) Resilient 函数， G 是 F?上的置换，记 P=G.F ， 即 P(X) = G( F(x)) 是 (n ， m ，

t) Resilient 函数。

证明:由 (n 爪， t) Resilient 函数的定义易得。

定理 7 告诉我们，如果已知 F 是线性(n ， m , t) Resilient 函数，那末由 F 可构造出 2m! 个非线性(n ， m ， t)

Resilient 函数。举例说明如下。

设贝克1 ， X2 ，町，衍，吨 ， X6 ) = (Xj (B引@町，阿@引@饵，何(Bx6 (Bx j ) ，则 F 是 (6 ， 2 ， 3) 线性 ResilienL 函数，

取

G( 叭，屿，问) = (UI (B问 (BU2屿， μ I (BU2 (BUjU3 ， U2 (BU3⑤U 1 U2 )

则 P=G.F 是(6 ， 2 ， 3) 非线性 Resilient 函数。
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延迟时间未知的时延系统 fuzzy - Gray 预测控制......……...-..-_..-......................._... 王军平，王 安，李 教‘等( 1. 71 ) 

用 lSP 器件和 IR2110 芯片研制高压多路波形发生器 ..…-…..….....-.....--....--..-… a 赵世强，侯传教，王宽仁( 1. 7S) 

基于图论的离散 Hopfield 网络稳定性研究 ....-.-. …_...-….._.........… ...-........…- . . . . . . . . . 马润年，杨友社( 1. 78) 

i仑动点和动系的"正选"与"反选… ................-...-..-……-..-.-.....……......... {.马立富，郭书祥，韩一磊( 1. 81 ) 

PZN - PfN 基复相陶瓷的制备及介电性能研究…- ……-...-…...-…....….-.....屈绍波，刘志毅，张建帮.等( 1. 83) 

MPEC -2 传送流复用的软件实现 . . . . . . . . … ..… E …………-…… .....….....-...-...杨选男啕马时平，毕笃彦( 1. 87) 

数字水印系统的鲁棒性和常见的攻击..… -….....-.... …...-..--..-.---.….......……-..-......... 吴崇明，王晓丹( 1. 90) 

简ìR ................……-.._.....-…...--.……·…-…-_.......…..--....-.......-.....丰..-..-.................-....目. (10)( 1. 94) 

某型飞机飞参处理站国产化方案设计与研制 -… ..…- …...…-...-....-...-....-...-..倪世宏，张吉广，王彦鸿，等 (2. 1 ) 

铝合金 CCT 试样裂纹扩展三维尺寸效应金相分析"'-"-'……-…. . . . . . . .… -……..….-...............何宇廷，傅祥炯 (2. S) 

飞机全静压系统检查仪的研制.......…….......-….....…...…-….-..-......_.............景博，张 波.李健君，等 (2.9)

变结构滑模飞行控制…………...-.......… ...........…….._-.…….-..-.…-……......-..._-陈 恒，张玉琢，左晓阳 (2. 12) 

飞机对跑道及其道肩宽度要求的分析....…-…….......-.....…..-..--....-.._-........-....-.._-… -...-.-邵 斌，蔡


