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摘 要:对 k 阶严格雪崩性及满足 k 阶严格雪崩性的函数进行了研究。首先，对已有重要结果进行

了深入分析;其次，给出了满足一定阶严格雪崩性布尔函数的结构;最后，得到了满足 k 阶严格雪崩

且同时具有较高非线性度和最高代数次数的平衡函数。
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1985 年 Webster 和 S. Tavares 在研究 S- 盒的设计时，将"完全性"和"雪崩特性"这两个概念进行组合定

义了一个新的概念一一-严格雪崩准则( stnct avalanche criterion 简记 SAC) 。从此， SAC 成为衡量布尔函数密

码性能好坏的重要指标，如何构造满足 SAC(k) 及同时又满足其它密码特性的函数成为密码学界的一个重

要问题。本文在分析和研究 SAC 和 SAC( k) 有关的重要结果基础上，给出了满足 SAC( k) 及同时又满足其它

良好密码性质的的函数。

1 基本概念

设f(x)是 π 元布尔函数，简记为fj对于任意的 αE F; , W( α) 表示 α 的汉明重量。

定义 1 对 n 元布尔函数f(x) .如果 W(刀 =2'-1 称f(x) 是平衡的。

定义 2 如果对任意的 αε F; ， W( α) = 1 ，恒有f( x ) ffif( xEf)α) 是平衡的，称f(x) 满足严格雪崩准则，简

称f(x) 满足 SAC o

定义 3 如果固定f(x) 的任意 k 个变元所得到的所有 n -k 元函数都满足 SAC ，称f(x) 是 k 阶严格雪崩

的，简称f(x) 满足 SAC(k) 。

定义 4 f(x) 与所有线性函数的最短距离称为 f(x) 的非线性度，记为鸟，即 Nf=TTd(f， J) ，其中 ι 表

示全体线性函数。

定义 5 只 x) = α。 +FE14BI主运向αil---irXi 1 凡称为f(x) 的代数标准型。 f的代数次数是指f的代数标准

型中非零系数项的最高次数，记为 :d巳gf。

2 关于 SAC 及满足 SAC( k) 函数结构的一些重要结论

首先要说明的是，以下出现的"五"和+均表示二进制和，对出现的 π 均要求 n手 1 。

文献[ 1 ]对 SAC(k) 及满足 SAC( k) 的函数进行了研究，从中可以得出以下重要结论。

结论 l 不存在满足 SAC(n.....l )的 π 元布尔函数。

结论 I 说明 π 元布尔函数所能达到的最高严格雪崩阶数是 π-1 ，或者说不存在 π 阶严格雪崩的 π 元布
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尔函数。

结论 2 若 n 元布尔函数f(x) 满足 SAC(π- 2) ，则 degf=2 若f(x) 满足 SAC( k) 、0"三 k:::;;;n -3 ，则 degf

:::;;;n-k-l 。

由结论 2 可知，满足 SAC(π-2) 的 n 元布尔函数一定是二次函数，满足低于 π-2 阶严格雪崩的函数，

其代数次数不超过 π -k-l 。该结论反应出严格雪崩阶数与代数次数之间的相互制约关系。

结论 3 假设f(x)是二次函数 ，f( x) 满足 SAC( k) 、 0:::三 k:::;;;n -2 ， 当且仅当每个变元凯至少在f(x) 的代

数标准型中 π-1 个二次项中出现。

这是一个非常有用的结论，比如对函数f(x] ，"'， xn ) 罢王Jt句，由于每个 x， 在 f(x) 的 π- 1 个项中出

现，因此立即可得以下结论。

结论 4 只 ZI ， ，zn)=ILf而是满足 SAC(n -2) 的。

结论 5 设 π 元布尔函数f(x)满足 SAC( n -2) ，如果它不含线性部分，该这函数一定有f( 町，… ， Xn )

工 x ， xiO
1 'S; l '!G:.j运

结论 6 如果 n 元的布尔函数f(x) 满足 SAC( k) 、O:::;;;k :s;; π-2 ，则f~g 也满足 SAC(的。其中 g 是任意

n 元仿射函数。

由结论 5 和结论 6 可知，满足 SA皿C(仙川k川)自的甘布尔函数具有形式] .. 白EL

可见，若 π 元布尔函数满足 SAC(忱k)七，则它所自能E达到的最大值是 π- 2 ，满足 SAC(归n - 2勾)的函数全体是

芸马三J冯~g(g 是任意 n 元仿射函数)儿。然而，仅仅严格雪崩特性好是不能满足密码安全的实际需要的'密

码体制还要求函数具备平衡性、有较高的代数次数、高的非线性度等等。所以，研究满足 SAC( k) 同时还满

足其它密码特性的函数，是密码学的一个重要课题。

3 满足 SAC(k) 的平衡高非线性度函数

引理 1 [2] 当 n 是奇数时，函数 L x巧是平衡的;当 π 是偶数时，函数 ~_XiXj 是不平衡的。
l~l ::s;j!运 n

由结论 4 和引理 l 可得

定理 1 当 π 是奇数时，π 元布尔函数 L x 凯是满足 SAC(π-2) 的平衡函数。
]，主 z电j~n

由引理 1 和定理 1 ，当 π 是偶数时，不存在平衡且满足 SAC(n -2) 的函数。

定理 2[3] 设f(x] ,… ,x2k ) 是 2k 元的 Bent 函数 ， k 二~2 ， x = (x] ， … J川 ， h(x) 是 2k 元非常数仿射函数，令

g(u ,x] ,… 'x2k ) =f(x] ,… 'x2k ) + uh(x] ,… ,X2k j 

则 g 是平衡函数，N82222k-f ，且满足严格雪崩准则。

定理 3 [3J 设f(x] ,… ,x2k _2 ) 是 2k -2 元的 Bent 函数 ， k?!2 ,x = (x] ， … ， x川 ， hj( x) 、 (j =1 ， 2 ， 3) 是 2k -2 

元的非常数的仿射函数，令

g(u ,v ,x] ,… , X2k _ 2) = f( x) + uh] ( x) + uh2 ( x) + ωh] (x) + 儿 (x) + h3 (x) 

则 g 是平衡函数，NHEEf-2k 且满足严格雪崩准则。

显然，定理 2 和定理 3 给出的函数密码性能是比较好的，它们不仅满足严格雪崩准则，而且是具有较高

非线性度的平衡函数。

4 满足 SAC( k) 且代数次数达到最高的平衡函数

引理 2[2] 设f(x] ,…,xJ = (X 1 +… + Xn _ k -] ) ( Xn - k + … +xJ +g(X] ,… ,x n _ k_] ) 

g 是任意 π - k -1 元函数，则f满足 SAC(川寸 -1 。

由引理 2 可以看出，对f] +元，如果f] 和 f2 之一满足 SAC( 的，则 J; +f2 就满足 SAC( k) 。利用结论 3 ，只

要每个 xi 在函数的代数标准型中至少 k + 1 个二次项中出现，函数就满足 SAC(k) 。因此要想得到同时满足
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其它密码性质的函数，在引理 2 中只要让 g 满足这些密码性质即可。由此结合文献[4J 我们可以得到一些

满足 SAC( 的同时还满足其它某些性质的布尔函数。

推论 l 对函数f(x 1 , … , X n ) = (X 1 + …+ X n - h - 1 ) (X n - k + …+凡) + g (X 1 ， … ， X n _卜 1) ，令 g(X 1 ， . 

X n 卜 I)=ZI 川-1 ，则， deg f = n - k - 1 ，且f满足 SAC( k) 、O~k寸 -1 。

推论 1 指出了代数次数达到最高且满足 SAC(明函数(OQgf-1) 。

推论 2 对函数f(x1 ,… ,XJ =(x1 + … +Xn 卜 1) (凡 -k + …+凡) + g(X1 ， …，凡 -k-1 ) 

令 g= α 1 X 1 + … +α川 -I Xn-k-1 +X1…X n- k - 1 

当 O运民?-1 、n - k-1 是奇数时， deg f = n - k - 1 ，f平衡且满足四(k) 。其中， [α1 ， αn 卜 1J ;6 [0 ，...，

0 ], [1 ,…, 1 J 。

推论 3 对函数f(叭，… ，XJ = (x 1 + …+凡，卜 1)(Xn -k+ …+凡) + g(x1 ,… ,X n - k - 1 ) 

令 g= α 1 X 1 + … +α川-l Xn-k-1 +x1…X n- k - 2 + x2……Xn_卜 1 , 

当 oskg? 一 1 、n-k-l 是偶数时，degf=π -k-l ，f平衡且满足 SAC( k) 。其中， [α1 ， α…]笋 [0 ， ..., 

0] ,[ 1. …, 1 J 。
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Functions Satisfying SAC (k) and Some Other Cryptographic Criteria 
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Abstract: SAC ( k) and the functions satisfying SAC ( k) are studied in this paper. First , some important results a­

bout SAC of order k are deeply analyzed; then the construction Boolean functions satisfying SAC ( k) of a certain or­

der are given , and finally the balanced SAC (k) functions with higher nonlinearity and highest algebra degree are 

obtained. 
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