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摘要
!

为解决战场通信干扰决策问题!设计了一种融合动作剔除的深度竞争双
h

网络智能干扰决策方法"

该方法在深度双
h

网络框架基础上采用竞争结构的神经网络决策最优干扰动作!并结合优势函数判断各干

扰动作的相对优劣!在此基础上引入无效干扰动作剔除机制加快学习最佳干扰策略"当面对未知的通信抗

干扰策略时!该方法能学习到较优的干扰策略"仿真结果表明!当敌方通信策略发生变化时!该方法能自适

应调整干扰策略!稳健性较强!和已有方法相比可达到更高的干扰成功率!获得更大的干扰效能"
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电磁空间是继陆*海*空*天的第五维战场$电子

对抗是在电磁空间进行军事斗争的主要手段&在感

知*决策*行动*评估的闭环电磁频谱作战过程中$干

扰决策是进行有效对抗的重要环节$然而目前人工



决策的实时性与科学性较差$难以适应未来战场瞬

息万变的态势&近年智能决策成为研究热点$出现

了基于遗传算法*粒子群算法+

)?!

,等优化理论的干扰

参数寻优方法$这些方法需要较多的先验信息$实用

性不强&而随着人工智能技术的迅速发展$无需先

验信息的强化学习理论在电子战领域得到初步应

用&如
/C:U:

等人+

>

,将决策干扰参数的过程建模

为多臂赌博机模型$提出干扰赌博机!

Y

DCCEH

;

]DH?

SER
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"算法$该算法可自适应地优化干扰信号直至

最佳(在干扰信号参数方面$颛孙少帅等人+

"

,提出一

种双层强化学习的干扰决策算法$以牺牲交互时间

来提升算法收敛速度$决策干扰参数&此外$该团队

还利用正强化的思想来提高最优动作被选中的概

率$以更少的交互次数获得更好的干扰效果+

<

,

&在

雷达对抗领域$邢强等人+

B

,针对雷达工作模式及数

目未知情况$研究基于
h

学习的智能雷达对抗方

法$可实现秒量级的收敛速度&黄星源等人+

A

,利用

双
h

学习对战场的干扰效果进行自主学习$实现对

雷达干扰资源的认知决策&

h

学习作为一种基于

表格搜索型的强化学习算法$无法解决高维决策问

题&而深度
h

网络!
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,可利

用神经网络进行
h

学习算法中的函数拟合$能够处

理高维的态势信息&基于此$张柏开等人+

@

,提出了

对多功能雷达的
9h'

认知干扰决策方法$当可执

行的任务数量增多时依然有较好的决策效率&

上述研究主要解决静态环境中的干扰参数决策

和资源分配问题$很少研究变化环境中的决策问题$

并且有关通信电子战的智能决策研究主要针对通信

方使用固定通信参数时如何学习干扰参数$而实际

场景中$通信方受到干扰后通常会优先选择切换波

道以躲避干扰&因此本文研究侧重频率击中的智能

干扰决策$针对通信干扰决策问题提出一种融合动

作剔除的深度竞争双
h

网络智能干扰决策方法!
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"&该方法在
9$:]%Q9h'

算法基础上通

过采用竞争结构的神经网络决策干扰方案$并引入

干扰动作剔除机制来加快学习最佳干扰策略&当通

信方采用未知且变化的通信抗干扰策略时$相对已

有算法该算法能更快地学习到对应的干扰策略$实

现更高的干扰成功率并获得更大的干扰收益&
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对抗场景与马尔科夫决策过程
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对抗场景

通信干扰需建立在频率击中*空域对准*能量压

制等条件基础上$本文研究侧重频率击中的智能干

扰决策$旨在考查决策算法对对手内在规律的学习

适应能力$因此仅假设通信方使用定频通信系统&

如图
)

所示$通信方在目标频谱区域内有
7

个可选

择的波道$假设每个波道
-3

对应的是互不干扰*相

互独立的等带宽信道&通信方可以根据作战想定制

定波道切换策略$通过在不同的波道之间切换来躲

避干扰方的干扰&干扰方利用智能决策算法学习通

信方的通信行为$实现对通信方选择通信波道的跟

踪和预测并加以干扰&在战场条件下通信方受到干

扰后会切换通信波道$为便于分析假设通信方的抗

干扰策略是利用随机种子生成伪随机数列$受到干

扰后根据伪随机数列切换通信波道$并且每隔一定

时间变更随机种子$重新生成新的波道伪随机数列

进行通信&为便于对比分析$将连续时间变为离散

的时隙$并将对抗过程简化如下%在每个时隙
$

的起

始时刻$通信方可以随机选择
7

个波道中的任意一

个波道
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$3$
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"进行通信&同时干扰方

根据当前的频谱状态信息$利用干扰算法选择
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个

波道中的一个波道
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"进行干扰&

图
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中$只有通信方和干扰方在同一个时隙内选择

了同一个波道表明双方存在波道碰撞 !
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才可认为干扰方进行干扰&如果通信方在一个时隙

内未受到干扰$则在下一个时隙将继续使用此波道

进行通信(否则将按原策略在下一个时隙起始时刻

重新选择一个通信波道&

图
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波道碰撞示意图

假设通信方传输数据采用数字调制进行通信$

设通信信号的低通等效表达式为%
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"表示实值脉冲波形(

H

是码元间隔(
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是随机

变量表示该数字调制方式的码元符号&

设干扰信号的低通等效表达式为%
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由于通信收发双方是完全同步$故在经过匹配

滤波和抽样判决后在通信接收机处收到的信号表达
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时代表干扰机与通信方

在同一波道$接收机才会受到干扰信号的影响&为

便于分析干扰效果$假设通信方使用包含确认帧/非

确认帧的通信协议机制+

>

,

$根据回传的非确认帧数

量决定是否切换波道&干扰方亦通过侦察通信方的

非确认帧数量决定是否改变干扰波道&通信方接收

机处的信噪比和干信比可分别表示为%
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马尔科夫决策过程

根据对抗场景$本文将干扰通信波道的场景建

模为马尔可夫决策过程!
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代表状态转移概率$
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表奖励函数&
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%在时隙
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$干扰方会根据当前算法

选择一个波道进行干扰$干扰动作表示为
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%在时隙
$

$干扰方根据当

前所处的环境状态
G

$

选择动作
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$环境转移到下一

个时隙
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状态
G

$c)

$则状态转移概率为%

0

!

GJ

2

E

$

9

"

a Ù
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$

环境状态为
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$干扰

方选择干扰动作
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$

$环境达到状态
G

$c)

后干扰方可

获得奖励
6

&干扰方的目标是保持持续稳定的干

扰$因此在确保当前干扰成功的条件下$也需要准确

预测出通信方在受到干扰后会选择的下个波道&故

规定干扰方某时隙干扰成功获得的收益与到当前时

隙为止干扰方连续干扰成功的时隙总数成正比$干

扰方某时隙干扰失败获得的收益与到当前时隙为止

通信方连续正常通信的时隙数成反比&定义干扰奖

励函数为%
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"$表示通信

方在此区间内均正常通信&

将干扰方获得的干扰总收益定义为所有时隙内

获得的奖励总和即%
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为干扰方在该时隙获得的干

扰收益&
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动作剔除

在缺少先验信息时$干扰方对于何种干扰动作

的干扰效果最好无从得知$常常需要尝试不同的干

扰动作去进行探索&而在实际环境中尝试不同干扰

动作成本及风险较大$故需兼顾利用目前已知效果

较好的干扰动作&面对探索和利用的困境$
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K

策略$如式!

))

"所示%

'

!

9

2

G

"

a

DU

;

CDG

9

M

!

G

$

9

"$

0

6Q;a)b

!

UDHS$CLQ%QIR

$

0

6Q;a

-

.

/

!

!

))

"

即以
)b

!

的概率选择当前状态下收益最高的

动作$以
!

的概率进行随机选择&

本文借鉴文献+

))

,提出的多臂赌博机策略

4-3V#

$利用干扰动作的干扰效能设置置信上界

值$从干扰动作集合中剔除干扰效能低于该上界值

得干扰动作$减少对无效干扰动作不必要的探索$如

图
!

所示&

图
!

!

4-3V#

策略

4-3V#

策略为%

'

!

9

2

G

"

a

DU

;

CDG

9

*

F

!

G

"

\

6

9

c

1

!

\

8

9

c!

"

%H

!

,

H

!

?

"

"7

!

G

$

9槡1 2

"

$

6

7

!

G

$

9

"

5

(

9

$

!6

7

!

G

$

9

"

-

.

/ a(

!

)!

"
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式中%

1

*

,

*

!

?

均为常数(

H

为总执行次数(

\

6

9

为在状

态
G

执行动作
9

后的即时奖励(

\

8

9

为动作价值的方

差(

7

!

G

$

9

"为在状态
G

执行动作的总次数&

依据各动作的效能设置置信上界值$剔除无效

动作$即若动作
3

满足式!

)>

"$则剔除动作
3

&

\

6

3

c

1

!

\

8

3

c!

"

%H

!

,

H

!

?

"

"7

!

G

$

3槡 "

+

CDG

P

*

F

!

G

"

\

6

P

b

1

!

\

8

P

c!

"

%H

!

,

H

!

?

"

"7

!

G

$

P槡1 2

"

!

)>

"

式中%

F

!

G

"表示在状态
G

的可选动作集合&

4-3V#

策略和经典多臂赌博机策略如
-3V)

等策略+

)!?)"

,的性能对比见图
>

&

图
>

!

策略对比

从图
>

可看出
4-3V#

策略在解决探索
?

利用

困境中表现最佳$证明了在未知环境中通过估计价

值方差来剔除无效干扰动作的可行性&

BAB

!

深度竞争双
\

网络

h

学习和
9h'

算法在估计动作价值时均采用

选取最大估计值$如式!

)"

"$这在学习过程中会导致

过估计$最终使得学到的策略偏离最佳策略&

,

M

a6c

%

M

+

GJ

$

DU

;

CDG

9

M

!

G

$

9

(

(

"(

(

, !

)"

"

式中%

G

表示状态(

9

表示动作(

6

为执行动作后获得

的即时奖励(

%

为折扣因子(

(

为网络参数(

M

!

G

$

9

(

(

"

表示
h

函数&

针对过估计问题$借鉴文献+

)<

,利用在线网络

进行动作选择$本文利用目标网络估算其价值降低

过估计对算法学习过程的影响$见式!

)<

"%

!

,

IQ!;@1M

a6c

%

M

+

GJ

$

DU

;

CDG

9

M

!

G

$

9

(

(

"(

(

, !

)<

"

式中%

(

为在线网络的网络参数$

(

b为目标网络的网

络参数&

此外$为了进一步比较相同环境状态下不同干

扰动作的优劣$更准确地剔除无效动作$借鉴文献

+

)B

,$采用竞争结构的神经网络$引入优势函数来评

估某个干扰动作在当前状态相对其他动作的好坏程

度&如图
"

所示$将全连接神经网络的单个输出改

为两个输出$一个输出当前状态的价值$另一个输出

干扰动作的优势函数$最终合并为干扰动作的
h

函数&

图
"

!

竞争网络结构

干扰动作的
h

函数表示为%

M

!

G

$

9

"

a8

!

G

(

(

$

*

"

cF

!

G

$

9

(

(

$

&

" !

)B

"

式中%

8

!

G

(

(

$

*

"表示状态值函数$

F

!

G

$

9

(

(

$

&

"表示优

势函数$

*

和
&

分别表示各函数对应的参数变量&

实际工程应用中$常用优势函数中各个动作的平均

值代替优势函数$可将式!

)>

"改写为%

M

!

G

$

9

"

.

8

!

G

(

(

$

*

"

2

F

!

G

$

9

(

(

$

&

"

5

)

O

F

O

&

9J

F

!

G

$

9J

(

(

$

&

+ ,

"

!

)A

"

引入竞争网络结构后$可将每个动作的
h

值拆

分为状态值函数加上每个动作的优势函数&而优势

函数恰恰体现了该动作的相对优劣$故将优势函数

替换式中的即时奖励部分$利用优势函数表征的动

作相对优劣情况可得到更准确的无效动作剔除方

法$如式!

)*

"所示&

F

!

G

$

3

(

(

$

&

"

c

1

!

\

8

3

c!

"

%H

!

,

H

!

?

"

"7

!

G

$

3槡 "

+

CDG

P

*

F

!

G

"

F

!

G

$

P

(

(

$

&

"

b

1

!

\

8

P

c!

"

%H

!

,

H

!

?

"

"7

!

G

$

P槡1 2

"

!

)*

"

BAC

!

融合动作剔除的深度竞争双
\

网络智能干扰

决策算法

!!

本文在深度竞争双
h

网络基础上$引入无效干

扰动作剔除机制$结合对抗场景提出了融合动作剔

除的 深 度 竞 争 双
h

网 络 智 能 干 扰 决 策 算 法

!

/49>h'

"&

算法框架如图
<

所示&

/49>h'

算法包含两

个神经网络$分别是在线决策网络和价值评估网络$

每个网络均采用竞争网络结构&在线决策网络根据

当前环境状态
G

$

给出所有干扰动作的干扰效能$根

<@

第
"

期
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据式!

)*

"进行无效干扰动作的剔除$在新干扰动作

集合中依据贪婪策略选择干扰动作
9

$

并执行&价值

评估网络根据该干扰动作并结合环境状态给出该干

扰动作的干扰效能
6

$

$得到下一个环境状态
G

$c)

$将

交互经验!

G

$

$

9

$

$

G

$c)

$

6

$

"存入经验回放池&训练时$

在经验回放池中随机采样
E

个经验样本$根据式

!

)@

"进行梯度下降来训练在线决策神经网络&

!

,$

a6

$

c

%

M

+

G

$c)

$

DU

;

CDG

M

!

G

$c)

$

9J

(

(

"(

(

b

,

(

a

(

c

*

+

,

$

bM

!

G

$

$

9

$

(

(

",

!

!

M

!

G

$

$

9

$

(

(

"

!

)@

"

式中%

*

为学习步长&

每隔一定时间将在线决策网络参数赋值给价值

评估网络&

图
<

!

/49>h'

智能决策算法框图

C

!

实验仿真与分析

本文在干扰方先验信息较少的条件下$研究当

敌方采用切换通信波道的抗干扰手段时$在未知敌

抗干扰策略时干扰方如何决策干扰方案才能获得更

好的干扰效果&

仿真实验中$通信方有一对信号发射接收机$干

扰方只对通信接收机进行干扰$通信接收机可更换

通信波道躲避干扰&通信方为达到通信安全目的$

采用伪随机波道切换策略$并且每隔一段时间改变

通信波道切换的策略&预设的通信波道及通信波道

切换策略对于干扰方而言未知$且干扰方为确保功

率集中每次只能选择一个波道释放干扰信号&实验

从干扰成功率和干扰总收益
!

个方面对比本文算法

!

/49>h'

"*

h

学习算法+

B

,和
9h'

+

@

,的性能&

(

%

<^ZW

频率范围内划置了
7

个正交波道$设每个

波道的带宽均为
S

3

$为了减少仿真环境存在的随机

性与偶然性$每组仿真实验重复
)(((

次$取
)(((

次仿真实验数据的平均值作为最后的实验结果&实

验及模型参数设置见表
)

&

表
@

!

实验及模型参数

参数 初始值

通信调制样式
)B?h/^

干扰调制样式
h̀ 6\

正交波道数目
7 <(

波道带宽
S

3

/

JZW )(

每时隙通信符号数
)((((

批次样本数量
E B"

折扣因子
%

(&@

6'.

/

SV !(

+'.

/

SV )<

$

!

)

训练回合
H )((((

学习步长
*

(&)

通信方使用伪随机波道切换策略进行通信$通

过设置随机种子$产生伪随机数列$数列中的元素代

表波道序号$根据伪随机波道序列切换波道&并且

每隔一定时间变更随机种子重新生成伪随机波道序

列$策略时频图样如图
B

所示$黄色频点表示所在波

道的中心频率&

图
B

!

时频图样

当通信方采用伪随机波道切换策略且每
!(((

回合改变一次随机数种子时$

/49>h'

算法*

9h'

算法和
h

学习算法的干扰效果见图
A

&

从图
A

!

D

"的干扰成功率曲线可以看到$初始阶

段随着训练回合的增加$

>

种学习算法通过与环境

不断交互$并学习利用交互得到的历史经验$干扰成

功率迅速上升&其中
h

学习算法最先达到
*(d

的

干扰成功率$而
9h'

和
/49>h'

算法曲线轨迹相

仿$初始阶段学习速率不及
h

学习$但在
)(((

回合
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后干扰成功率逐渐超过
h

学习&而当每
!(((

回合

通信方改变策略时$在每次策略改变后
>

种算法的

干扰成功率均有显著下降$其中
9h'

算法下降幅

度最大$原因在于环境的快速改变使得神经网络学

习到的拟合函数需重新拟合$而神经网络相比于
h

表需要更多的数据进行训练&

/49>h'

算法由于

在训练网络的同时进行无效干扰动作的剔除$降低

了决策空间的维度$在敌方策略发生改变后$能更快

地学习到对应的干扰方案&图
A

!

]

"中
/49>h'

和

9h'

算法获得的干扰总收益明显高于
h

学习$从

曲线变化趋势可以看到当通信方的策略发生改变

时$

/49>h'

算法可以更快地学习到应对的干扰方

案$表现出比其他
!

种学习算法在变化环境中更强

的学习和适应能力&

图
A

!

通信方第
!(((

回合改变策略干扰效果对比

当通信方加快改变波道切换策略的速度时!每

过
)(((

回合改变一次通信策略"$此时算法干扰效

果见图
*

&

由图
*

可知$当环境变化加快时
>

种算法最终

的干扰成功率都有相对较大幅度的下降&而从图
*

!

]

"的干扰收益曲线可以看到$在每次环境变化后

/49>h'

算法的干扰收益出现短暂下降后能更快

地回升$稳健性更强&表
!

给出了
>

种算法的干扰

效果对比&

图
*

!

通信方每
)(((

回合改变策略效果对比

表
B

!

干扰效果对比

策略变化回合 算法 干扰成功率/
d

干扰总收益

!(((

/49>h' *A&< A&<)f)(

B

9h' A)&( "&)@f)(

B

h

学习
B!&<

>&A!f)(

<

)(((

/49>h' BB&) )&@>f)(

B

9h' <@&" @&)@f)(

"

h

学习
<)&( b)&>"f)(

<

表
!

中$当通信方改变通信策略时$本文算法无

论是干扰成功率还是最终获得的干扰总收益均高于

9h'

和
h

学习算法&当敌方策略改变后$本文算

法能更快地学习到新的对抗方案$在变化环境中表

现出更强的稳健性&

E

!

结语

本文设计了一种通信干扰智能决策方法$在深

度双
h

网络基础上$采用竞争结构的神经网络来输

出干扰方案$利用竞争结构中的优势函数进一步对

比各干扰动作的优劣$剔除无效的干扰动作$加快算

法学习速度&仿真结果表明$当环境发生改变时本

文所提出的方法能达到更高的干扰成功率$稳健性

更强$与已有方法相比性能更优&但本文也存在一

些不足$例如环境发生改变后本文算法仍需要一定
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第
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的时间重新学习适应环境$这在连续动态变化的环

境中效率不高&今后的工作主要围绕如何更充分地

利用与环境交互得到的历史经验$加快重新学习环

境模型的速度&
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