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摘 要:利用国际流行的目前最安全的数据加密算法 IDEA 的核心构件 MA一结构构造出了一种

128 比特长的对合置换，并对其进行了简要的分析，最后利用其构造了一种秘密密钥分组密码。
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Xuejia Lai 与 James Massey1990 年公布了 IDEA 密码算法第一版(PES) [1] 以后，为了抗击差分密码分析，

又对其进行了改进，增加了密码算法强度， 1992 年改名为 IDEA( 国际数据加密算法) [2] 0 IDEA 基于某些可

靠的理论，是目前已公开的最好和最安全的分组密码算法之一，也是当前国际上普遍使用的加密算法，尤其

是在 DES 被成功破译之后，其使用更为广泛。本文利用 MA一结构设计了一种对合置换并进行了简要分析。

MA一结构的性质

IDEA 体制轮函数的基本部件是群加密和 MA一结构，其核心构件是 MA一结构，如图 1 所示，这里田.: 16 

比特整数的模 2刊0; 0 :16 比特整数的模 2 16 + 1 乘(其中全零子块对应于 216 ) ，Pt 、P2 ，ql 、 q2 、马、马均为 16 比
特子块。

MA一结构具有一些良好的性质:

I)MA-结构的设计原则来自代数群的混合运算。在每一个输出依赖

于每个输入子块的意义下，此结构有一个完全的"扩散"和"混乱"效果。

2)MA(. ,. 'ZS ，Z6)对任意选择的密钥子块 Zs 和 Z6 是一个可逆变换 ;MA

(PI'白，. ，~.，)对任意选择的 Pl 和民-是一个可逆变换。

下面来证明其可逆性:

定义 : qi0qi-1 = 1 mod(2 16 + 1) - qi 田 q， = 0 

Zi0zi-1 = 1 mod(2 16 + 1) -Zi 田 Zi = 0 

ql = (((ZS 0Pl) 田 P2)0z6 ) 田 (ZS 0Pl)
q2 = ((zs 0PI) 田 P2) 0z6 

mod2 16 

mod2 16 

.. ql = q2 田 (zs 0PI) ZS 0Pl = - q2 田 ql

.. Pt = (- q2 田 ql) 0zs -1 

= 1,2 

~ = 1 ,2 

(Zs 0Pl) 田 P2 = q2 0zó -1 ( - q2 田 qj) 田 P2 = q2 0Z6-1 

. . P2 = (q2 0z6 -1 )田( - ql 田 q2 ) 

故对任意选择的密钥子块气和勺，MA(. ，.冉 ， Z6 )是一个可逆变换。

类似地，可证明对任意选择的 PI 和白 ， MA(Pl ,P2 ,. ,. ，)是一个可逆变换。

Zs = ( - q2 田 qj)0Ps- 1 Z6=q2 0 ( -q2 田 ql 田 P2) -1 

3)使用 MA一结构，达到了完全混乱和扩散所要求的最小次数。
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图 1 MA一结构
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2 利用 MA一结构构造的对合置换 D

在迭代分组密码体制的

设计和分析中，对合置换的

分析和构造具有十分重要的

意义。所谓对合置换是指若

映射 p/: F; → F; 对任意的

XE町，均有 Pl (Pl ( X)) = X 成
立，则称该映射是一个对合

置换。最简单的例子是在二

进制下，和一个常数相加的

运算。

MA一结构有以上分析

的良好特性，本文用 MA一结

构来构造一种对合置换 D ，

其计算框图见图 2。图 2 中

X i : 16 比特子块 ;Yi: 16 比特

子块; Ef): 16 比特子块逐比

特异或;田 :16 比特整数的

X, X1 与 X4 Xs X6 x T X8 
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图 2 对合置换 D 的计算框图

Y7 

模 2\6 加; 0:16 比特整数的

模 216 + 1 乘(其中全零子块对应于 216 )。

对合置换 D 的计算框图中含有两个 MA一结构，一个是地，另一个是 HG。它没有密钥输入，而 IDEA 算

法的 MA一结构有密钥输入。

3 对合置换的简要分析

. 1 )握乱:用于掩盖明文和密文间的关系。在对合置换 D 中，通过三种不同的群运算，使其取得混乱的效

果。 MA一结构中三种群运算@、0 、因是不兼容的，即:

①三个运算中任意两个运算不满足分配律，如 α 田 (bOc)~( α 田的① (α 田 c) 。

②三个运算中任意两个运算间不满足结合律，如 α 田( bEÐc) 笋 (α 田 b)EÐc 。

在对合置换 D 的设计中，三种不同群运算的组合使得一种类型运算的输出绝不会被用作同一种类型运

算的输入。这些运算使输入间实现了较复杂的组合运算，因而对合置换 D 的输出块对输入子块的依赖关系

显得十分复杂，达到了混乱的目的。

2)扩散:通过将明文冗余度分散到密文中，使之分散开来。对合置换 D 中的扩散是由两个 MA一结构提

供的，其中 MA一结构 hg 使得对合置换的输出子块h 、Y3 、Y6 、阿依赖于每个输入子块 X1 、川、列、凡、鸟、街、川、
x8 ;MA一结构 HG 使得对合置换的输出子块 Yl 、川、川、Y8 依赖于每个输入子块町、冉冉、岛、鸟、乌冉、X8 ;这样

对合置换的每个输出子块依赖于其每个输入子块，具有一个"完全"扩散的效果。

3)分组长度:分组长度是分组密码设计和分析中的重要参数之一，分组长度要足够大，才能防止明文穷

举攻击法奏效。对一个固定密钥来说，2" 个不同的明密文对实际上可完全刻划加密函数，所以分组密码的

长度 n 应保证使得攻击者实际获得的明密文对的个数远小于T。

在可预见的未来选择构造 128 比特的对合置换，并利用其设计分组长度为 128 比特且更为安全的分组

密码体制。

4 对合置换的应用

对合置换在双结构迭代密码(3] 的设计中有着重要的意义，双结构迭代密码 s" = (sr X S2 Xσ) n ， 这里 S 由
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两个具互不相容代数结构或运算的密码 Sj ， S2 及 σε Gp 构成。从安全性和实现上考虑 ， Sl ， S2 应选对合密码

或部分地选对合密码，且 σ 为对合置换。利用以上的对合置换

可以设计出一些分组长度为 128 比特的秘密密钥分组密码体

制。以下用一个简单的例子来说明它的应用。在此种秘密密钥

分组密码体制中，明文 P、密文 T 长度均为 128 比特，密钥 K 为

128 比特长，加密过程框图如图 3 所示。

图 3 中，将对合置换 D 的输出 b 与 Y4 交换 ， Ys 与 Y6 交换，

这是一个简单的对合置换。此分组密码的解密过程同加密过程

完全相同。

5 结论

本文在分析了 IDEA 之 MA一结构的一些性质的基础上，构

造出了一种 128 比特长的对合置换，并对其特性进行了必要的

分析，利用对合置换 D 构造出了一种秘密密钥分组密码体制，

对合置换 D 的构造对 IDEA 类分组密码体制的研究和应用都具

有积极意义。
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Abstract: The paper constructs an involution pennutation with 128 bits long by using the MA - structure in IDEA 

and simply analyses its properties. Finally , a sort' of secret 一 key block cipher is constructed with the help of this 

involution pennutation. 
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